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Streszczenie: W opracowaniu zawarto przeglad najbardziej popularnych koncepcji procesu
analizy ryzyka w pisSmiennictwie zarowno krajowym, jak i zagranicznym. Ponadto skupiono
si¢ na réznicach migdzy tymi koncepcjami. Analiza ryzyka w literaturze przedmiotu jest
kategoria nadal wymagajaca analizy, cho¢ juz w jej poczatkowej fazie zyskata na znaczeniu
w praktyce przedsigbiorstw. W pracy wskazano na kluczowe etapy wielowymiarowej analizy
ryzyka — obszary ryzyka i jego identyfikacj¢, opis roznych rodzajow ryzyka, oszacowanie,
pomiar i ustosunkowanie si¢ do ryzyka. W niniejszej publikacji zaprezentowano rézne kon-
cepcje oraz liczne przyktady z procesu zarzadzania ryzykiem. Ponadto uwzglgedniono najbar-
dziej znane $wiatowe standardy zarzadzania ryzykiem. Problem badawczy zostal postawiony
w formie pytania o to, jak moze wyglada¢ proces wielowymiarowej analizy ryzyka w przed-
sigbiorstwie.

Stowa kluczowe: zarzadzanie ryzykiem, ryzyko, identyfikacja ryzyka, ewaluacja ryzyka.

Summary: The paper covers the most popular ideas of a risk analysis in domestic and foreign
publications. Moreover, the author focuses on differences among these ideas, because of their
possibile misunderstanding among recipients. An analysis of risk is surely a category which is
just developing although, it enjoys popularity in a raising phase among business of global
corporations. In this paper, the major phases of multidimensional risk analysis are pointed, as
well as their ideas and a lot of cases. A research problem was delineated as a question: How
can a process of multidimensional risk analysis be structured?

Keywords: risk management, risk, risk identification, risk evaluation.



20 Pawet Dzigciot

1. Wstep

Analiza ryzyka w przedsigbiorstwie stanowi podstawowy etap procesu zarzadzania
ryzykiem. Chociaz wielu autorow si¢ z tym zgadza, zar6wno zakres, jak i metody
analizy sg czesto przedmiotem sporu. Warto jednak dodaé, ze nie jest to pierwszy krok
przedsigbiorstwa w strong wdrozenia koncepcji ERM, poniewaz proces ten powinien
rozpocza¢ si¢ od okreslenia celow przedsigbiorstwa, celéw wdrozenia systemu zarzg-
dzania ryzykiem, oczekiwanych korzysci, planowanych kosztow oraz ewentualnych
zagrozen. Ich zdefiniowanie za kazdym razem powinno poprzedza¢ analizg ryzyka.

Literatura przedmiotu jest stosunkowo bogata w rdzne publikacje z zakresu szero-
ko rozumianego zarzadzania ryzykiem, a na przestrzeni ostatnich 20 lat obszar risk
management chetnie byt podejmowany przez réznych badaczy'. Niemniej jednak wy-
daje sie, ze kategoria zarzadzania ryzykiem, a w szczegdlnosSci analiza ryzyka, wyma-
ga jeszcze prac systematyzujacych. Znalez¢ mozna wiele kreatywnych pomystow na
identyfikacje ryzyka i jego analize, brakuje jednakze nadania pewnej logicznej spojno-
$ci catemu dorobkowi. Co wigcej, obszar analizy ryzyka ujety zostat znormalizowany-
mi systemami — jako cze$¢ standardow zarzadzania ryzykiem?, jednak i w nich mozna
dopatrze¢ si¢ niescistosci, niekiedy znacznych. Podsumowujac, mozna stwierdzic, ze
omawiana problematyka jest z pewnoscig na poczatku swojej drogi rozwoju. Pomimo
ze najwieksze korporacje dysponuja juz doswiadczeniem z zakresu zarzadzania ryzy-
kiem, czasami nawet pokaznym, kwestia analizy ryzyka bywa pojgciem enigmatycz-
nym, nieuporzadkowanym, ale tez nieznanym wigkszo$ci przedsigbiorcow.

Autor sformutowal problem badawczy w postaci nastepujacego pytania: jak moze
wyglada¢ proces wiclowymiarowej analizy ryzyka? Aby udzieli¢ na nie odpowiedzi,
dokonano przegladu literatury w zakresie analizy ryzykiem i uporzagdkowano podsta-
wowe kategorie ujete przez roznych badaczy. Probe rozwigzania postawionego proble-
mu badawczego podjeto przez analize takiego zakresu tematycznego, jak: obszary
ryzyka i jego identyfikacja, opis ryzyk w przedsigbiorstwie oraz oszacowanie, pomiar
1 ustosunkowanie si¢ do ryzyka. Na koniec autor przedstawit wnioski.

2. Obszary ryzyka w podmiocie i ich identyfikacja

Rozpoczecie analizy ryzyka powinno by¢ poprzedzone wydzieleniem obszarow
w organizacji. Nie musi by¢ to kopia struktury organizacyjnej, a nawet nie powinna
nig by¢, poniewaz juz na tym etapie warto, aby zarzad lub osoby decyzyjne spojrza-
ly na swojg organizacj¢ przez pryzmat ryzyka, pomijajac dotychczasowy podziat
organizacyjny. Dla jednostek samorzadu terytorialnego moze to by¢ np. infrastruktura,
budzet, odpowiedzialno$¢ cywilna, ochrona srodowiska [Lyskawa 2013, s. 128]. Na-

' Tu nalezy wymieni¢ prace m.in.: M. Crouhy, D. Galai i R. Mark [2014], G. Dionne [2013],
M. Douglas [1994], D. Hillson [2006], G.E. Rejda i M. McNamara [2014], P. Slovic [2010], E.J. Vau-
ghan [1996], T.T. Kaczmarek [2008] czy J. Michalak [2004].

2 M.in.: AIRMIC, ALARM i IRM [2003], Polski Komitet Normalizacyjny [2012] oraz COSO [2004].
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tomiast w przedsigbiorstwie, w zalezno$ci od danych wtasciwosci, mozna wyr6znic

przyktadowe — podstawowe, obszary:

e dzialalno$¢ operacyjna (np. produkcja, handel),

»  zasoby ludzkie/kapitat ludzki (np. pracownicy, praktykanci, szkolenia, rekrutacja),

* infrastruktura/pozostate zasoby (np. hala produkcyjna, park maszynowy, flota
pojazdéw),

* finanse (np. przychody, koszty, podatki, ryzyko walutowe),

e odpowiedzialno$¢ prawna (np. odpowiedzialno$¢ za podwykonawcdow, odpo-
wiedzialnos¢ za srodowisko, odpowiedzialnos¢ za produkt),

* dziatalno$¢ inwestycyjna (np. instrumenty finansowe, nieruchomosci, ruchomosci),

e IT (np. oprogramowanie, serwery, bazy danych).

Nie ma idealnej liczby obszaréw ani uktadu rodzajowego w podmiocie, jednak-
ze taki podzial powinien by¢ wyczerpujacy i czytelny. Zbyt duzo obszaré6w wprowa-
dza chaos i1 brak przejrzystosci w dalszej analizie, dlatego ich liczba nie powinna
przekracza¢ kilkunastu obszaréw. Nalezy doda¢, ze zarzad lub osoby decyzyjne
moga celowo poming¢ pewne obszary, jezeli z perspektywy ryzyka wydaja si¢ one
mato istotne lub zbgdne.

Po ustaleniu wtasnych obszarow w organizacji mozna przystapi¢ do analizy ry-
zyka, ktora zawsze powinna si¢ opiera¢ na wczesniej ustalonych obszarach. Wedtug
R. Rudnickiego analiza ryzyka sktada si¢ z identyfikacji, opisania, oszacowania
i pomiaru ryzyka [Rudnicki 2008a]. Opierajac si¢ na standardzie opublikowanym
przez FERMA, stwierdzi¢ mozna, ze ocena ryzyka sktada si¢ z analizy ryzyka oraz
ewaluacji ryzyka. Pierwsza czes$¢ rozbudowano o identyfikacje, opis i pomiar ryzyka
[AIRMIC, ALARM, IRM 2003, s. 5].

Proces identyfikacji ryzyka jest skrupulatng i szczegotowsa analizg potencjalnych
czynnikow ryzyka, ktore dzieli si¢ na zewnetrzne oraz wewnetrzne. Sa to zdarzenia
mogace powodowac wystapienie ryzyka w krotkim okresie® [Mtodzik 2013, s. 446].
K. Czerwinski oraz H. Grocholski dokonali klasyfikacji czynnikow ryzyka (tab. 1).
Przyjeta klasyfikacja potwierdza, Ze przyjecie obszarow ryzyka w przedsicbiorstwie
powinno zosta¢ dokonane ponad normalng struktura organizacyjna, poniewaz szu-
kanie czynnikow ryzyka wymaga innej perspektywy. Podobnej koncepcji mozna
dopatrze¢ si¢ w standardzie AIRMIC, ALARM 1 IRM, ktéry bazujac na otoczeniu
wewnetrznym i zewnetrznym, wyszczegodlnia kolejne czynniki.

Celem identyfikacji ryzyka jest okreslenie stopnia niepewno$ci, na jaka jest
narazona organizacja [AIRMIC, ALARM, IRM 2003, s. 6], nazywanego czg¢sto eks-
pozycja przedsigbiorstwa na zjawiska niepewnosci. Podkresla si¢, ze identyfikacja
ryzyk nie jest ich opisywaniem, co oznacza, ze powinna zakonczy¢ si¢ tylko na ich
rozpoznaniu/wskazaniu. Menedzer ryzyka moze wpas¢ w tzw. putapke informacyj-
na, objawiajacy si¢ duzej ilosciag danych. Pomocna okazuje si¢ wowczas zasada ,,0d

3 Co do zasady uwzglednianie ryzyk w dlugim okresie mija si¢ z celem, poniewaz trudno nimi
zarzadzac. Sg one bardzo odlegle, wigc okreslenie prawdopodobienstwa jest mato precyzyjne, co zabu-
rza obraz analizy pozostalych ryzyk w krotkim okresie.
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Tabela 1. Klasyfikacja czynnikow ryzyka

Czynniki Kategorie czynnikéw ryzyka

Zewngtrzne Zwigzane z klientami, dostawcami, infrastrukturg, ze srodowiskiem
naturalnym, z otoczeniem politycznym, otoczeniem prawnym, otoczeniem
ekonomicznym

Finansowe Zwiazane z wielkoscig srodkow finansowych, ptynnoscia, inwestycjami,
ze sprawozdawczos$cia

Operacyjne Zwigzane z dziatalno$cig podstawowa, technologia, ze stabilnoscia,
z innowacyjnoscia, reputacja

Wewnetrzne Zwigzane z wielko$cig jednostki, ryzykiem branzy

Jakosci zarzgdzania Zwigzane z jakoscig zespolu zarzadzajacego, organizacja jednostki,

zarzadzaniem zasobami ludzkimi

Funkcjonowania Zwiazane z nadzorem, dokumentacjg, podziatem obowigzkow
kontroli wewnetrznej

Zrodto: [Czerwinski, Grocholski 2003].

ogotu do szczegotu”, ktéra pozwala na selekcje informacji i decyduje o powodzeniu
oraz sprawnosci identyfikacji ryzyka w przedsigbiorstwie [Rudnicki 2008b].

Literatura przedmiotu wyszczegolnia dwa gtéwne sposoby identyfikacji ryzyk.
Pierwszy, klasyczny, polega na szukaniu skutkow wystapienia kolejnych ryzyk. Po-
mimo licznych zalet ma on trzy istotne wady [Broda 1997]:

e jest mozliwo$¢ pominigcia jakiego$ niestandardowego ryzyka,

* jedno ryzyko moze powodowac znaczng liczbe roznych szkdd, co moze prowa-
dzi¢ do pominigcia czesci z nich jako mniej istotnych,

* chcac wymieni¢ wszystkie skutki, bardzo trudno dotrze¢ do kolejnych, posred-
nich skutkéw zdarzenia.

Drugi sposéb opiera si¢ na poszukiwaniu przyczyn ryzyka, jednak jest on zdecy-
dowanie trudniejszy od pierwszego, poniewaz wymienienie wszystkich przyczyn
jest prawie niemozliwe. Dlatego z punktu widzenia przedsiebiorcow szukanie skut-
kow jest podejsciem wlasciwszym, poniewaz mozna w wiekszym stopniu kontrolo-
wac proces oraz efekt identyfikacji [Rudnicki 2008b]. Przyktadowo tatwiej jest zlo-
kalizowa¢ magazyn w takim miejscu, zeby ryzyko powodzi byto ograniczone, niz
kontrolowa¢ rozmiar i zakres powodzi.

Punktem wyjscia kazdej identyfikacji ryzyk powinna by¢ aktualna analiza SWOT
(Strengths-Weaknesses-Opportunities-Threats). Analiza SWOT skupia si¢ na mocnych
i stabych stronach (otoczenie wewngtrze) oraz na szansach i zagrozeniach (otoczenie
zewngetrzne) [Dinu 2012, s. 70]. Nastepnie nalezy dokona¢ przegladu tzw. kluczowych
wskaznikow sprawnosci firmy (Key Performance Indicators — KPI). Ustalane sg one
jako np. rentowno$¢ sprzedazy, terminowos¢ dostaw, liczba reklamacji, rotacja
klientow [Rudnicki 2008b]. Po wybraniu sposobu identyfikacji ryzyk oraz po analizie
SWOT i przegladzie KPI nalezy przejs¢ do mozliwych metod identyfikacji ryzyk.
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Najprostszym sposobem jest analiza danych historycznych, pod warunkiem ze
taka baza danych jest prowadzona na biezaco i rzetelnie. Jezeli tak nie jest, nalezy
rozwazy¢ rozpoczecie prowadzenia takiej bazy na poczet kolejnych analiz ryzyka.
Niemniej jednak oparcie identyfikacji ryzyka tylko na danych historyczne moze by¢
zgubne, poniewaz nie obejmuje ona zdarzen, ktore nie wystapity, a ktore moga wy-
stapi¢ [Kumpiatowska 2011, s. 51]. Do trzech podstawowych metod identyfikacji
ryzyka zalicza si¢ metod¢ zagrozenia, metode¢ Srodowiskowg oraz metode scenariu-
szy zagrozenia* [Mtlodzik 2013, s. 446]. Jednakze menedzerowie maja znacznie
wigcej technik i metod identyfikacji ryzyk do dyspozycji, ktore dostepne sa
m.in. w publikacji FERMA czy standardzie ISO 31000 [AIRMIC, ALARM, IRM
2003, s. 15; Zawita-Niedzwiecki 2014, s. 795]; sa nimi:

* burze mézgow,

e kwestionariusze,

* analizy biznesowe opisujgce procesy wewnetrzne i czynniki zewnetrzne,
* pordéwnania z wzorcowymi rozwigzaniami w danej branzy,

* analiza scenariuszy,

e warsztaty w zakresie oceny ryzyka,

* badanie wypadkdw i szkod,

* audyty i kontrole,

e analiza niebezpieczenstw i operatywnosci (HAZOP)’,

e analiza metodg Bow-tie® , FTA” , ETA® lub PRINCE2’.

4 Metoda scenariuszy zagrozenia polega na identyfikacji ryzyk, ktore moga oddziatywac na zaso-
by. Metoda srodowiskowa polega na identyfikacji ryzyk, ktore moga wptywac na dziatania operacyjne.
Metoda scenariuszy zagrozenia identyfikuje mozliwos¢ wystapienia oszustwa lub zagrozenia czy kata-
strofy (szerzej: [Mtodzik 2013, s. 446-449]).

5 HAZOP to ,,analiza jako$ciowa urzadzen lub proceséw technologicznych, ktore wezesniejszymi
metodami zostaly wylonione jako szczegodlnie zagrozone. Przygotowanie do analizy polega na wyod-
rebnieniu pewnego zespotu lub mechanizmu z bardziej ztozonej linii technologicznej, zdefiniowaniu
celu jakiemu shuizy ten element, zdefiniowaniu wszystkich mozliwych odchylen poza dopuszczalne
minimum i maksimum, zdefiniowaniu przyczyn oraz skutkow takiego odchylenia. Cecha charaktery-
styczna tej analizy jest uzycie »stow kluczy« prowadzacych przez analize logiczng” [Rudnicki 2008b].

& Bow-tie jest to czytelne, graficzne przedstawienie procesu zarzadzania ryzykiem w przedsigbior-
stwie, ulatwiajace zrozumienie i pozwalajace na wigksze zaangazowanie. Nieoczekiwany wynik (busi-
ness upset) uzaleznia si¢ od przyczyny i skutku, dlatego wedlug tej metodologii zagrozenia nalezy
identyfikowac¢, a ewentualne skutki oszacowywac¢ [Book 2007].

" Fault Tree Analysis (FTA) charakteryzuje si¢ symbolowym ujgciem zdarzen i procesow, prze-
prowadzana jest ,,z gory do dotu”, dlatego docelowo powstaje drzewko bledow (fault tree), ktore ob-
razuje logiczne powigzania zdarzen. Natomiast dla krytycznych obszarow przewiduje si¢ narzedzia
matematyczne. Dziatania te maja na celu zbadanie btedow/zagrozen w organizacji [Marshall 2012].

8 Event Tree Analysis (ETA) opiera si¢ na systemie binarnym, w ktérym zdarzenie albo wydarzyto
si¢, albo nie wydarzylo si¢. Analiza ta polega na przedstawieniu serii mozliwych $ciezek biegu sytuacji
(series of paths), stawianiu pytan do zdarzenia i okreslaniu prawdopodobienstw do odpowiedzi binar-
nych (tak lub nie) [IET 2015].

? Projects in Controlled Environments (PRINCE2), mimo ze jest przeznaczony do zarzadzania
projektami, moze mie¢ rowniez zastosowanie w zarzadzaniu ryzykiem. Elementami PRINCE2 sa:
okreslony czas, zdefiniowane i mierzalne wyniki, system dziatan, okre§lona pula zasobow, struktura
organizacyjna z zakresem obowigzkow [Wideman 2002].
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Liste t¢ mozna jeszcze uzupehic¢ o metode delficka, metode grup nominalnych,
listy kontrolne, zlecenie przegladu ryzyka oraz o samoocen¢ ryzyka, cho¢ jak juz
wspomniano, identyfikacja nie powinna polega¢ na opisie/ocenie ryzyk [Kumpia-
towska 2011, s. 58-65]. Podkres$la si¢ rowniez role warsztatow (workshops), ktore
polegaja na zorganizowaniu spotkania grupy pracownikow odbywajacego si¢
w komfortowych warunkach w celu identyfikacji ryzyk i oceny ich (ryzyk) wptywu
na firm¢ [Comunidad de Madrid 2016, s. 4]. Atrakcyjno$¢ warsztatow polega na
mozliwosci zestawienia strategii zarzadu z oczekiwaniami, do§wiadczeniami oraz
praktyka pracowniké6w najnizszego szczebla, a takze na wymianie opinii na temat
istotnych procesow, ryzyka czy zagrozen dla firmy. Takie warsztaty z jednej strony
wprowadzaja pozytywna atmosfere na linii pracownik—zarzad w rozmowie o ryzy-
ku, przez co zwigkszajg zrozumienie potrzeby zarzadzania ryzykiem w$rod pracow-
nikéw. Z drugiej strony umozliwiaja pozyskanie cennych informacji, ktérych nie
uzyska si¢ w trakcie audytu, ankiety ani analizy. Warunkiem skutecznych warszta-
tow jest jednak pozytywna atmosfera, to znaczy taka, w ktorej pracownik nie bedzie
czul ani presji, ani zagrozenia (np. w postaci kary) w zwiagzku ze wskazywaniem
ryzyk na jego stanowisku pracy lub w jego bezposrednim otoczeniu. Chodzi rowniez
o pominigcie wszelkich form donosicielstwa czy wewnetrznej (niezdrowej) konku-
rencji.

Inng cickawg metoda jest tzw. tablica ryzyka (risk dashboard) opracowana przez
10SCO (International Organization of Securities Commissions). Polega ona na mo-
nitorowaniu zmian danych statystycznych, trendow lub wskaznikow (np. rynko-
wych). Przyktadowa tablica ryzyka sktada si¢ z 61 wskaznikow podzielonych na trzy
glowne grupy [IOSCO 2014, s. 11]. Chociaz najwazniejszym obszarem identyfikacji
metody IOSCO jest otoczenie zewnetrzne, nic nie stoi na przeszkodzie, aby opraco-
wac wlasng tablice ryzyka dla proceséw zachodzacych we wnetrzu organizaciji.

K. Puchacz zwraca uwage na cztery podstawowe zasady identyfikacji ryzyk. Po
pierwsze, identyfikacja obejmuje jedynie ryzyka zwigzane z celem/dziataniem/pro-
cesem. Po drugie, ryzyko nie moze by¢ odwrotnos$cia celu. Po trzecie, ryzyko nie
moze by¢ okresleniem powodow jego wystapienia (odrzucenie). Po czwarte, ryzyko
nie moze by¢ okresleniem wplywu ryzyka (skutkiem ryzyka) [Puchacz 2013, s. 59].

Jak wykazano, w praktyce dysponuje si¢ duza liczbg technik i metod identyfika-
cji ryzyk, a ich wybor powinien by¢ uzalezniony od postawionych sobie celow
wdrazania systemu zarzadzania ryzykiem oraz od wlasciwosci przedsigbiorstwa.
Mimo to proces identyfikacji ryzyk powinien opiera¢ si¢ na statych punktach i powi-
nien sktadac¢ si¢ w logiczng catosc.

W dalszej czgsci tekstu zaprezentowano przyktadowy proces identyfikacji ryzyk
opierajacy si¢ na trzech gléwnych fazach: poznawczej, analitycznej oraz terenowe;.
Sktadniki kolejnych faz sa zbiorem otwartym i powinny by¢ indywidualnie dopaso-
wane [Rudnicki 2008b, s. 2-4]:

1. Pierwsza faza (poznawcza):
e analiza celow przedsiebiorstwa,
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* przeglad analizy SWOT i KPI,

* analiza dziatéw i funkcji firmy pod katem wspotzaleznosci i koncentracji lub
rozproszenia decyzji, procesow, zasobow,

e poznanie gtdwnych technologii, ich specyfiki, stabych punktéw i poréwnanie
z technologia konkurencji,

» przeglad alokacji zasobow w oddziatach geograficznych, dziatach operacyj-
nych czy funkcjonalnych oraz miejsc ich koncentracji.

Tu powinny by¢ wyciagnigte pierwsze wnioski dotyczace identyfikacji zagrozen.
2. Druga faza (analityczna):

e indywidualne rozmowy/wywiady z kluczowymi pracownikami (ten etap do-
brze przeprowadzony moze uczyni¢ z menedzera ryzyka ,,zaufanego spo-
wiednika”);

* wybor i realizacja kilku technik i metod identyfikacji ryzyka (np. burza
mozgow, analiza szkdd, tablica ryzyka, warsztaty, HAZOP).

Menedzer ryzyka powinien juz by¢ w stanie wskazac slabe punkty organizacji (np.
niedostatki zasobow, waskie gardta proceséw, powigzania mi¢dzy dzialami, proce-
sami i zasobami; ta faza pozwala na odpowiedz na pytanie: jak w firmie powinno
by¢ lub jak kierownictwo sadzi, ze w niej jest.

3. Trzecia faza (terenowa):

* skonstruowanie check listy, spisu standardowych pytan lub parametrow do
sprawdzenia, pozwalajacych na oceng obiektu lub procesu pod katem wrazli-
woSci na zagrozenia,

¢ wizje lokalne lub audyty zasobdéw z check lista, wynikiem powinny by¢ ra-
porty opisowe zawierajace np. nastepujace informacje: obiekt/urzadzenie,
funkcja/wiek/stan, zaobserwowane btedy/wady, wptyw obiektu/urzadzenia
na procesy/zasoby, proponowane dziatania naprawcze.

Efektem powinna by¢ lista ponad 100 wstepnie zidentyfikowanych zagrozen, z cze-
go ok. 25% to zagrozenia strategiczne dla przedsigbiorstwa.

3. Opis ryzyka w przedsi¢biorstwie

Celem opisu ryzyka jest przedstawienie zidentyfikowanych ryzyk w czytelnej for-
mie. Na podstawie opisu ryzyka menedzer ryzyka powinien moc zdefiniowaé prio-
rytety, czyli kluczowe/strategiczne ryzyka, ktore nalezy szczegdtowo przeanalizo-
wac [AIRMIC, ALARM, IRM 2003, s. 6]. O ile identyfikacja ryzyka ma charakter
przede wszystkim poznawczo-wskazujacy, o tyle opis ryzyk to etap, w ktérym po-
szczegolne ryzyka nalezy dosy¢ precyzyjnie i mozliwie obszernie scharakteryzo-
wac. Co wigcej, na tym poziomie wskazana jest rowniez proba okre$lenia dziatan
wzgledem ryzyka oraz mozliwo$ci poprawy sytuacji [Wroblewski 2011, s. 24-25].
Przyktadowy opis ryzyka zostat przedstawiony w tab. 2. Zakres ryzyka powinien
by¢ opisem jakosciowym zdarzenia, moze polega¢ na podaniu skali zdarzenia,
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Tabela 2. Przyktadowy opis ryzyka utraty glownego klienta

Nazwa ryzyka Utrata gtéwnego klienta
Zakres ryzyka/opis jako$ciowy | Glowny klient rezygnuje z naszego kontraktu
Charakter ryzyka Strategiczny
Grupy nacisku 1 ich oczekiwania | Konkurencja — zwigkszenie udziatu w rynku
Opis ilosciowy ryzyka Prawdopodobienstwo — $rednie (3/5)
Skutek — duzy (4/5)
Tolerancja w zakresie ryzyka Potencjalna wielko$¢ strat — 30% przychodoéw

(poziom akceptowanego ryzyka) | Zagrozone aktywa — obrotowe

Potencjalne szkody — utrata ptynnosci

Cele — kontrola dynamiki wielko$ci zamowien

Optymalne wyniki— 10-procentowa dynamika wielkosci zamowien

Dziatania wzgledem ryzyka Dziatania:

i mechanizmy kontroli Utrzymywanie i polepszanie relacji z klientem
Ulepszenie dotychczasowych produktow
Cross-selling

Polepszenie obstugi posprzedazowe;j

Kontrola: monitoring wielkosci i dynamiki zaméwien

Mozliwos$ci poprawy sytuacji Akwizycja nowych klientow

Opracowanie strategii i planow | Osoba odpowiedzialna — dyrektor sprzedazy
krotkookresowych

Zrodio: opracowanie wlasne na podstawie [AIRMIC, ALARM, IRM 2003, s. 7].

rodzaju i liczby zdarzen, a takze zdarzen pochodnych. Charakter ryzyka powinien
wspoétgra¢ z przyjetymi wczesniej obszarami ryzyk w organizacji (np. ryzyko
finansowe, prawne, operacyjne). W grupie nacisku nalezy wymieni¢ podmioty (inte-
resariuszy), ktore moga mie¢ wplyw lub interes w realizacji nazwanego ryzyka. Opis
ilosciowy powinien da¢ obraz warto$ci mozliwych skutkow ryzyka oraz prawdopo-
dobienstwa jego zdarzenia.

Tolerancja ryzyka to element, ktory powinien pokazac, jaki poziom ryzyka jest
akceptowalny w organizacji. Zarzadzanie ryzykiem nie polega na zmniejszeniu ry-
zyka do zera, lecz na wyznaczeniu jego optymalnego poziomu i probie jego kontro-
li. Ponadto tolerancja ryzyka zawiera oczekiwane cele kontroli ryzyka wraz z opty-
malnymi wynikami [AIRMIC, ALARM, IRM 2003, s. 7]. Jest to jeden z istotniejszych
etapow, poniewaz wzbudza $wiadomos¢ ponoszonego ryzyka. Przykladem moze
by¢ afera w przedsigbiorstwie Volkswagen z 2015 roku, ktore manipulowato pomia-
rem emisji spalin. Decydujac si¢ na taki nieuczciwy zabieg, osoby zarzadzajace po-
winny wkalkulowa¢ ryzyko zaptaty wysokich odszkodowan [PAP 2016].

Nastepny punkt to propozycja dziatan wzgledem ryzyka i mechanizméw jego
kontroli. Poniewaz jest to tylko etap analizy ryzyka, nie ma mozliwosci, by propozy-
cja kontroli ryzyka byta juz kompletna. Dlatego w tym miejscu nalezy uwzglednic¢
ewentualne obserwacje, pomysty lub wskazoéwki, poniewaz dziatanie — kontrola ry-
zyka — nastgpi dopiero w dalszej fazie.
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Osmy punkt dziatan dotyczy mozliwosci poprawy sytuacji, czyli w podobnej
formule do opisanej nalezy wskaza¢ propozycje redukcji ryzyka. Ostatnim elemen-
tem jest za$ okreslenie osoby odpowiedzialnej za opracowanie strategii i plandw
krotkookresowych wraz z ewentualnymi uwagami lub sugestiami [AIRMIC,
ALARM, IRM 2003, s. 7].

Ciekawg propozycja jest opis ryzyka w odniesieniu do celow strategicznych
i operacyjnych wraz z podaniem obszaru ryzyka, okresleniem wlasciciela ryzyka!®,
przypisaniem miernikow ryzyka oraz podaniem przyczyny i skutkow (jak juz stwier-
dzano, wymienienie wszystkich przyczyn moze by¢ niemozliwe, ale wskazanie
np. najistotniejszych moze by¢ pomocne przy dalszej analizie) [Puchacz 2013, s. 64-66].
Pomimo ze przyktad opisu ryzyka opublikowany przez FERMA jest dosy¢ rozbudo-
wany, uzupetnienie go o cele czy obszary ryzyka na pewno zwickszy czytelnos¢ oraz
utatwi kontrole ryzyka. Na tym etapie moze pojawi¢ si¢ watpliwo$¢, czy nalezy
opisywac¢ wszystkie zidentyfikowane ryzyka. Co do zasady zaleca si¢ opisanie
wszystkich ryzyk, poniewaz dopiero po dokonaniu oszacowania i pomiaru ryzyka
nastepuje selekcja najwazniejszych ryzyk i ich kontrola. Zatem brak kompletnego
opisu moze decydowac o braku efektywnosci catego zarzadzania ryzykiem.

4. Oszacowanie, pomiar oraz ustosunkowanie si¢ do ryzyka

Kolejnym etapem analizy ryzyka w przedsigbiorstwie jest ocena ryzyka, czyli jego
oszacowanie i pomiar. W praktyce sprowadza si¢ to do okreslenia (dwoch podstawo-
wych parametrow) wartosci mozliwych skutkow finansowych realizacji ryzyka oraz
do obliczenia prawdopodobienstwa jego zdarzenia [Rudnicki 2008a]. Pomiar ryzyka
moze by¢ ilosciowy, pétilosciowy lub jakosciowy. Glownym zadaniem w trakcie
oszacowania i pomiaru ryzyka jest przyjecie jednolitej skali, mimo réznych jedno-
stek. Zazwyczaj prawdopodobienstwo i skutki sprowadza si¢ do skali trzy-, cztero-
lub pigciostopniowej, aby umozliwi¢ tatwe porownywanie ryzyk [AIRMIC,
ALARM, IRM 2003, s. 7-9].

Iloczyn prawdopodobienstwa i skutkow ryzyka to nie jedyna mozliwo$¢ szaco-
wania, poniewaz to rdwnanie mozna rozbudowywac. Johnson Controls przyjeto mo-
del ryzyka oparty na czterech zmiennych. Do dwoch podstawowych zaliczana jest
oczywiscie ocena skutkow 1 prawdopodobienstwa (w skali 1-5), natomiast dodatko-
wymi czynnikami sg efektywnos¢ srodkow zaradczych (skala 1-5) oraz tzw. szyb-
kos¢ ryzyka (risk velocity), czyli czas od ujawnienia si¢ ryzyka do momentu,
w ktorym jego skutki sg odczuwane (skala 0-0,4). Johnson Controls ostateczng wartos¢

1% Wiasciciel ryzyka to specjalnie wyznaczona osoba w ramach obowigzujacej struktury organiza-
cyjnej, ktora jest przypisana do danego ryzyka. Chodzi o to, aby kazde kontrolowane ryzyko miato
swojego ,,opiekuna”. Do obowiazkdéw wiasciciela ryzyka powinny naleze¢ m.in. biezaca obserwacja
ryzyka, raportowanie zdarzen niepozadanych menedzerowi ryzyka, sprawdzanie skutecznosci dziata-
nia narzedzi kontrolnych.
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otrzymuje na podstawie $redniej arytmetycznej skutku i prawdopodobienstwa, odej-
mujac efektywnos$¢ srodkow zaradczych i dodajac tzw. szybko$¢ ryzyka, co niestety
zaburza jednostki i pewna logiczng cato$¢. R. Rudnicki, opierajac si¢ na modelu
Johnson Controls, proponuje réwnanie oparte na tych samych zmiennych, ale ze
skalg 1-5 dla prawdopodobienstwa i skutku oraz ze skala 1-3 dla efektywnosci $rod-
koéw zaradczych i szybkosci ryzyka. Co wigcej, zamiast sumy/r6znicy dodatkowych
parametrow zaproponowano iloraz tych dwoch czynnikow, sprowadzajac je do
wspolnego mianownika [Rudnicki 2014].

Rzetelna ocena ryzyka powinna prowadzi¢ do okreslenia profilu ryzyka i usto-
sunkowania si¢ do ryzyka. Dlatego dla kazdego opisanego ryzyka nalezy oszacowac
prawdopodobienstwo i wartos¢ mozliwych skutkéw realizacji. W publikacji FER-
MA podano nawet liste metod i technik analizy ryzyka, dostosowujac je odpowied-
nio do pozytywnego i negatywnego ryzyka oraz do obu aspektow [AIRMIC,
ALARM, IRM 2003, s. 9; 15]. Niestety wiele propozycji z dodatku do standardu
pokrywa si¢ z metodami identyfikacji ryzyka, co wprowadza niejasnos¢. Dlatego
warto trzymac si¢ wspomnianej juz zasady stanowiacej, ze w trakcie identyfikacji
ryzyk staramy si¢ tylko wskazac, jak w trakcie opisu ryzyk nalezy je mozliwie szcze-
gotowo scharakteryzowac¢ i dopiero na tej podstawie oszacowac ryzyka poprzez
nadanie im warto$ci oraz ustali¢ mozliwe okolicznosci wystapienia.

Dla wlasciwej oceny ryzyka uwzglednia si¢ cztery glowne cechy [Rudnicki
2008c]:

* maksymalny skutek pieniezny realizacji zagrozenia (MPL),

e prawdopodobienstwo realizacji zagrozenia,

e okolicznos$ci, w jakich moze dojs¢ do realizacji zagrozenia,

e potencjal zagrozenia do oddziatywania szerszego niz w bezposredniej lokaliza-
cji zdarzenia oraz dtuzszego niz bezposrednio po zdarzeniu.

Maksymalny mozliwy skutek

Przyjmujac pigciostopniowg skale oraz wartosci przedziatowe, ocena ryzyka w za-
kresie maksymalnej szkody powinna rozpocza¢ si¢ ustaleniem indywidualnej skali
skutkow realizacji ryzyka, np.: nieistotne skutki (0-10 tys. zt), mate skutki (10-100
tys. zt), Srednie skutki (100 tys.-500 tys. zt), duze skutki (500 tys.-1 mln zt), strate-
giczne skutki (> 1 mln zt). Co wigcej, warto odnies¢ to do konkretnych kryteriow
(tabela 3). Co prawda za kryterium organizacyjne przyjeto brak osiggnigcia celow,
co zaprzecza zasadzie, ze ryzyko nie moze by¢ odwrotnoscia celow. Przygotowanie
takiej indywidualnej tabeli bedzie jednak bardzo pomocne.

Na tym etapie podkresla sie, ze sa to wartosci tylko szacunkowe, poniewaz tak
naprawde nie mozna precyzyjnie okreslic maksymalnej szkody, np. z tytutu odpo-
wiedzialnosci cywilnej przedsigbiorcy. Dlatego celem powinno by¢ znalezienie
wartosci przedziatlowych, przy czym z gory nalezy przyja¢ margines bledu rzedu
10-20% 1, co wazniejsze, pamigta¢ o tym przy analizie mapy ryzyka i pozniejszej
kontroli ryzyka [Rudnicki 2008c].
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Pierwszym krokiem w ocenie ryzyka jest proba oszacowania maksymalnej stra-
ty. Naczelng zasada powinno by¢ tu przyjmowanie czarnego scenariusza, czyli splo-
tu wszystkich mozliwych niekorzystnych okolicznos$ci, ktére zwickszg strate. Jako
przyktad rozpatrzmy sytuacje, ze w hali produkcyjnej wybuchnie pozar — na potrze-
by oszacowania maksymalnej straty przyjmujemy, ze cho¢ mamy sprawny system
tryskaczy, to on nie zadziala. Mimo ze sg wydzielone strefy pozarowe, zaktadamy,
ze 1 tak pozar rozprzestrzeni si¢ poza hale produkcyjna, a cho¢ dziata system powia-
damiania jednostki strazy pozarnej, nalezy zatozy¢, ze strazacy przyjada po czasie,
w ktérym mogliby jeszcze zatrzymacé rozprzestrzenianie si¢ zywiotu. Z jednej strony
czarny scenariusz wydaje si¢ oderwany od rzeczywisto$ci, z drugiej jednak, przegla-
dajac media internetowe (np. YouTube), mozna zobaczy¢, ze takie przypadki juz si¢
zdarzaly, a splonigcie catej fabryki jest mozliwe, mimo réznych zabezpieczen.

Tabela 3. System oceny skutkoéw ryzyka opierajacy si¢ na dodatkowych kryteriach

Kryteria
Punktacja Opis
Finansowe Organizacyjne Ochrcn}a Reputacja
zdrowia
5 Katastrofalne | >100 tys. zt | Nieosiaggniecie Utrata Doniesienia medialne
kluczowych celow | zycia w catym kraju
4 Powazne 10-100 tys. zt | Nieosiagnigcie Powazne | Pewne informacje w
kluczowego celu obrazenia | mediach ogdlnokrajowych
3 Srednie 1-10 tys. zt Zaktocenia Pewne Informacje w mediach
w dziatalnosci obrazenia | regionalnych i lokalnych
2 Mate 100-1000 zt | Niewielkie Niewielkie | Ograniczone informacje
zaklocenia obrazenia | w mediach regionalnych
w dziatalnosci i lokalnych
1 Nieznaczne | <100 zt Krotkie zaktocenia | Nieznaczne| Ubogie informacje
w dziatalnosci obrazenia | w mediach lokalnych
i regionalnych

Zrodto: [Puchacz 2013, s. 69].

W praktyce ubezpieczeniowej do oszacowania maksymalnej straty stosuje si¢ az
trzy parametry; sg nimi: maksymalna mozliwa strata (MPL), maksymalna prawdo-
podobna strata (PML) i szacunkowa maksymalna strata (EML). Przy okresleniu
pierwszych dwoch bierze si¢ pod uwage hipotetyczng maksymalng szkodg, pomija-
jac straty przypadkowe (mato prawdopodobne) oraz nadzwyczajne straty (mozli-
wos¢ ich zaistnienia jest znikoma) [Kowalewski 1999, s. 37-38]. Do strat przypad-
kowych mozna zaliczy¢ np. przemieszczenie si¢ ognia z budynku A do budynku B,
mimo ze nie sg ze soba potaczone, a minimalna odlegto$§¢ miedzy nimi wynosi
20 metrow.

Ostatnig istotng kwestig jest przyjecie odpowiedniego rodzaju wartosci maksy-
malnej szkody. Rodzaje wartosci majatku uzaleznia si¢ od dwdch zmiennych, od
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stanu majatku oraz od cen, w jakich ten stan zamierza si¢ wyraza¢ [Martyniuk 2006,
s. 69-70]. Dysponuje si¢ trzema mozliwo$ciami; sg nimi: warto$¢ nowa, warto$¢
odtworzeniowa i warto$¢ rynkowa. Warto$¢ nowa to catkowity koszt doprowadzenia
majatku do stanu nowosci (bez uwzglednienia stopnia zuzycia). Warto$¢ odtworze-
niowa to koszt doprowadzenia stanu majatku do tego przed szkoda (z uwzglednie-
niem stopnia zuzycia) [Broda 1997]. Warto$¢ rynkowa jest za§ warto$cia, ktorg moz-
na uzyska¢ w trakcie sprzedazy majatku. Do obliczenia MPL nalezy uwzgledni¢
warto$¢ nowa lub wartos¢ rynkowsa (jezeli przewyzsza ona wartos¢ nowa, np. dla
dziet sztuki, lub jezeli okre$lenie wartosci nowej jest niemozliwe, co dotyczy¢ moze
np. zabytkowej kamienicy).

Prawdopodobienstwo realizacji szkody

Podobnie jak podczas okreslenia maksymalnej szkody, tak do oszacowania prawdo-
podobienstwa realizacji ryzyka nalezy przyja¢ numeryczny system oceny. Oparty
jest on na prostej gradacji, polegajacej na wyznaczeniu przedziatéw procentowych
prawdopodobienstwa i przypisaniu im odpowiedniej punktacji (tab. 4) — tak jak dla
oceny skutkow ryzyka [Puchacz 2013, s. 68]. Pierwszym wyzwaniem dla menedze-
ra ryzyka jest okreslenie — wspoélnie z zarzagdem 1 decydentami — progéw procento-
wych w systemie oceny prawdopodobienstwa. Co do zasady nalezy odrzuci¢ pro-
porcjonalnie rosnacy rozktad przedziatdow, poniewaz jest on niewspotmierny do
faktycznego zagrozenia. Trudno bowiem uzna¢ ryzyko o prawdopodobienstwie re-
alizacji wynoszacym 50% za ryzyko $rednie, skoro moze wystapi¢ w pigciu sytu-
acjach na dziesie¢ (5/10).

Tabela 4. System oceny prawdopodobienstwa wystapienia ryzyka

Punktacja 1 2 3 4 5
) bardzo niskie niskie srednie duze bardzo duze
Prawdopodobienstwo
0-1% 1-5% 5-20% 20-50% 50-100%

Zr6dto: opracowanie wiasne na podstawie [Puchacz 2013, s. 70].

Kolejnym wyzwaniem jest oszacowanie faktycznego prawdopodobienstwa wy-
stapienia ryzyka. Jednak aby utrzymaé¢ wcze$niejsze zatozenie, ma ono by¢ tylko
przyblizone, a nie doktadne. Celem okreslenia prawdopodobienstwa ryzyka jest tak
naprawde¢ mozliwo$¢ rozroznienia ryzyk wystepujacych raz w roku od tych wyste-
pujacych raz na 10 lat i uporzadkowanie ich od wystepujacych najczesciej do wyste-
pujacych najrzadziej. Warto przyjaé tez jednolita definicje/wzor prawdopodobien-
stwa. Uniwersalna jest posta¢ ilorazu liczby zdarzen i okresu wystgpowania. Przy
ocenie prawdopodobienstwa nalezy odnosi¢ si¢ do okresu rocznego. Dlatego jezeli
zdarzenie wystepuje czesciej niz raz w roku, to nalezy przyjac¢ prawdopodobienstwo
rowne 100%. Przyktadowo, jezeli powodz w danym miejscu wystgpuje dwa razy na
30 lat, to prawdopodobienstwo bedzie wynosito 2/30 (6,67%). Jezeli pozar w zakta-
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dzie wystepowal trzy razy w ciagu ostatnich 10 lat, to prawdopodobienstwo jego
wystapienia wynosi 3/10 (30%). Natomiast jezeli we flocie pojazdow wystepuja
stluczki i awarie 1 raz, 5 lub 30 razy w roku, to prawdopodobienstwo wyniesie
1,0 (100%). Nalezy pamietaé, ze dane te beda na pewno obarczone duzym btgdem,
jednak jezeli bedziemy je porownywac¢ tylko miedzy soba i bedziemy je odnosi¢ do
warto$ci progowych, to mozna sobie na taki margines pozwoli¢ [Rudnicki 2008c].
Uzyskanie wszystkich potrzebnych danych do oszacowania prawdopodobien-
stwa moze si¢ okazac skrajnie trudne, poniewaz dane ubezpieczycieli sg raczej pilnie
strzezone, natomiast zasoby GUS sg ograniczone. Dlatego nalezy skupi¢ si¢ na da-
nych wewnetrznych w przedsigbiorstwie. Do dwoch najistotniejszych naleza [Broda
1997]:
e liczba zdarzen, ktore byty lub mogly by¢ przyczyna szkod,
e liczba szkdd bedacych efektem realizacji ryzyka.

WartoS$ci progowe w ocenie ryzyka

Do petnej oceny ryzyka i sporzadzenia mapy ryzyka brakuje tylko ustalenia wartosci
progowych dla maksymalnego skutku i prawdopodobienstwa. Pierwsze podejscie
polega na wyznaczeniu wartosci tzw. tolerancji na ryzyko, natomiast drugie — na
skonstruowaniu dwoch wartosci progowych [Rudnicki 2008¢].

Istotnym elementem wyznaczania wartosci progowych jest nasza wrazliwo$¢ na
ryzyko, poniewaz przektada si¢ ona na ich poziomy. W pierwszej kolejnosci nalezy
wskaza¢, ze inng wrazliwo$cia na ryzyko charakteryzuje si¢ osoba podejmujaca je
z wlasnej inicjatywy, a inng — osoba zaangazowana ze wzgledu na czynniki ze-
wngtrzne. Odrebna kwestig jest nieliniowo$¢ wrazliwosci. W ramach wzrostu moz-
liwych korzysci moga one by¢ dla nas coraz bardziej atrakcyjne, ale po przekrocze-
niu pewnego poziomu mozliwych zyskdéw ich atrakcyjnos¢ spada (np. nie wierzymy,
ze wygramy na loterii 100 min z1). Podobnie — nieliniowo — jest z wrazliwo$cig na
straty, poniewaz o ile do matych strat nie przywigzuje si¢ wigkszej wagi, o tyle na
duze straty wrazliwos¢ jest duza. Jednak po przekroczeniu pewnego poziomu strat
korelacja miedzy przyrostem kolejnych duzych strat a wrazliwoscig zanika [Hady-
niak 2010, s. 41].

Nadawanie warto$ci tolerancji na ryzyko polega na ,,okre$leniu maksymalnych
strat, jakie moze ponies¢ firma w ciggu jednego roku, aby mogta przetrwac i zacho-
wac zdolno$¢ operacyjng i konkurencyjna. Warto$¢ ta powinna odzwierciedlac¢ za-
dtuzenie lub rezerwy finansowe firmy, stabilno$¢ rynku klientoéw i przychodow,
strukture i elastyczno$¢ kosztéw oraz wizerunek rynkowy” [Rudnicki 2008c]. Na
podstawie macierzy/mapy ryzyka tolerancje na ryzyko mozna wyrazi¢ linig toleran-
cji na ryzyko. Okre$lenie takiej linii pozwala na przygotowanie si¢ do dzialania,
jezeli ryzyko przekroczy te linie, a takze utatwia komunikacje ryzyka. Ponadto prze-
kroczenie linii tolerancji moze wigzaé si¢ ze zmiang poziomu zarzadzania osoby
odpowiedzialnej, np. z dyrektora sprzedazy na cztonka zarzadu [Prywata 2010, s. 8].
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Wyznaczanie akceptowalnych warto$ci progowych moze si¢ odbywaé bezpo-
srednio do kazdego ryzyka (po wyznaczeniu wartos$ci ryzyka wiasciciel ryzyka
okresla jego akceptowalny poziom), moze mie¢ charakter generalny (réwny dla
wszystkich ryzyk) lub moze by¢ potaczeniem tych dwoch metod (reguta generalna
plus indywidualne warto$ci dla wybranych ryzyk) [Puchacz 2013, s. 79].

Druga metoda polega na ustaleniu dwoch systemow wartosci progowych. Jest to
metoda bardziej zlozona, aczkolwiek pozwala na uzyskanie wigkszej liczby infor-
macji z mapy ryzyka. Istotg tej metody jest przygotowanie tzw. koszyka parametrow
1 wskaznikéw. Najczesciej podstawowymi parametrami sg przychody i zyski. Cato$¢
procesu sprowadza si¢ do wyznaczenia przedziatow wartosci ekwiwalentnych dla
matych, §rednich i duzych skutkow realizacji ryzyka [Rudnicki 2008c].

Tabela 5 jest przykltadem wyznaczenia dwoch systemow wartosci progowych
dla hurtowni ksigzek XYZ, ktora generuje 50 mln przychodéw i 4 min zysku rocz-
nie. W pierwszej kolumnie podano nazwy poszczegolnych progdw wartosci. Na-
stepnie, w kolejnych dwdch kolumnach, okre§lono wartosci procentowe przycho-
dow i zyskow, ktore obrazujg poziom ryzyka dla poszczego6lnych progdéw. W dalszej
czgsci obliczono te warto$ci i usredniono je. Budujac wlasny system wartosci progo-
wych, mozna tez bazowac na innych parametrach, np. marzy brutto, EBIT, przepty-
wach pieni¢znych, aktywach itd.

Tabela 5. Dwa systemy wartosci progowych ryzyka dla hurtowni ksiazek XYZ

Prog % przychodow | % zyskow od ];:Z/Iziiiiéw o(\;];;(])(so,cw Usrednienie
Male/$rednie 0,10 1,00 50 000 40 000 45 000
Srednie/duze 1,00 10,00 500 000 400 000 450 000
Duze/katastroficzne 10,00 100,00 5 000 000 4000 000 4500 000

Zrédto: [Rudnicki 2008c, s. 6].

Bardziej wymagajace jest okreslenie poziomow progoéw prawdopodobienstwa
realizacji ryzyka. Mozna to zrobi¢ uznaniowo — intuicyjnie, uwzgledniajac indywi-
dualne preferencje, cechy i cele. Natomiast uniwersalng metoda jest wyznaczenie
mediany oraz gérnego i dolnego kwartyla wartosci prawdopodobienstw opisanych
wezesniej ryzyk [Rudnicki 2008c].

Nalezy jeszcze uwzgledni¢ roznicg miedzy tolerancja ryzyka a apetytem na ry-
zyko. Pomimo ze oba pojecia czesto sa uzywane zamiennie, intuicyjnie tolerancja
poziomu ryzyka kojarzona jest z ryzykiem negatywnym (np. tolerujemy 10-procen-
towy poziom strat). Natomiast, co do zasady, apetyt istnieje na ryzyko pozytywne
(np. mamy apetyt na 20% ROA). J.D. Dean oraz A.F. Giffin r6znicuja pojecie apety-
tu i tolerancji na ryzyko ze wzgledu na — odpowiednio — charakter jakosciowy i ilo-
sciowy. Bez wzgledu na przyjety rodzaj definicji oba pojecia determinujg kontrole
ryzyka [Rudnicki 2009].
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Mapa ryzyka

Poréwnanie ryzyk powinno by¢ zwienczeniem rzetelnej oceny ryzyk. W praktyce
dokonuje si¢ to poprzez przygotowanie graficznej formy — mapy ryzyka (nazywanej
tez matryca/profilem/modelem/pajeczynag). Jest to proste narzgdzie pozwalajace na
selekcje ryzyk. Mozna poréwnywac ryzyka w calym przedsigbiorstwie, jednak bar-
dziej precyzyjne jest rozpoczecie analizy od wezesniej wydzielonych obszarow. Do-
piero po wydzieleniu np. dziesigciu najwazniejszych ryzyk (top 10) w takich obsza-
rach, jak: infrastruktura, pracownicy i odpowiedzialno$¢ cywilna, mozna sporzadzié¢
mape ryzyka dla wszystkich obszardw. Sporzadzanie jednej mapy dla np. 150 ryzyk
mija si¢ z celem, poniewaz nie bedzie ona czytelna.

Ten etap analizy ryzyka nie powinien zakonczy¢ si¢ tylko na przedstawieniu
graficznej formy mapy ryzyka, poniewaz sama w sobie nie jest ona wartosciowa. Co
wigcej, moze to by¢ narzedzie bezuzyteczne, jezeli mapie ryzyka nie beda towarzy-
szy¢ wnioski. W pierwszej kolejnosci efektem dziatan powinno by¢ wskazanie prio-
rytetow do dziatania wzgledem ryzyk. Nastepnie, chociaz nie jest to jeszcze czas na
dziatanie, to juz na tym etapie nalezy szukac¢ inspiracji i pomystow do uruchomienia
mechanizméw kontroli ryzyka. Ostatnim krokiem menedzera ryzyka powinien by¢
przeglad map ryzyk pod wzgledem ich wtascicieli, co ma na celu zagwarantowanie,
ze kazdy z nich bedzie miat swojego witasciciela [AIRMIC, ALARM, IRM 2003,
s. 9].

konstrukcja budynku
1

0.8
0.6
systemy zabezpieczei wplyw czlowieka

mozliwo$é reakcji czynniki zewngtrzne

zagrozenia wewngtrzne

Rys. 1. Operacjonalizacja ryzyka w odniesieniu do kluczowego obiektu

Zrodo: [Lyskawa 2013, s. 130].
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Mapg ryzyka co do zasady przygotowuje si¢ dla obszarow ryzyka, jednak jezeli
istniejg szczegdlne jednostki — np. hala produkcyjna, ktora wymaga wyodrebnienia,
to nic nie stoi na przeszkodzie, aby taka mapa obrazowata ryzyko dla tego zasobu.
Przyktadows ,,pajeczyne” ryzyka w odniesieniu do kluczowego obiektu przedstawia
rys. 1. Po nadaniu ocen i wag powstaje waga koncowa danej strefy zagrozenia.
W efekcie ryzyka znajdujace si¢ w centrum pajeczyny sg mniej istotne, natomiast te
znajdujace si¢ na jej obrzezu wymagaja wiecej uwagi [Lyskawa 2013, s. 129]. For-
ma graficzna mapy ryzyka jest uzalezniona tylko od kreatywnosci menedzera ryzy-
ka, o ile jest czytelna i przedstawia to, co powinna.

W tabeli 6 zaprezentowano rozbudowang, dwudziestopieciopolowa mape ryzy-
ka. Opierajac si¢ na podstawowym schemacie wartosci odzwierciedlajacej poziom
ryzyka (iloczyn warto$ci prawdopodobienstwa i oddzialywania/skutkéw) w skali
5-stopniowej, w tatwy sposob mozna umiesci¢ dane ryzyko w konkretnym polu, na
podstawie wyniku tego iloczynu (od 1 do 25) [Puchacz 2013, s. 72]. Zwigkszenie pol
mapy/matrycy ryzyka na pewno zwicksza precyzyjnos¢ analizy ryzyka, jednak caty
czas nalezy pamigtac, ze sg to wartosci przedziatowe i szacunkowe, majace tylko da¢
pewien obraz, a nie precyzyjny wynik.

Tabela 6. Rozbudowana matryca oceny ryzyka

5 10 15 20 25
4 8 12 16 20
Oddzialywanie 3 6 9 12 15
2 4 6 8 10
1 2 3 4 5
Prawdopodobienstwo

Zrédto: [Puchacz 2013, s. 72].

Na rysunku 2 pokazano mape¢ ryzyka firmy Johnson Controls oparta na czterech
parametrach. Oprocz standardowych przedziatow warto$ci prawdopodobienstwa
1 skutkdéw ryzyka, uwzgledniono szybkos¢ ujawnienia ryzyka oraz efektywnos¢ dzia-
tan kontrolnych ($rodkoéw zaradczych). Dla pierwszych dwoch parametréw przyjeto
pigciostopniowg skale. Natomiast efektywnos¢ kontroli rozrdéznia si¢ ze wzgledu na
trzy poziomy, tak samo jak szybko$¢ ujawnienia ryzyka. Aby odczyt mapy byt pro-
sty, parametry wptywu/skutkéw oraz prawdopodobienstwa umieszczono na osi X
1Y, a danym poziomom efektywnos$ci kontroli przydzielono odpowiednie kolory.
Skale szybkosci ryzyka scharakteryzowano figurami geometrycznymi. W ten spo-
sob, aby nanies¢ ryzyko o wptywie katastroficznym, prawie pewnym prawdopodo-
bienstwie oraz niskiej efektywnosci kontroli 1 niskiej szybko$ci ujawnienia, nalezy
nanie$¢ czarne koto w polu mieszczacym si¢ w prawym gérnym rogu mapy ryzyka.
Aby umozliwi¢ czytelnos¢ mapy, nalezatoby jeszcze numerowac kazda figurg oraz
zalaczy¢ ponumerowane ryzyka.
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Rys. 2. Zaawansowana mapa ryzyka firmy Johnson Controls

Zrédto: [Rudnicki 2014].

Mapa ryzyka jest na pewno narzedziem praktycznym i intuicyjnym. W duzym
stopniu utatwia okreslenie priorytetow ryzyk w przedsigbiorstwie i taki jest jej glow-
ny cel — sama mapa/matryca nigdy nie zastapi ani identyfikacji i opisu ryzyk, ani
kontroli. Podstawowe techniki sporzadzania mapy ryzyka zaprezentowano wczes-
niej. Niemniej jednak istnieje mozliwo$¢ rozbudowywania jej o parametry inne niz
prawdopodobienstwo i skutki/oddziatywanie (np. szybkos$¢ ryzyka i efektywnos¢
srodkow zaradczych — rys. 3). Tak rozszerzona mapa ryzyka na pewno pozwoli na
wyciagniecie wigkszej liczby wnioskdw, a przez to na skuteczniejsza kontrole ryzy-
ka. Jest ona bardzo zaawansowana, a ocena szybkosci ryzyka i efektywnos$ci kontro-
li wskazana jest dla przedsigbiorstw, ktore juz maja doswiadczenie w zarzadzaniu
ryzykiem.

Ewaluacja i ustosunkowanie si¢ do ryzyka

Analiza ryzyka powinna zakonczy¢ si¢ ewaluacja ryzyka (risk evaluation), zgodnie
ze standardem opublikowanym przez FERMA. O ile waskie ujecie ewaluacji to tyl-
ko ,,okreslenie wartosci czegos” [WN PWN 2014], o tyle szersza definicja obejmuje
oceng porownawczg, a konkretnie ,,systematyczne badanie wartos$ci lub cech z punk-
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tu widzenia przyjetych kryteriow w celu usprawnienia, rozwoju lub lepszego zrozu-
mienia” [Wikipedia 2015]. Zatem ewaluacja ryzyka polega na porownywaniu war-
todci i cech ryzyka przede wszystkim z warto$ciami progowymi oraz poziomem
tolerancji/akceptacji. W dalszej kolejnosci ryzyko mozna poréwnywac z kosztami,
korzys$ciami, wymogami prawnymi oraz ze wzgledami spoteczno-ekonomicznymi
lub ekologicznymi. Przy takim zdefiniowaniu ewaluacja ryzyka jest z jednej strony
waznym zakonczeniem analizy ryzyka, z drugiej strony — solidnym fundamentem
do podjecia decyzji wzgledem ryzyka i uruchomienia mechanizmow kontroli
[AIRMIC, ALARM, IRM 2013, s. 10].

Latwo zauwazy¢, ze wyodrebnienie ewaluacji w procesie zarzadzania ryzykiem
nie jest koniecznie, poniewaz zawiera si¢ ona w ocenie ryzyka. Jak juz wspomniano,
samo wyliczenie warto$ci ryzyka nie jest cenne, jezeli nie dokona si¢ poréwnania
z przyjetymi wezesniej kryteriami (warto§ciami progowymi). Niemniej jednak ewa-
luacje warto wyodrgbni¢, w szczegdlnosci, jezeli przedsigbiorstwo samodzielnie
wdraza system zarzadzania ryzykiem, aby ten istotny etap nie zostal pominigty.

Prawidlowo przeprowadzona analiza ryzyka powinna rozpocza¢ si¢ identyfika-
cja ryzyk, nastepnie nalezy dokonac¢ ich opisu i zakonczy¢ oceng. Na tym etapie
menedzer ryzyka oraz zarzad powinni zna¢ priorytetowe ryzyka w przedsigbior-
stwie, powinni dysponowac szczegotowym opisem (charakterystyka) kluczowych
ryzyk, a osoby decyzyjne powinny okresli¢ apetyt na ryzyko/tolerancje ryzyka wraz
z wartosciami progowymi. Ponadto kazde ryzyko powinno by¢ przypisane do jego
wiasciciela. Te wszystkie dzialania pozwalaja zarzadowi na ustosunkowanie sig¢
wzgledem ryzyka i przejscie do kolejnego, wydaje si¢ najwazniejszego etapu — reak-
cji na ryzyko (kontroli ryzyka).

5. Zakonczenie

W pracy oméwiono kluczowe etapy analizy ryzyka: od wyznaczenia obszarow
i identyfikacji ryzyk przez oceng ryzyka, az po finalne ustosunkowanie si¢ do niego.
W celu zbadania dotychczasowego dorobku literaturowego w pracy korzystano
zard6wno z pozycji zwartych, artykutow, ze standardow zarzadzania ryzykiem, jak
i z zasobow internetowych dostepnych w jezyku polskim i obcym. W wyniku podje-
tej proby odpowiedzi na postawione pytanie badawcze autor uwaza, ze mimo kilku
Swiatowych standardow zarzadzania ryzykiem widoczne sg pewne wspolne cechy
w definiowanych procesach analizy ryzyka, jednak w dotychczasowym dorobku po-
jawiaja si¢ liczne niescistosci dotyczace analizy ryzyka. Do najistotniejszych mozna
zaliczy¢ rozbieznosci w rozumieniu tolerancji ryzyka i apetytu na nie, niejednolite
nazewnictwo (np. co najmniej kilka termindéw okreslajacych mape ryzyka) czy rozne
sposoby nadawania miar parametréw bedacych czescia skladowa mapy ryzyka
(np. efektywno$¢ i szybkos¢ ryzyka). To na pewno wprowadza chaos, co wigcej —
utrudnia zrozumienie tej kategorii, a takze umniejsza atrakcyjno$¢ zarzadzania ryzy-
kiem. Dlatego wydaje si¢, ze najwlasciwszg odpowiedzig na pytanie o to, jak powi-
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nien wygladac¢ proces analizy ryzyka, jest stwierdzenie o potrzebie indywidualizacji
procesu dla danego przedsigbiorstwa, co jest spdjne z koncepcja ryzyka jako kon-
struktu (szerzej: [Michalak 2004]).
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