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Streszczenie: W kontekscie malejacego znaczenia zasobéw materialnych warunkiem osia-
gania przez przedsigbiorstwo przewagi konkurencyjnej jest odkrywanie i wykorzystywanie
wiasnych, wyr6zniajacych kompetencji oraz kreowanie cennych warto$ci niematerialnych.
Warto$ci niematerialne, takie jak: wiedza, dos§wiadczenie czy umiejetnosci, pozwalaja przed-
sigbiorstwu na uruchamianie skutecznych instrumentéw konkurowania, m.in. przez tworze-
nie niepowtarzalnych i unikatowych relacji partnerskich, ktore stanowig najwazniejsze ogni-
wo w walce konkurencyjnej. Jednak aby te relacje byly skuteczne, musza si¢ cechowac
wzajemnym zaufaniem. Kluczowym elementem tworzenia wiarygodnosci przedsigbiorstwa
na rynku jest wdrozony system zarzadzania bezpieczenstwem informacji. Powyzsze rozwaza-
nia staty si¢ podstawa do podjecia tematyki zwiazanej z wdrozeniem nowoczesnych rozwia-
zan w zakresie ochrony i bezpieczenstwa informacji w funkcjonujacych w regionie t6dzkim
przedsigbiorstwach logistycznych. Podjete rozwazania oraz wnioski z badan mogg przyczy-
ni¢ si¢ do wskazania kluczowych obszarow, w ktorych przedsigbiorstwa, wykorzystujac od-
powiednie narzg¢dzia zarzadzania bezpieczenstwem informacji, moga osiaga¢ wymierne ko-
rzys$ci oraz tworzy¢ przewage rynkowa nad innymi podmiotami.

Stowa kluczowe: bezpieczenstwo, informacja, zarzadzanie, klient, konkurencja.

Summary: In the context of decreasing importance of the material resources provided by the
company achieving competitive advantage it is to discover and use their distinctive competencies
and creating valuable intangible assets. Intangible assets such as knowledge, experience or
skills, enable the company to run effective instruments of competition, including by creating
unique partnerships, which are the most important link in the competitive struggle. However, to
be effective, these relations must be characterized by mutual trust. A key part of creating the
credibility of the company in the market is implemented information security management
system. These considerations were the basis to take issues related to the implementation of
innovative solutions for the protection and security of information in the logistics companies
operating in the region of Lodz. The reflections and conclusions of the research can help to
identify key areas where companies using the tools of information security management can
achieve measurable benefits and create a competitive advantage in relation to other entities.

Keywords: safety, information, management, customer, competition.
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1. Wstep

Nowoczesnych rozwigzan w zakresie funkcjonowania organizacji poszukuje coraz
wigcej firm, w tym rowniez firmy logistyczne. W zwigzku z panujacymi na catym
swiecie globalnymi tendencjami, takimi jak: skracanie czasu rozwoju oraz cyklu
zycia produktu, redukcja szczebli wytwarzania, dostosowywanie produktu do klien-
ta czy tez wzrost nacisku na koszty, wazne dla kazdego przedsigbiorstwa logistycz-
nego jest ciggte doskonalenie procesu zarzadzania oraz wprowadzanie ré6znego ro-
dzaju udoskonalen dotyczacych bezpieczenstwa funkcjonowania catej organizacji.
Najwieksza zacheta do ich wdrazania jest mozliwos¢ pozytywnego wplywu na szyb-
ko$¢, pewnos$¢ 1 bezpieczenstwo procesu decyzyjnego w oparciu o unikatowe infor-
macje niedostgpne dla konkurentow. Zasadniczym problemem jest natomiast wybor
obszaru i podejscia do nowoczesnych rozwiagzan, a takze zespotu odpowiedzialnego
za ich wdrazanie [Tylzanowski 2013]. Dlatego wspolczesnie, aby przedsiebiorstwo
moglo je wdrazac, zobowigzane jest do zapewnienia dostgpu do ich zrodta i przygo-
towania informacji o dotychczasowych rozwigzaniach i mozliwosciach ich wyko-
rzystania. Wobec takich wyzwan przedsi¢biorstwa zobligowane sa do poszukiwania
i wdrazania nowych rozwigzan, ktore chociaz na krotki czas pozwola im uzyskac
przewage konkurencyjna na rynku. By nowe pomysty przyniosty pozadany efekt,
muszg zosta¢ doktadnie zdefiniowane, zanalizowane i dopasowane do potrzeb orga-
nizacji. Takie dziatania majg szczegélne znaczenie przy wprowadzaniu nowoczes-
nych metod i narzgdzi majacych na celu zapewnienie bezpieczenstwa informacji
stanowigcych podstawe do budowania zaufania wszystkich podmiotéw wchodzg-
cych w kooperacje biznesowa. Czeste zmiany technologii oraz wyposazenia infor-
matycznego zmuszaja do aktualizacji przyjetych rozwiazan w celu petnej zgodnosci
mi¢dzy poziomem ich zaawansowania a wymaganiami podmiotow korzystajacych
ze wspolnych zasobow i baz danych. Dla poprawnego dziatania catego przedsigbior-
stwa poziom automatyzacji i informatyzacji ma ogromne znaczenie. Dlatego obec-
nie zasoby informacyjne, ktére stanowia podstawe dziatalnosci przedsigbiorstw, sa
najpilniej strzezona tajemnica kazdego z nich. Informacje w postaci réznego rodzaju
baz danych sg gromadzone, przechowywane, a nastepnie przetwarzane i przesytane
[Zajac 2010]. Liczba generowanych informacji z roku na rok zdecydowanie wzrasta.
Powodem tego jest coraz wigksza aplikacyjnos¢ systeméw informatycznych, dzigki
ktoérym przedsigbiorstwa mogg tworzy¢ roznego rodzaju procedury i schematy po-
stepowania na kazdym etapie funkcjonowania. Warto zwroci¢ uwage na to, iz sprzet
komputerowy, jako narzedzie, nie podlega tak wielkiej ochronie, jak informacja
w nim zawarta. Dlatego tez wszelkie dziatania z zakresu bezpieczenstwa skierowane
sa przede wszystkim na ochrong¢ informacji. Trudno jednak wyobrazi¢ sobie efek-
tywne korzystanie z informacji bez dobrze funkcjonujacych systemow i sieci kom-
puterowych. Zatem tworzy si¢ efekt synergii. Otaczajac ochrong sie¢, systemy i na-
rzgdzia informatyczne, jednoczesnie zabezpiecza si¢ informacje oraz dane w nich
zawarte. Sa one w sposob szczegoOlny chronione przed utrata, zniszczeniem, mody-
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fikacja, dostepem o0so6b nieupowaznionych itp. [Papinska-Kacperek (red.) 2008].
Jednak wspotczesne zabezpieczenia nie sg wolne od wad. Obecnie dodatkowym za-
grozeniem stat si¢ powszechny dostep do sieci Internet, bo kradzieze tozsamosci czy
wilamania do internetowych kont bankowych sg domeng wspotczesnego hakerstwa.
Zagrozenia te moga narazi¢ przedsigbiorstwo na utrate wiarygodnosci, zasobow, po-
zytywnego wizerunku, srodkow finansowych czy nawet klientow.

Biorac to pod uwagg, zasadne wydato si¢ przeprowadzenie badania empiryczne-
go i zaprezentowanie jego wynikow w niniejszym referacie. Gtownym celem refera-
tu jest proba okreslenia innowacyjnych rozwigzan w zakresie bezpieczenstwa infor-
macji stosowanych w przedsigbiorstwach logistycznych oraz wskazania korzysci,
ktore sprzyjaja tworzeniu ich konkurencyjnosci rynkowej. Takie sformutowanie celu
wynika z faktu, iz obecnie postgpujacy systematycznie proces umi¢dzynarodowie-
nia dziatalnosci gospodarczej podnosi problem konkurencji i konkurencyjnosci
w odniesieniu do praktycznie wszystkich przedsiebiorstw funkcjonujacych na ryn-
ku. Dla przedsigbiorstw najwazniejszym zadaniem jest poszukiwanie nowych, a za-
razem odrgbnych drog konkurowania, ktore pozwolg im na sprawne funkcjonowanie
we wspotczesnych realiach rynkowych. Praktyka gospodarcza pokazuje, ze firmy,
aby by¢ konkurencyjne, uciekajg si¢ do r6znych metod osiagania tego celu: od tych
najbardziej praworzadnych, do tych nastawionych na kradziez i kopiowanie infor-
macji i danych od konkurentow. Dlatego tak istotng kwestig jest zabezpieczanie si¢
przedsigbiorstw przed dzialaniem nieuczciwej konkurencji i ochrona swojego strate-
gicznego zasobu, jakim jest informacja.

2. Bezpieczenstwo informacji w przedsiebiorstwach logistycznych

Wiekszos¢ wspodlczesnych przedsigbiorstw, aby uchroni¢ si¢ przed utratg newral-

gicznych informacji lub danych, stosuje tzw. polityke bezpieczenstwa informacji,

inaczej nazywang polityka bezpieczenstwa instytucji. Jest to plan dziatania majacy

na celu ochron¢ zasobow organizacji. Uwzglednia on wszystkie istotne kryteria,

takie jak posiadane zasoby finansowe, typy posiadanych informacji, normy prawne

1 inne akty narzucone instytucji, zastosowane rozwigzania z dziedziny bezpieczen-

stwa czy tez §wiadomos¢ zatrudnionego personelu. Zatem polityka bezpieczenstwa

to plan lub sposob dziatania przyjety w celu zapewnienia bezpieczenstwa systemow

i ochrony danych [Papinska-Kacperek (red.) 2008]. Gtéwnym celem jej stosowania

moze by¢ [Kiettyka 2002]:

e zagwarantowanie prawnych wymagan ochrony informacji,

* zagwarantowanie poufnosci, integralnosci i dostepnosci przetwarzanej infor-
macji,

* bezpieczenstwo informacji strategicznych,

e zagwarantowanie zaufania publicznego i prestizu organizacji,

* bezpieczenstwo procesu ciagtosci funkcjonowania organizacji,

e redukcja kosztow.
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Stosowanie polityki bezpieczenstwa informacji wynika z faktu, ze informacja
stanowi kluczowy zasob przedsiebiorstwa i jest jego strategiczng wartoscig. Zatem
kazde przedsiebiorstwo zobowigzane jest do jej ochrony. Informacja stanowi ele-
ment procesow biznesowych, a dziatanie przedsiebiorstw uzaleznione jest od prawi-
dlowego jej obiegu zarowno wewnatrz, jak i na zewnatrz. Ochrona informacji wyni-
ka réwniez z obowigzujacych przepisow prawa lub umow. Bowiem bezpieczenstwo
informacyjne w Polsce to poziom ochrony informacji i narzedzi stuzacych do jej
opracowania, przechowywania i transmisji przed losowymi lub celowymi znie-
ksztatceniami sztucznego lub naturalnego pochodzenia, ktore moga przynies¢ szko-
d¢ wiascicielom lub uzytkownikom informacji i narzedzi [Urbanowicz (red.) 2004].

W celu zapewnienia bezpieczenstwa informacji przedsiebiorstwa wdrazaja
i uzytkuja réznego rodzaju systemy majace na celu zapobiezenie zniszczeniu infor-
macji i danych. To dzigki nim przedsigbiorstwo ogranicza ryzyko wystepowania za-
grozen zwigzanych z utratg informacji. Stosowane zabezpieczenia systemowe moga
wystepowac jako elementy osobowe, techniczne, programowe lub organizacyjne,
wykorzystywane w procesach ochrony dziatan, ktorych celem jest zapewnienie od-
powiedniego poziomu ochrony logicznej i fizycznej informacji oraz elementow sys-
temu teleinformatycznego [Krawczyk 2011]. Jednym z takich systemow jest System
Zarzadzania Bezpieczenstwem Informacji (SZBI) — Information Security Manage-
ment System (ISMS), ktory stanowi element systemu zarzadzania, oparty na podej-
sciu wynikajacym z ryzyka biznesowego, odnoszacego si¢ do ustanawiania, wdraza-
nia, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa
informacyjnego (zgodnie z norma PN-1-07799-2:2005) [Molski, Lacheta 2009]. Po-
$rod wielu modeli zarzadzania bezpieczenstwem informacji powszechnie stosowa-
nymi s3 dwa, mianowicie:

* trojpoziomowy model bezpieczenstwa, ktory wskazuje, co konkretnie powinno
zosta¢ zrealizowane 1 jakie zasady powinny by¢ przestrzegane w polityce bez-
pieczenstwa przedsicbiorstwa i sieci, aby cel zostat osiggniety (por. rys. 1);

* model PCDA — ,planuj — wykonaj — sprawdz — dziataj”; cykl ten jest stosowany
do calej struktury proceséw Systemu Zarzadzania Bezpieczenstwem Informacji;
model ten okre§la wymagania bezpieczenstwa informacji oraz oczekiwania za-
interesowanych stron jako warto$¢ wejsciowa, a przez niezbedne dziatania i pro-
cesy dostarcza wartosci wyjsciowych bezpieczenstwa informacji, ktore spetniaja
te warunki (por. rys. 2).

Gtownym zadaniem modeli bezpieczenstwa jest ochrona informacji strategicz-
nych przed réznego rodzaju zagrozeniami (por. tab. 1), ktére moga spowodowac ich
ujawnienie lub zniszczenie. Wérod ogodlnie dostgpnych zagrozen najczesciej wyste-
pujacymi zagrozeniami dla procesu przetwarzania, przesytania i magazynowania
informacji w systemach informatycznych sa potencjalne dziatania cztowieka, dzia-
fania sit wyzszych, awarie elementow sprzgtowych réznorodnych systeméw infor-
matycznych, wady eksploatowanego w nich oprogramowania powodujace utratg
tajnosci, integralnos$ci lub dostepnosci [Zaskorski 2011].
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Zrédto: [Wojcik 2008].

Zrédto: [Blim 2007].

Tabela 1. Typy zagrozen ich skutki oraz sprzyjajace warunki

Typy zagrozen Skutki

Sprzyjajace warunki

Awarie: ¢ unieruchomienie
¢ systemu zasilania systemu

¢ komputera gléwnego | zniszczenie sprzgtu
e sprzgtu transmisyjnego

niewlasciwe warunki eksploatacji sprzetu
brak wlasciwej obstugi
niska jakos$¢ urzadzen

Zywioly i wypadki: * zniszczenie sytemu
* pozar ¢ zniszczenie kopii
¢ woda archiwalnej

¢ trzgsienie ziemi

nieprzestrzeganie przepisow przeciwpozarowych
brak przeciwpozarowe;j instalacji alarmowej
ludzka nieuwaga

niewtasciwa lokalizacja centrum przetwarzania
brak statego nadzoru nad praca sprzgtu

Dzialania przestepcze: | ¢ ujawnienie
* szpiegostwo danych osobom

brak wlasciwego systemu bezpieczenstwa osobowego,
fizycznego systemow i sieci teleinformatycznych

¢ pomylki pracownikéw | e brak poprawnych
kopii danych
¢ bledne dane

¢ kradziez nieupowaznionym brak wlasciwych zabezpieczen
e sabotaz ¢ kradziez danych bark odpowiednich warunkow przechowywania kopii
e dywersja ¢ zniszczenie danych danych
¢ podstuch * zniszczenie sprzetu dostep do glownych zasobdéw systemu osob
e terroryzm ¢ modyfikacja nieupowaznionych
oprogramowania niski poziom administracji systemu
¢ niedozwolona brak narze¢dzi administracyjnego nadzoru nad praca
modyfikacja danych systemu
ujawnione hasto
zta atmosfera w pracy, niezadowolony pracownik
brak nadzoru nad praca serwisu
brak wdrozenia polityki antywirusowej
Dziatania w dobrej * zniszczenie zasobow brak systematycznych szkolen
wierze: informacyjnych zbyt duze uprawnienia

brak fachowej pomocy w pracy i kontroli jej
wykonania

wymuszona ztymi stosunkami samodzielno$¢
pracownikow

Zrédto: [Borowiecki, Czekaj 2011].
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Aby chroni¢ informacje przed zagrozeniami, istotne jest rowniez to, aby
uwzgledniaty one ochrone w czterech obszarach:

e informatycznym — to wszelkiego rodzaju oprogramowania stosowane w syste-
mach informatycznych,

* organizacyjnym — na tym obszarze ustanawiana jest polityka bezpieczenstwa
informacji, w ktorej okreslone sg zasady postgpowania oraz uprawnienia zwig-
zane z dostgpem do niej,

e prawnym — to wszelkiego rodzaju normy, przepisy, ustawy dotyczace ochrony
danych,

e materialnym — ochrona budynku i pomieszczen oraz systemy majace na celu
informowanie o pojawiajacym si¢ zagrozeniu.

Ochrona w tych czerech, podstawowych obszarach wymusza na przedsigbior-
stwach stosowanie wielu zabezpieczen jednoczesnie. Zabezpieczenia te wzajemnie
si¢ uzupelniaja i tworzg sie¢ zabezpieczen utrudniajacych czy wrecz uniemozliwia-
jacych niepowotanym osobom lub instytucjom ich pokonanie. Do nowoczesnych
mechanizmoéw ochrony informacji stosowanych w przedsi¢biorstwach logistycz-
nych zaliczamy [Bilski 2005]:

e ograniczenie fizycznego dostgpu do systemu informatycznego,

e uwierzytelnianie uzytkownikow,

* ograniczanie uprawnien uzytkownikow,

* mechanizmy kryptograficzne,

* monitorowanie,

e ochrona antywirusowa,

* ochrona sieci lokalnej przed dostepem do sieci rozleglej,

e ochrona przed wptywem czynnikow zewngtrznych,

* wykonywanie zapasowych kopii danych.

Jednym z przyktadow unikatowos$ci w systemach bezpieczenstwa informacji jest
Sciana ognia (firewall). Jest to system programowy, sprzgtowy lub sprzgtowo-pro-
gramowy, majacy na celu ochrone danych przed atakami z sieci Internet. Podstawo-
wym jego zadaniem jest kontrolowanie przeplywu informacji pomig¢dzy lokalng sie-
cig a globalnym Internetem. Protokoly dostepowe na kazdej stacji roboczej lub
gloéwnym serwerze przedsigbiorstwa okreslaja zasady korzystania uzytkownikow
zewnetrznych z zasobow sieciowych oraz decyduja, do jakich zasoboéw interneto-
wych moga mie¢ dostep pracownicy. Sciana ognia zawiera réwniez mechanizmy
umozliwiajace monitorowanie pracy sieci w przypadku wtamania lub préby wtama-
nia. W takiej sytuacji administrator sieci natychmiast jest informowany o zagroze-
niu. Kolejnym przyktadem nowoczesnych rozwigzan w zapewnianiu bezpieczen-
stwa informacji jest szyfrowanie. Dzigki niemu istnieje mozliwo$¢ kodowania
informacji przy pomocy specjalistycznych narzedzi kodujacych tak, aby zawarty
w nich przekaz byt niemozliwy do odczytania przez osoby nieupowaznione. Obecnie
uwierzytelnianie danych stanowi kolejne z innowacyjnych rozwigzan w zakresie
bezpieczenstwa informacji. Jest to proces weryfikacji tozsamosci uzytkownika zacho-
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dzacy we wstepnym etapie dostgpu do zasobow systemu informatycznego. Wyste-
puje on czesto pod postacig logowania systemowego. Uzytkownik logujacy sig
w systemie operacyjnym lub sieciowym podaje swoj identyfikator. Zgodnie z zato-
zeniem tylko uprawnieni uzytkownicy, ktorzy pozytywnie przeszli proces uwierzytel-
niania, uzyskuja dostep do zasoboéw systemu informatycznego. System uwierzytelnia-
nia jest najczesciej zintegrowany z innymi elementami systemu komputerowego,
takimi jak: oprogramowanie specjalistyczne, aplikacje pracownicze czy system za-
rzadzania bazg danych.

Niestety wickszo$¢ przedsigbiorstw nie docenia bezpieczenstwa informacji, co
wigze si¢ z niskim poziomem zabezpieczen stosowanych do ich ochrony. Przykta-
dem moze by¢ raport bezpieczenstwa informacji opracowany przez firme Ernst&
Young (Fighting to Close the Gap 2013). Ponad 75% badanych firm ocenito, iz za-
grozenie atakami zewn¢trznymi wzroslo, za§ prawie polowa z nich dostrzega wzrost
zagrozen wewngtrznych. Co trzecia badana firma doswiadczyta w ostatnich dwoch
latach incydentow naruszajacych jej bezpieczenstwo, ale ponad 60% z nich nie ma
wdrozonej systemowej polityki bezpieczenstwa. Jedynie nieco ponad 15% bada-
nych deklarowato, iz ich polityka bezpieczenstwa spetnia wszelkie wymogi i ocze-
kiwania partnerow biznesowych. Prawie jedna trzecia firm postrzega swoj system
bezpieczenstwa jako zagrozony lub bezbronny, a Swiadomo§$¢ ta wzrosta najbardziej
w ciggu ostatnich dwunastu miesi¢cy [Nogacki 2015]. Biorac pod uwage wnioski
z wielu badan oraz opinie menedzerow firm logistycznych, mozna stwierdzi¢, ze
gtownymi barierami wdrozenia polityki bezpieczenstwa informacji sa przede
wszystkim: niska swiadomo$¢ uzytkownikow systemow, niski budzet przeznaczony
na ochron¢ zasobow informacyjnych oraz brak urzadzen, ktére bylyby odpowie-
dzialne za bezpieczenstwo. Dodatkowo ograniczenia w dostgpie do wyspecjalizo-
wanej kadry w zakresie ochrony informacji powoduja, ze przedsigbiorstwa powie-
rzaja zadania ich ochrony wlasnym pracownikom (nie w pelni kompetentnym) lub
zlecajg podmiotom zewng¢trznym. Kolejng barierg w skutecznym stosowaniu syste-
moéw bezpieczenstwa jest brak wsparcia najwyzszego kierownictwa, a co za tym
idzie, brak podstawowych szkolen z zakresu bezpieczenstwa informacji.

3. Innowacyjnos¢ systemow bezpieczenstwa — wyniki badania

Obecnie sytuacja rynkowa wymusza na przedsigbiorstwach absorpcje nowoczes-
nych metod szczegdlnie w obszarze wiedzy i unikatowych rozwigzan technologicz-
nych. Podyktowane jest to przede wszystkim duzym stopniem zréznicowania klien-
tow, ich wymagan i oczekiwan w stosunku do nabywanych produktow. Coraz
mniejsza lojalno$¢ klientdow powoduje, iz przedsigbiorstwa staraja si¢ ich utrzymac
przez oferowanie nowych udoskonalonych produktow, jednoczesnie szukajac zrodet
konkurencyjno$ci oraz sposobow ochrony swoich strategicznych zasobow przed ich
utratg. Dziatania zwigzane z zastosowaniem wspotczesnych technologii i rozwigzan
w zakresie bezpieczenstwa zasobow informacyjnych pozwalajg przedsigbiorstwom
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na oferowanie klientom najbardziej aktualnych, nieskopiowanych produktow. Daja
réwniez mozliwos¢ szybkiego reagowania na zmiany rynkowe poprzez podejmowa-
nie waznych decyzji w oparciu o biezace, czesto kluczowe informacje. Taka sytuacja
ma miejsce réwniez wsrod przedsiebiorstw logistycznych, ktére z racji dynamizacji
rozwoju calej gatezi musza decydowac si¢ na wdrazanie nowych technologii i ochro-
ny informacji przed konkurencjg. Wida¢ to szczeg6lnie na przyktadzie przedsig-
biorstw funkcjonujacych w wojewddztwie todzkim, postrzeganym jako wysoko
konkurencyjny i atrakcyjny inwestycyjnie obszar Polski. Dlatego zasadne wydato
si¢ zaprezentowanie wynikéw badania empirycznego przeprowadzonego w Kate-
drze Logistyki Wydziatu Zarzadzania UL. Gtéwnym celem badania byta proba okres-
lenia poziomu wdrozenia i wykorzystania systeméw bezpieczenstwa informacji
w wybranych obszarach dziatalnosci logistycznej. Nacisk polozono przede wszyst-
kim na identyfikacj¢ gtdéwnych zagrozen zwigzanych z utratg informacji, okreslenie
metod ochrony informacji oraz korzysci uzyskiwanych dzigki wdrozeniu polityki
bezpieczenstwa informacji.

Dobor proby do badania miat charakter doboru celowego. Badaniem objete zosta-
ty 93 przedsigbiorstwa logistyczne z regionu t6dzkiego, ktore deklarowaty stosowanie
nowoczesnych systemow 1 narzedzi bezpieczenstwa informacji. W badaniu zastoso-
wano technike ankietowa, ktorej narzgdziem badawczym byt kwestionariusz badaw-
czy. Przeprowadzono je wsrod prywatnych przedsiebiorstw (matych, $rednich i du-
zych) z uwzglednieniem ich kapitalu oraz okresu ich funkcjonowania na rynku.
Badaniu poddano przedsigbiorstwa o charakterze ustugowym, handlowym oraz pro-
dukcyjnym. Badanie ankietowe zostalo przeprowadzone na przetomie pazdziernika i
listopada 2014 r. metodg wywiadow bezposrednich przez przeszkolonych ankieterow.

Strukture proby w przekroju cech przedsigbiorstwa (okres funkcjonowania na
rynku, pochodzenie kapitatu, charakter prowadzonej dziatalno$ci oraz liczbe¢ zatrud-
nionych 0sob) przedstawia tab. 2.

Tabela 2. Struktura proby w przekroju badanych cech przedsigbiorstw

Okres funkcjonowania na rynku” Kapitat przedsiebiorstwa
Ponizej 5 lat 23% zagraniczny 22%
5-8 lat 19% polski 59%
Powyzej 8 lat 58% mieszany 19%
Charakter dziatalno$ci przedsigbiorstwa Liczba zatrudnionych osob
Handlowa 42% ponizej 50 60%
Uslugowa 33% 50-250 32%
Produkcyjna 25% powyzej 250 8%

* Ze wzgledu na asymetryczny rozklad przedsigbiorstw z punktu widzenia tej zmiennej w dalszych
analizach zastosowano podzial na dwie kategorie: okres funkcjonowania do 8 lat oraz powyzej 8 lat.

Zrodlo: opracowanie wlasne.
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Przedsiebiorstwa funkcjonujace na zmiennym i dynamicznym rynku, aby by¢
konkurencyjne, muszg chroni¢ swoje unikatowe i trudne do powielenia zasoby. Ge-
neralnie wiekszos$¢ z nich skupia si¢ na ochronie informacji jako zasobie, ktory bar-
dzo tatwo straci¢. Dlatego tez przedsi¢biorstwa, wdrazajac polityke bezpieczenstwa
informacji, w pierwszej kolejnosci staraja si¢ identyfikowaé zagrozenia dotyczace
utraty informacji (por. rys. 3). Wielokanalowos$¢ pozyskiwania informacji, a z dru-
giej strony ich utraty powoduje, ze przedsigbiorstwa w swoich dziataniach starajg si¢
eliminowa¢ lub ogranicza¢ w maksymalnym stopniu ryzyko zwigzane z mozliwo-
$cig ujawnienia strategicznych danych osobom niepowotanym.

podstuch
nieumysine niszczenie informac|i
umyslne niszczenie informac ji

modyfikacja informac ji

brak wiedzy prac ownikow
awarie systemu
awarie sprzetu

kradziez informacji

0% 10% 20% 30% 40% 50% 60%

Rys. 3. Zagrozenia zwigzane z utratg informacji w przedsig¢biorstwie

Zrodto: opracowanie wiasne.

Potowa ankietowanych stwierdzila, iz najczesciej utrata informacji nastgpuje po-
przez awari¢ systemu lub sprzetu. Rowniez do utraty informacji przyczyniaja si¢
braki w kompetencjach pracownikoéw oraz nieumyslne kasowanie informacji z dys-
ku lub sieci. Ta ostatnia z odpowiedzi przeczy ogolnie przyjetej tezie, ze najwigk-
szym zagrozeniem dla zasobow informacyjnych sg ataki z zewnatrz na systemy ba-
zodanowe. Takich odpowiedzi udzielaty w wigkszosci przypadkow przedsigbiorstwa
handlowe 1 produkcyjne z kapitatem polskim, o krotkim stazu rynkowym. Tylko
niecate 15% badanych firm, przede wszystkim handlowych, z dluzszym stazem ryn-
kowym, bez wzgledu na kapitat, twierdzito, ze byto kiedykolwiek ofiara kradziezy
informacji. Jezeli takie zdarzenia juz miaty miejsce, to dotyczyly w wigkszosci przy-
padkow baz danych zawierajacych kluczowe informacje o klientach. Zadne z bada-
nych przedsiebiorstw logistycznych nie stwierdzilo, ze byto kiedykolwiek podstu-
chiwane w celu pozyskania informacji przez osoby trzecie, chociaz wielu autorow
jasno stwierdza, ze podstuch jest podstawowym atakiem majacym na celu ujawnie-
nie informacji.
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Kolejnym elementem w polityce bezpieczenstwa informacji, po identyfikacji za-
grozen, jest zastosowanie innowacyjnych narzedzi majacych na celu ochrone zaso-
béw informacyjnych przedsigbiorstwa (por. rys. 4). Duzy wplyw na wybdr rodzaju
sposobu zabezpieczen ma rodzaj i charakter kanatu, ktérym informacja jest pozyski-
wana. Nalezy bra¢ pod uwage to, ze dla kazdego przedsiebiorstwa wybierane zabez-
pieczenia moga by¢ inne. Uwarunkowane jest to poziomem wazno$ci informacji
oraz mozliwosciami techniczno-kapitatowymi danego przedsiebiorstwa. Jednak
odpowiedni dobdr innowacyjnych zabezpieczen w celu ochrony informacji ma klu-
czowe znaczenie w funkcjonowaniu organizacji i budowaniu konkurencyjnosci ryn-
kowe;.

oprogramowanie antywirusowe 91%
podpis cyfrowy
szyfrowanie
kopie zapasowe

zasilanie rezerwowe

narzedzia monitoringu i analiza sieci

mechanizmkontrolidostepu [ 5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Rys. 4. Zabezpieczenia wykorzystywane w celu ochrony informacji

Zrédto: opracowanie wilasne.

Prawie wszyscy ankietowani wskazali, ze najczesciej stosowanym narzedziem
ochrony informacji jest nowoczesne oprogramowanie antywirusowe. Obecnie sta-
nowi ono podstawe systemu bezpieczenstwa informacyjnego kazdego przedsigbior-
stwa. Dzieje si¢ tak dlatego, iz statystycznie najwigkszym zagrozeniem dla bezpie-
czenstwa informacyjnego sa ataki hakerskie z sieci Internet w postaci réznego
rodzaju wirusow, ktore po zainstalowaniu na komputerze zaczynaja potajemnie
przesytac¢ informacje z jego dyskow. Nowoczesne oprogramowanie antywirusowe
pozwala na skuteczng eliminacje tych zagrozen poprzez kontrolowanie wszystkich
plikow przychodzacych i wytapywanie tych, ktére sa podejrzane i stanowig poten-
cjalne niebezpieczenstwo. Nowoczesne programy antywirusowe identyfikuja 1 aktu-
alizujg rowniez nowo pojawiajace si¢ zagrozenia. Kolejnym narzedziem ochrony
informacji wedtug % badanych jest tworzenie kopii zapasowych danych. Tendencja
taka panowala wsrod wszystkich przedsiebiorstw, jednak czgséciej takiej odpowiedzi
udzielaty przedsigbiorstwa handlowe i1 ustugowe z kapitatem mieszanym i zagra-
nicznym. Natomiast wigkszo$¢ przedsigbiorstw produkcyjnych (z prawie 60% an-
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kietowanych) uwazata, ze stosowanie kontroli dostepu stanowiskowego lub siecio-
wego to bardzo skuteczna metoda ochrony danych. Tylko niecale 15% korzysta
z innowacyjnego rozwigzania, jakim jest podpis cyfrowy. Nie jest to zaskoczeniem,
poniewaz stosowanie podpisu cyfrowego wymaga dopetnienia odpowiednich proce-
dur, a nie wszystkie przedsiebiorstwa sg w stanie je stosowac.

Wspolczesnie niemal kazde przedsigbiorstwo zmuszone jest monitorowac siec,
systemy oraz wilasnych pracownikow (por. rys. 5). Dzieje si¢ tak dlatego, iz przed-
sigbiorstwa we wspolczesnym otoczeniu narazone sg na szereg niebezpieczenstw
zwigzanych z ich deprecjacja rynkowa. Dlatego tez systematyczne monitorowanie
wybranych obszarow zagrozonych wystapieniem niepozadanego zdarzenia pozwala
firmom na szybka reakcje i eliminacje tego zdarzenia.

sieé

aplikacje

sprzet

system bazodanowy

system operacyjny

0% 10% 20% A% 40% 90% &0% 0% 80%

Rys. 5. Przedmioty podlegajace kontroli w przedsigbiorstwie

Zrodto: opracowanie wiasne.

Wedhug prawie 70% ankietowanych najczesciej monitorowanym przez nowo-
czesne narzedzia jest obszar sieci (Internet) oraz systemy operacyjne (prawie potowa
ankietowanych wskazala t¢ odpowiedz). Wraz ze wzrastajaca $wiadomoscia doty-
czaca ochrony danych prawie potowa badanych przedsiebiorstw coraz czesciej de-
cydowala si¢ na monitorowanie wlasnego personelu. Takich odpowiedzi udzielaty
przede wszystkim przedsigbiorstwa sektora MSP, z kapitatem zagranicznym, bez
wzgledu na charakter dziatalno$ci. Wyniki te wskazuja, ze wzrastajgca Swiadomos$¢
przedsigbiorstw co do zagrozen utraty informacji wymusza na nich stosowanie kon-
troli nie tylko zewngtrznych czynnikow ryzyka, ale rowniez wewnetrznych, zwigza-
nych z btedami pracownikow, ich nieuczciwos$cia czy tez nieckompetencja.

Wszystkie wymienione dziatania, stosowane przez przedsigbiorstwa w celu za-
pewnienia bezpieczenstwa informacji, sg bardzo istotne z punktu widzenia bezpie-
czenstwa teleinformatycznego przedsigbiorstwa. Bezpieczenstwo to wptywa na bu-
dowe wizerunku firmy oraz zaufania ze strony partneréw biznesowych, w tym
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szczegolnie klientdw, zatem stosowanie ochrony danych nie tylko podnosi poziom
bezpieczenstwa funkcjonowania rynkowego organizacji, ale wptywa na uzyskiwa-
nie wielu korzysci (por. rys. 6), ktore warunkujg tworzenie partnerskich relacji
z podmiotami rynkowymi.

wzrost zaintere sowania przed siebiorstwem

pozyskanie nowych klientdw

zwiekszenie wiarygodno 5ci informacji

rozpoznawanie marki

zmniejszenie utraty danych 59 %

zachowanie danych wewnatrz firmy 71%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Rys. 6. Korzysci zwigzane z ochrong informacji

Zrbdto: opracowanie wilasne.

Zasadnicza korzyscig uzyskiwang przez przedsigbiorstwa stosujace innowacyj-
ne rozwigzania i narzgdzia ochrony informacji jest zachowanie strategicznych da-
nych wewnatrz organizacji. Ochrona wewnatrzzaktadowa informacji warunkuje
rowniez kolejng korzys$é, jaka jest ograniczenie ryzyka ich utraty. Takiej odpowiedzi
udzielito ponad % S$rednich i duzych przedsiebiorstw zajmujacych si¢ handlem
i ustugami, bez wzgledu na zrédto pochodzenia kapitatu. Te odpowiedzi nie dziwia,
poniewaz zachowanie danych dotyczacych klientow, dostawcoéw czy kooperantow
to by¢ albo nie by¢ dla wielu organizacji. Dla badanych firm pozyskanie nowych
klientow (20% ankietowanych wskazato t¢ odpowiedz), zwigkszenie rozpoznawal-
no$ci marki (nieco ponad 15% ankietowanych wskazato t¢ odpowiedz) i wzrost za-
interesowania przedsigbiorstwem (niecate 15% ankietowanych wskazato t¢ odpo-
wiedz) stanowity najmniejsze korzysci uzyskiwane dzigki stosowaniu nowoczesnych
narzedzi ochrony informacji. Wydawac by si¢ moglo, iz w tych wlasnie obszarach
przedsigbiorstwo powinno odnotowywac najwigksze korzysci. Wedtug autora wyni-
kac to moze z przeswiadczenia podmiotéw zewnetrznych wchodzacych w interakcje
z przedsiebiorstwem, ze stosowanie innowacyjnych rozwigzan w zakresie bezpie-
czenstwa i ochrony danych jest standardem, a jako standard powszechnie stosowany,
zasadniczo nie wptywa na sposob postrzegania przedsicbiorstwa przez pryzmat jego
wiarygodnosci i zaufania.
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4. Z.akonczenie

Wspotczesne przedsigbiorstwa logistyczne, aby by¢ konkurencyjne na rynku, mu-
szg ciagle i systematycznie angazowac si¢ w proces doskonalenia biznesowego,
ktory wiaze si¢ z sukcesywnym wdrazaniem i ze stosowaniem innowacji we wszyst-
kich obszarach dziatalno$ci. Szczegolnie jest to istotne w obszarze ochrony i bez-
pieczenstwa informacji jako strategicznego zasobu warunkujacego rozwoj rynko-
wy. Stosowanie innowacyjnych rozwigzan w tym obszarze dziatalnosci korzystnie
wplywa na poprawe funkcjonowania przedsiebiorstw, przynoszac im szereg wy-
miernych korzysci, bedacych podstawa do budowania ich przewagi konkurencyj-
nej. W celu podniesienia konkurencyjnosci przedsigbiorstwa wazne jest odpowied-
nie zidentyfikowanie zagrozen, wdrozenie, utrzymanie oraz doskonalenie systemow
bezpieczenstwa informacji. Dziatania te maja istotny wptyw na ptynnosc¢ finanso-
w3, zyskownos¢ oraz dziatalno$¢ zgodng z wymogami prawa. Bezpieczenstwo in-
formacji pozwala réwniez budowa¢ wizerunek organizacji i tworzy¢ dlugookreso-
we relacje z wszystkimi podmiotami funkcjonujacymi na rynku. Dodatkowym
czynnikiem wplywajacym na poziom bezpieczenstwa informacji w przedsiebior-
stwach jest stosowanie nowoczesnych zabezpieczen, takich jak: oprogramowanie
antywirusowe czy $ciana ognia w ich najnowszych wydaniach. Jak wskazujg mig-
dzynarodowe badania, z roku na rok wzrasta swiadomo$¢ uzytkownikéw systemow
co do poziomu i skali zagrozen ptynacych zarowno z wnetrza organizacji, jak i z ze-
wnatrz. Dlatego tez coraz cz¢$ciej decydujg si¢ oni na stosowanie réznorodnych
zabezpieczen, ktore w sposob skuteczny maja chroni¢ ich zasoby. Zdaja sobie spra-
we z tego, iz zapewniajac ochron¢ informacji w przedsiebiorstwie, wptywaja na
poziom jego funkcjonowania oraz tworzenie konkurencyjnosci poprzez oferowanie
unikatowych i trudnych do powielenia produktow. Wigkszo$¢ badanych przedsig-
biorstw logistycznych deklarowata, Ze stosuje nowoczesne rozwigzania w zakresie
polityki bezpieczenstwa informacji. Jednak w duzej mierze ta innowacyjnos¢ sys-
temowa polega na stosowaniu najnowszego oprogramowania stuzagcego do monito-
ringu zasobow sieciowych i personalnych organizacji. Narzedzia kontroli sg podob-
ne u wszystkich, czyli: oprogramowanie antywirusowe, firewall, kopie zapasowe
czy inne. I tu nalezatoby si¢ zastanowi¢, czy swiadomos¢ rosnacego zagrozenia ze
strony dynamicznie zmieniajacego si¢ otoczenia nie wymusza na przedsigbior-
stwach poszukania innych, alternatywnych sposobow zabezpieczania informacji,
takich, ktore s mato znane. Cos, co jest powszechnie stosowane, z reguty jest moz-
liwe do obejscia, a tego przede wszystkim wystrzegajg si¢ wspdlczesne przedsie-
biorstwa logistyczne.
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