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Streszczenie

Przedmiot i cel pracy: Celem rozdziatu jest przedstawienie ewolucji sposobdw zabezpieczenia danych,
od starozytnosci do epoki wspotczesnej. W tekscie zaprezentowano wybrane, aktualne systemy zabez-
pieczen, wykorzystywane obecnie w réznych dziedzinach.

Materiaty i metody badawcze: W badaniach wykorzystano analize literatury przedmiotu oraz doku-
mentacji technicznej urzadzen kodujgcych. Badania umozliwity usystematyzowanie wiedzy o rozwoju
zaréwno techniki, jak i logistyki informacji.

Wyniki: Przedstawiono systemy bezpieczenistwa tagcznosci na przestrzeni wiekdéw. Ewolucja kodowania
ograniczyta dostep do wiedzy zaréwno przekazywanej, jak i archiwizowanej osobom nieuprawnionym.
Powstaniu szyfrow towarzyszyt jednoczesny rozwdj metod ich ztamania zwany kryptoanaliza.

Whioski: Kazdy podmiot organizacyjny, bez wzgledu na forme prowadzonej dziatalnosci, stara sie chro-
ni¢ swoje dane przed nieuprawnionym dostepem. Zarowno podmioty gospodarcze, jak i gospodarstwa
domowe majg swoje tajemnice.

Stowa kluczowe: bezpieczenstwo informacji, logistyka informacji
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1. Wprowadzenie

Informacja zaliczana jest do kluczowych elementéw rozwoju spoteczenstw i zbioro-
wosci. Jej powstawanie, przetwarzanie oraz przesyt na duze odlegtosci wykorzysty-
wany jest przez wiekszos¢ gatunkdéw zamieszkujgcych Ziemie. Przeptyw informacji
jest dla kazdej formy zycia podstawowym elementem przetrwania zbiorowosci. To
dzieki réznego typu wiadomosciom poszczegdlne osobniki dowiadujg sie o zagroze-
niach, pozywieniu, schronieniu oraz rozmnazaniu.

Do powiadamiania poszczegélnych osobnikéw kazdej zbiorowosci organizmy
wykorzystujg rézne materiaty oraz metody. Wsrdd ludzi transfer informacji pomie-
dzy poszczegdlnymi osobami nazywany jest komunikacjg. Komunikacja jest pro-
cesem okres$lonych znakéw miedzy nadawcg a odbiorcg. Przekaz informacji moze
przybiera¢ posta¢ zaréwno werbalng, obejmujacg teksty pisane oraz mowione, jak
i niewerbalng, w sktad ktdérej wchodzg umowne symbole, dZzwieki, $wiatta, mimika,
gesty i intonacja.

2. Cel pracy i metodyka badawcza

Ludzkos$¢ od wiekdw chronita informacje. Bezpieczenstwo tresci byto istotne dla roz-
woju panstwowosci. Celem rozdziatu jest przedstawienie ewolucji ochrony najbar-
dziej wrazliwych danych. Zmiany chronologiczne w zakresie kodowania informacji
wptynety na rozwdéj komunikacji. Raz opracowane techniki kodowania informacji
nigdy nie zostaty wycofane z uzytkowania, a celem uzupetniajgcym jest przedsta-
wienie wybranych technik, ktére sg uzywane do dzis.

Badanie ma na celu poznanie i zrozumienie rzeczywistosci, ktéra zapewni rozwdj
danej dyscypliny naukowej. Analiza moze przybierac posta¢ kumulatywng, czyli ma-
jacg forme doskonalenia, poszerzenia wiedzy, lub eliminacyjna, czyli majgcg forme
weryfikacji dotychczasowych osiggniec i pozyskiwania nowych danych. Ze wzgledu
na tempo postepujgcych zmian osiggniecia mogg mie¢ charakter ewolucyjny lub
rewolucyjny (Niemczyk, 2020, s. 18).

Kazde badanie powinno podlegaé¢ odpowiednim rygorom, ktore zalicza sie do
podstawowych wymogdw. To rygory pozwalajg na wprowadzanie do nauki réznych
dowoddw w postaci wynikdw badan, wyjasnienia odchylen. Aby moéwic o rygorach
nalezy uwzglednié ich podstawowe elementy. Do pierwszych nalezy trafnos¢, czyli
poprawnos¢ rozumowania oparta na Scisle okreslonych argumentach oraz algoryt-
mach. Dzieki trafnosci mozna ustali¢ zwigzki przyczynowo-skutkowe, ktére opierac
sie bedg na posiadanej wiedzy. Kolejng czescig rygoru jest rzetelnosé, ktéra bazuje
na powtarzalnosci badan, z zachowaniem jednakowych technik. Badania moga by¢
przeprowadzone na réznych obiektach, a wyniki bedg poddawane dalszej analizie
z wykorzystaniem okreslonego wczesniej kryterium.
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Jedng z najwazniejszych metod badawczych jest analiza literatury. Dzieki tej
technice mozna zdefiniowac obecny stan wiedzy w danym zakresie oraz okreslié
punkt wyjscia. Istotnym elementem analizy literatury jest postepujgcy rozwéj infor-
macyjny spoteczenstwa. Cyfryzacja i usieciowienie wiedzy znacznie obnizajg koszty
pozyskania wiedzy (Czakon, 2020, s. 123).

3. Elementy systemdw transferu informac;ji

Informacja zawsze byta istotna dla ludzkosci. Dzieki mozliwosci wykorzystania po-
siadanej wiedzy stata sie cennym i pozgdanym towarem. We wspodtczesnym swiecie
nie tylko organizacje, ale réwniez pojedyncze osoby nie sg w stanie funkcjonowac
bez dostepu do aktualnych danych. Wszystkie informacje wynikajg z procesu prze-
twarzania danych. Czesto efekt koficowy jest otrzymany dzieki operacjom logicz-
nym i arytmetycznym, ktérym poddane sg dane wejsciowe. Zasoby te sg réznorod-
ne zaréwno jakosciowo, jak i ilosciowo. W sktad informacji niewerbalnych wchodzg
rézne elementy, ktére mozna odczytaé za pomocg zmystéw, obrazy, dzwiek, za-
pach, temperatura, smak. Inng formg tacznosci jest komunikacja werbalna, a do
niej zaliczymy mowe, filmy. Istotnymi narzedziami w procesie przetwarzania infor-
macji jest moc obliczeniowa komputeréw oraz mozliwosc¢ taczenia tych urzadzen
w sie¢ (Wrzosek, 2010, s. 99). Uktad taki nie tylko zwieksza efektywnos¢ w zakresie
dzielenia sie wiedzg, ale réwniez nastepuje wzrost liczby uczestnikédw systemu ko-
munikacyjnego.

Bezpieczenstwo informacji nabiera szczegdlnego znaczenia w przypadku wysta-
pienia konfliktu zbrojnego lub sytuacji kryzysowej. Logistyka wojny obejmuje za-
gadnienia zwigzane z dostarczeniem danych wytgcznie adresatowi. Tylko on moze
rozkodowacé zaszyfrowang tres¢. Wojna logistyki przedstawia sposoby odczytywa-
nia zakodowanych dokumentéw, a skuteczno$¢ pracy stuzby wywiadowczej utatwia
podjecie decyzji, czego efektem byto zwyciestwo Polakéw w sierpniu 1920 r. (Ttu-
maczenie szyfrogramu...). W rozdziale pominieto techniki zaktécania przesytu infor-
macji przez kontrwywiady, ktére réwniez mozna zaliczy¢ do wojny logistyki.

Kazdy element danych, bez wzgledu na jego zrddto i rodzaj, poddawany jest
odpowiedniej obrébce. Efektem przetwarzania danych wejsciowych w trakcie od-
powiednich zabiegdw jest uzyskanie nowej wiedzy, ktéra moze by¢ przydatna w dal-
szym procesie. W przypadku braku mozliwosci jej wykorzystania w danej procedu-
rze nie staje sie catkowicie bezuzyteczna, gdyz moze by¢ uzyta w innych systemach.
Informacja podlega ocenie, a jej jakos¢ jest okreslana wedtug cech, takich jak:
= Petnosé — okreslenie stopnia komplementarnosci wiedzy w danym zakresie. Nie

uwzglednia sie danych nieprzydatnych w okreslonym procesie, dlatego powinny

by¢é przynajmniej w znacznym stopniu zgodne z problemem. Kolejnym elemen-
tem wchodzacym w sktad petnosci jest czytelnos¢ danych. Muszg one by¢ zrozu-
miate dla koricowego adresata, w sposéb uniemozliwiajacy btedng interpretacje.
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= Prawdziwo$é — informacja oparta na faktach, badaniach naukowych. Zrédto
wiedzy musi by¢ wiarygodne. Musi istnie¢ mozliwos$¢ weryfikacji danych. Do in-
formacji zaliczamy wiedze normatywng, opartg na przepisach oraz procedurach.
Waznym elementem jest mozliwos¢ oceny posiadanej wiedzy, przyporzadkowa-
nia jej wtasciwych cech przydatnosci.
= Aktualnos¢ informacji — z uwzglednieniem uptywajgcego czasu. Dane retrospek-
tywne, dotyczgce minionych okreséw, mogg stuzy¢ do oceny minionych proce-
sow. Biezgce dotyczg aktualnego przedziatu czasowego, zas perspektywiczne
stuzg do oceny przysztych stanéw.

= Wiasciwosc¢ adresata — kazda informacja powinna dotrze¢ do osoby lub instytu-
cji, ktdra jest upowazniona do jej odbioru. Adresat nie tylko jest uprawniony do
otrzymania okreslonej wiadomosci, ale réwniez moze jg spozytkowac we wta-

Sciwy sposdb. Niedoreczenie informacji odpowiedniej osobie prawdopodobnie

zagrozi prawidtowemu przebiegowi procesu. Pozyskanie wiedzy przez osoby

nieuprawnione moze skutkowac utratg efektu koricowego.

Ze wzgledu na rodzaj przekazu wyrdzniamy dwa podstawowe systemy — infor-
matyczne i informacyjne. Systemy informatyczne nie zawierajg cztowieka. Systemy
informacyjne to zbiér potgczonych ze sobg elementow, zbierajgcych i gromadzacych
dane, przetwarzania informacji, emisji wiedzy i zapewnienia sprzezen zwrotnych
(Keysy, 2011, s. 210).

Kazdy system transferu informacji, bez wzgledu na jego technologiczne za-
awansowanie, posiada kilka podstawowych elementdw, ktére przedstawione sg
na rys. 1 (prezentujgcym jednokierunkowy przeptyw informacji). Prawie wszystkie
uktady umozliwiajg sprzezenia zwrotne i dwukierunkowy przeptyw danych, ktére
moga powodowac powstanie relacji pomiedzy uczestnikami uktadu.

Urzadzenie
kodujace Transmiter dekodujace
(dekodujace) (kodujace)

Urzadzenie

Nadawca Odbiorca

(odbiorca) (nadawca)

Rys. 1. Jednokierunkowy przeptyw informacji

Zrédto: opracowanie wtasne.

Nadawca to osoba, ktdra tworzy informacje. Wiadomosé musi by¢ wykona-
na w sposdb zwiezty i zrozumiaty dla odbiorcy. Tres¢ przekazu powinna wykluczy¢
niewtasciwg interpretacje. Nadawca dobiera system kodowania oraz technologie
transmisyjng, chociaz czesto ten element jest ograniczony prawnie, technicznie oraz
finansowo. Waznym elementem jest rodzaj informacji, jaka ma zostaé przekazana
do odbiorcy. To nadawca okresla jej tresé, forme zapisu oraz sposéb kodowania,
jezeli jest to wymagane pod wzgledem prawnym, w tym bezpieczeristwa, lub tech-
nicznym.
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Urzadzenie kodujgce i dekodujgce to system zapisu oraz odczytu informacji za
pomocg szyfrow. Kodowanie tresci od wiekdw miato istotne znaczenie w systemach
bezpieczeristwa oraz administrowania krajami. Kodowanie jest metoda, ktéra po-
winna zapewni¢ bezpieczng eksploatacje danych przed niepowotanym dostepem.
Szyfry nie ograniczajg dostepu do informacji, ale powodujg, ze jest ona nieczytelna
dla oséb nieuprawnionych.

Transmiter, zgodnie z definicjg ,Stownika jezyka polskiego PWN”, to urzadzenie
stuzgce do transmisji dzwieku, obrazu lub innych sygnatéw za pomocg fal elektroma-
gnetycznych (Stownik jezyka polskiego, b.d.). Wczesniej role transmitera przejmowali
kurierzy i goncy, zwierzeta, urzagdzenia sygnatowe, systemy pocztowe. W transporcie
informacja jest najbardziej narazona na przechwycenie przez osoby niepowotane —
mozna zobaczy¢ sygnaty swietlne przesytane np. za pomocg btyskéw, umdwione ob-
razy — dymy, uktady flag, choragiewek, semafory, ustysze¢ sygnaty dzwiekowe, krzyki,
mowe, przechwycic¢ kurieréw oraz zwierzeta czy sygnaty radiowe.

4. Systemy szyfrowania i kodowania informacji

Kazda informacja ma swojg waznos¢. Wraz ze wzrostem wartosci przesytanej wiado-
mosci podnoszony jest poziom jej ochrony. Aby mie¢ pewnos¢ skutecznego i bez-
piecznego dostarczenia danych, uzywa sie wyrafinowanych metod szyfrowania,
ktorych podstawowe idee siegajg czasow starozytnych (Naskrecki, 2023 s. 18-19).
Kodowanie informacji opiera sie na zbiorach technik utrudniajgcych ich odczyt,
przez co zapewnia sie odpowiedni poziom poufnosci. Posiadanie klucza deszyfru-
jgcego umozliwia szybkie odczytanie danych.

Techniki kryptograficzne zwigzane z utajnianiem tresci wykorzystywane sg juz
od czaséw antycznych. Samo pojecie ,,kryptografia” pochodzi z jezyka greckiego,
w ktérym kryptos oznacza ukryty, a graphein — pisanie. Starsze, egipskie formy ukry-
wania tekstu miaty raczej znaczenie symboliczne, gdyz miaty zmienia¢ sens tresci
zapisanej na grobowcach faraonéw. Poczatki kryptografii uzywanej w celach po-
litycznych miaty miejsce w starozytnych Indiach (Karbowski, 2014, s. 21). Wiedza
zawarta w tekscie jawnym jest dostepna posiadaczowi informacji w momencie jej
pozyskania. Taki dokument nazywamy jawnym (Sottysik-Piorunkiewicz i Niklewicz,
2019 s. 127). Zeby uniemozliwi¢ pozyskanie wiedzy, stosuje sie techniki kodowania
z uzyciem kluczy, czyli zbioréw wartosci, znakéw oraz tekstéw. Utajniony tekst zapi-
sany za pomocg odpowiedniego klucza nazwany zostaje kryptogramem. Aby odtaj-
ni¢ ukrytg informacje, nalezy poddac jg zabiegowi deszyfrowania (Stachowiak, 2022
,s.18).

Wyrdznia sie dwie podstawowe techniki ukrywania wiadomosci w przekazie.
Pierwszym jest technika symetryczna, polegajaca na uzyciu tego samego klucza za-
réwno do kodowania, jak i rozkodowania informacji. Technika ta byta popularna do
potowy XX wieku i charakteryzowata sie prostotg uzytkowania. W przypadku roz-
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kodowania informacji przez osoby niepowotane istnieje mozliwos¢ wykorzystania
zdobytej przez nich wiedzy, a nawet mozliwos¢ stworzenia wlasnej, fatszywej wia-
domosci. Metoda asymetryczna wykorzystuje dwa rézne klucze. Pierwszy, zwany
publicznym, stuzy do tworzenia kryptogramu. Drugi klucz, dostepny wytgcznie dla
odbiorcy, nazywany jest rowniez kluczem prywatnym (OVHcloud, b.d.).

Od starozytnosci popularne byty dwie techniki kodowania informacji — prze-
stawna i podstawna. System przestawny powstat w starozytnej Grecji, gdyz Spar-
tanie do utajniania informacji uzywali skytale. Urzadzenie to sktadato sie z dwéch
identycznie wielokatnie obrobionych podtuznie kawatkéw drewna z nawijanym
waskim paskiem pergaminu. Na pergaminie tworzono zapis, wykorzystujgc frag-
ment powierzchni paska pergaminu o kwadratowej powierzchni, ktéra przylegata
do jednego boku drewna, jako miejsce na jedng litere. Na owinietym pergaminie nie
pozostawiano wolnych przestrzeni. Na pergaminie, mimo wykorzystania otwartego
tekstu, po rozwinieciu ukazywat sie chaotyczny ciag liter. Dopiero ponowne nawi-
niecie pergaminu na drugi kawatek drewna dawato mozliwos¢ odczytu informaciji.
Ewolucja metody opracowanej przez starozytnych Spartan dzis jest wykorzystywana
w informatyce (Menon i in., 2020, s. 153).

Pierwszy wtasciwy szyfr zostat stworzony na potrzeby Juliusza Cezara i od jego
nazwiska przyjeto nazwe. Metoda kodowania oparta byta na podstawieniu liter jaw-
nego alfabetu inng literg. Sama technika polegata na przestawieniu litery o okreslong
liczbe w alfabecie. Inna technika zostata wykorzystana w kodzie hebrajskim Atkbasch,
w ktérym zamianie podlegaty pierwsza i ostatnia litera, druga i przedostatnia itd.

Wraz z powstawaniem szyfrow powstata dziedzina nauki zwang kryptoanalizg,
zajmujgca sie tamaniem szyfrow. Nauka ta rozwineta sie w VIII wieku na terenach
krajéw arabskich. Zgodnie z zasadg Al-Kindiego podczas ataku kryptoanalityczne-
go w pierwszej kolejnosci nalezy ustali¢ jezyk nadawania. Nastepnie nalezy z tekstu
o objetosci minimum jednej strony ustali¢, jak licznie wystepujg poszczegdlne litery.
Najczesciej wystepujgca gtoska bedzie pierwszg, kolejna drugg itd. Tak opracowany
alfabet naktada sie na tekst do rozszyfrowania (Singh, 2001 s. 31). Dzieki temu opra-
cowaniu szyfry monoalfabetyczne sg fatwe do ztamania.

Kolejne wieki przyniosty stagnacje w zakresie kryptologii (nauka o szyfrach),
kryptografii (nauka o konstruowaniu i stosowaniu szyfréw) oraz kryptoanalizy. Je-
dynie zakony w ograniczonym zakresie stosowaty zmodyfikowane szyfry Cezara. Do
rozwoju szyfréw doprowadzity dopiero prace niemieckiego zakonnika Johannesa
Trithemiusa (Holden, 2017, s. 56-57), ktéry rozszerzyt szyfr Cezara poprzez zasto-
sowanie dodatkowe - nie tylko o inny alfabet, ale réwniez o przesuniecie o kolejng
litere w nowym alfabecie. W ten sposéb Trithemius stworzyt jeden z pierwszych
szyfréw polialfabetycznych.

Waznym elementem rozwoju kryptologii jest modyfikacja szyfru Trithemiu-
sa wykonana przez Giovana Bellaso w XVI wieku. Jeszcze za jego zycia Blaise de
Vigenere zmodyfikowat system kodowania wiadomosci, w ktorej jedynie wybrane
wiersze utajnia sie za pomoca z tablicy tabula recta. Wersy wybrane do szyfrowania
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okreslone sg stowem kluczem, a litery tego stowa wskazujg kolejne zakodowane
linijki. Szyfr Viegenére’a przez dtugi czas byt nieztamany. Dopiero w XIX stuleciu do-
konat tego Charles Babbage (Sobaniski, 2021, s. 5).

Inng metodg utajniania informacji jest korzystanie z ksigzek kodowych. W prze-
ciwienstwie do szyfréw, ktére za pomocy odpowiedniej techniki utajniajg poszcze-
gélne litery, kody mogg ukrywac nie tylko stowa, ale réwniez cate zdania. W przy-
padku potaczenia ksigzki kodowej z szyfrem powstaje wielokrotne szyfrowanie, co
bardzo utrudnia kryptoanalize. Do wad kodu nalezg trudnosci zwigzane z zabezpie-
czeniem ksigzek kodowych. Powtarzalno$¢ sygnatéw oraz ograniczenie liczby sym-
boli powoduja, ze przy duzej czestotliwosci korzystania z tego systemu za pomocg
metod statystycznych istnieje tatwa mozliwos¢ odczytania tekstu.

Innym systemem ochrony sg kody jednorazowe. Ukfady te sg tak zaprojekto-
wane, aby w sposdb oficjalny przestaé okreslong tre$¢ do adresata. Moze nig byé
zwykta rozmowa, tekst, melodia lub obraz rozpowszechniony za pomocg masowych
Srodkéw przekazu. Jedynie nadawca i odbiorca znajg znaczenie informacji. Bardziej
rozwinietym systemem jest kod idioty, w ktérym za pomocg odpowiednich otwar-
tych tekstow przekazywane sg ukryte wiadomosci. W Polsce podczas walk obron-
nych juz 3 wrzesnia 1939 roku szyfry wojskowe zostaty zdobyte przez Niemcédw. Na-
czelne dowddztwo wydato rozkaz postugiwania sie niezrozumiatym zargonem do
momentu otrzymania nowego szyfru (Markowski i Miarzynski, 2007, s. 72).

Do najskuteczniejszych technik szyfrowania jednorazowego nalezg meto-
dy oparte na generowaniu liczb. Juz w roku 1917 Gilbert Wernan opatentowat
szyfr bazujgcy na technologii dalekopisu (Zgtoszenie patentowe nr: patent USA
1,310,719...). Kazda cyfra, litera czy znak interpunkcyjny posiadaty elektroniczne
potaczenie z papierowqa perforowang tasma, dzieki czemu powstat jednorazowy
system tasmowy. Dodatkowo, aby utrudni¢ kryptoanalize, kazdy znak zamieniany
byt na losowy cigg cyfr. W potaczeniu z ksigzkg kodowg tak zaszyfrowana infor-
macja jest niemozliwa do odkodowania. Do wad systemu zalicza sie generowanie
oraz transport fizyczny szyfrow i kodéw. Utrata lub ich skopiowanie powoduja, ze
system jest bezwartosciowy.

Najstynniejszym, a zarazem najskuteczniejszym uzyciem kodu idioty byto wyko-
rzystanie jezyka plemienia indianskiego Nawaho przez marynarke Stanéw Zjedno-
czonych. U.S. Navy podczas walk na Pacyfiku z Japonig zmobilizowato 400 Indian,
ktérzy mowigc w swoim rzadko spotykanym, ojczystym jezyku przekazywali infor-
macje otwartym tekstem (Dahl, 2016, s. 73-74). Japoniscy kryptoanalitycy nigdy nie
ztamali amerykanskiego kodu. Nie ustalili jezyka tekstu, co zgodnie z pierwszg zasa-
da Al-Kindiego jest podstawowym elementem kryptoanalizy.

Obecnie do szyfrowania wiadomosci stosuje sie rdoznego rodzaju oprogramowa-
nia komputerowe. W tym celu powstaty algorytmy szyfrujace. Popularnym algoryt-
mem stuzgcym do asymetrycznego szyfrowania danych jest RSA (algorytm Rona Ri-
vesta, Adi Shamira, Leonarda Adlemana), ktéry do szyfrowania wykorzystuje klucze
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publiczny i prywatny, obliczane na podstawie danych liczb pierwszych (Chrzeszczyk,
2010, s. 154).

Kolejnym waznym kryptosystemem jest algorytm DES, uwazany za szyfr syme-
tryczny. DES jest szyfrem blokowym. Wykorzystuje wielowarstwowg sie¢ podstawie-
niowo-przestawieniowg. Posiada 64-bitowe bloki wiadomosci jawnej i szyfrogramu
oraz 56-bitowy klucz z oSmioma bitami parzystosci (Nikodem, 2008, s. 18-19).

Pod koniec lat 80. w ETH (Szwajcaria) powstat system IDEA (International Data
Encryption Algorithm). Jest to szyfr blokowy, iteracyjny. Jego uktad zostat oparty na
kilku kolejnych operacjach arytmetycznych. Typowy rozmiar bloku wynosi 128 bitéw,
a w jego sktad wchodzg dwa 64 bitowe bloki — zaszyfrowany i otwarty.

5. Wybrane maszyny szyfrujace

Od wiekow ludzkos¢ starata sie przyspieszy¢ i zautomatyzowacé proces utajnienia
oraz dekodowania informacji. W sredniowieczu w 1447 roku Leon Alberti stworzyt
dysk szyfrujacy, ktéry obstugiwat opracowany przez niego szyfr polialfabetyczny,
ale wynalazek zostat przypisany autorstwu Blaise’a de Vigenere. Urzadzenie to byto
zbudowane z dwdch koncentrycznie utozonych dyskéw. Na zewnetrznej czesci li-
tery byty utozone alfabetycznie, a na mniejszej, wewnetrznej, utozenie liter byto
dowolne. Zewnetrzny dysk byt dyskiem statym i reprezentowat tekst jawny, obro-
towy srodkowy stuzyt do szyfrowania. Zmodernizowane wersje tego rzgdzenia byty
wykorzystywane przez rézne wojska az do wojny wietnamskie;j.

Pierwsze udane mechaniczne urzadzenie do kodowania stworzyt pdzniejszy pre-
zydent Stanéw Zjednoczonych, jednoczesnie sygnatariusz deklaracji niepodlegtosci
— Thomas Jefferson (Pastusiak, 1999, s. 86-93). Jego rozwigzanie opierato sie na
20-elementowym cylindrze Etienne’a Bazeriesa. Po modyfikacji uktad Jeffersona
sktadat sie z 36 dyskéw, a na kazdym zapisany byt alfabet w innej kolejnosci. Urzg-
dzenie to, pod nazwg M-94, byto uzywane przez U.S. Army nawet podczas drugiej
wojny Swiatowe;.

Innym przetomowym urzgdzeniem byt prosty przyrzad szyfrujgcy Franca Baldwi-
na z 1877 roku, sktadajacy sie z trzech obrotowych tarcz na jednym dysku. Dwie
zewnetrzne tarcze byly zapisane literami alfabetu, z czego jedna - zgodnie z tar-
czg zegara, a wewnetrzna — cyframi od 0 do 25 (Zgtoszenie patentowe nr: patent
US197199...).

Mocno rozwinietym systemem kodujgcym byta stworzona w 1917 roku przez
Hugo Kocha i Arthura Scherbiusa maszyna kodujgca Enigma. Urzgdzenie to na po-
czatku uzywane byto przez instytucje cywilne wielu krajow. Poczgtkowa uboga wer-
sja maszyny byta przeznaczona dla kodowania informacji przez urzedy pocztowe,
a do jej uzytkownikéw nalezaty takie kraje, jak Polska, Stany Zjednoczone, Szwecja,
Holandia, Japonia. Niektdre urzgdzenia pocztowe wyposazone byty w specjalistycz-
ne maszyny do pisania.
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Enigma zbudowana byfa z kilku wirnikdw, a ich liczba, w zaleznosci o wersji, wy-
nosita od trzech do osmiu rotoréw. W utozeniu szeregowym przypominaty cylinder
Jeffersona. W przeciwienistwie do wynalazku prezydenta USA kazdy wirnik Enigmy
w zasadzie dziatania przypominat dysk Baldwina. Do podobienstw nalezy zaliczy¢
26 pdl na obwodzie rotoru, a do réznic system potgczenn — zamiane mechaniczno-
-wizualng na styki elektryczne z mozliwoscig wydruku lub zapisu maszynowego. Po-
taczenie pewnej liczby cylindréw oraz regulowanego dysku znacznie zwiekszyto licz-
be kombinacji. Podobnie dziatajgcym urzadzeniem bytfa polska Lacida z 1930 roku,
ktérej rozwigzania wykorzystano w Enigmie typu C i D, jako w protoplastach Enig-
my | (Kapera, 2022, s. 33). Podobnie do Enigmy dziataty brytyjska maszyna Lorenza
z 1940 roku, japonska Purple i amerykanska Sigaba.

Na doswiadczeniach uzytkowania Enigmy polskie Biuro Szyfrow podlegte Mi-
nisterstwu Spraw Wewnetrznych w latach 60. XX wieku opracowato Dalekopisowe
Urzadzenie do Elektronicznego Kodowania. Z pierwszych liter maszyny powstat
akronim DUDEK, poprzedzony skrétem rozwojowym. TgS-1 oznaczat wersje podsta-
wowa stacjonarng, a TgS-3 oparty byt na systemach scalonych. Urzadzenie DUDEK
miato istotny wptyw na jego wojskowego odpowiednika BOCIAN-M, przy ktérego
konstruowaniu wykorzystano doswiadczenia funkcjonariuszy MSW (Malczeski i in.,
2018, s. 59). Polskie systemy byty pierwszg generacjg urzadzen elektromechanicz-
nych z maszyng do kodowania i dekodowania za pomocg szyfru Vernama oraz ksig-
zek kodowych. Informacja byta zapisywana recznie za pomoca klawiatury daleko-
pisu badz dzieki czytnikowi rolkowemu. Z TgS DUDEK korzystaty wszystkie panstwa
bloku wschodniego. Maszyny byty rozpowszechnione na catym $wiecie, a w Polsce
zostaty wycofane dopiero w 2011 roku.

Obecnie wszystkie kraje uzywajg z cyfrowych urzadzen kodujgcych i transmisyj-
nych. W przypadku wykorzystania polskiej techniki klucze przekazywane sg fizycznie
w postaci nosnikdw elektronicznych — zmienita sie technologia, ale nie system ko-
dujacy. Wysokie koszty uzytkowania powoduja, ze z tej techniki korzysta sie bardzo
rzadko, a zarazem systematycznie. W celu przekazania kluczowej informac;ji szyfry
w rzeczywistosci uzywane sg jeden raz. W praktyce czesto wielokrotnie stosuje sie
jeden szyfr. Stan taki powoduje wykorzystanie posiadanych urzgdzen, jednoczesnie
za pomocy stowa klucza umozliwia przekazanie informacji odbiorcy, ze nastepna
wiadomo$¢ bedzie inaczej kodowana.

6. Podsumowanie

W rozdziale opisano rozwdj systeméw bezpieczeristwa facznosci oraz informatyki
na przestrzeni wiekdw. Ewolucja systemdéw kodowania spowodowata wzrost bez-
pieczenstwa wiedzy zaréwno przekazywanej, jak i archiwizowanej. Powstaniu szy-
frow towarzyszyt jednoczesny rozwdj metod ich ztamania, zwany kryptoanaliza.
Na poczatku budowano proste szyfry przestawieniowe, a do ich ztamania stuzyty
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techniki statystyczno-matematyczne. Wraz z rozwojem matematyki i mechaniki nie
tylko przyspieszat proces kodowania informacji, ale réwniez powstaty uktady trud-
niejsze do odczytania. Przetomem w bezpieczerstwie danych byta stynna Enigma,
ktéra wykorzystata dostepne wéwczas techniczne rozwigzania w zakresie szybkosci
kodowania. W urzadzeniu zastosowano prostg technike przestawieniows, ale licz-
ba sktadowych urzadzenia komplikowata odzyskiwanie danych. Dopiero maszyna
obliczeniowa Turinga, wykorzystujgc system binarny, pozwolita skutecznie tamaé
niemieckie szyfry. Obecnie cyfrowe uktady rozwojowe Enigmy stuzg do ochrony in-
formacji bankowej oraz podmiotéw panstwowych o mniejszym znaczeniu.

Kolejng innowacjg jest polskie urzadzenie TsG DUDEK, ktére wykorzystuje jed-
norazowy szyfr Vernama oraz ksigzki kodowe. Mimo zmian technologicznych sys-
tem ten jest stosowany do utajniania najwazniejszych informacji o znaczeniu stra-
tegicznym.
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Abstract

Subject and purpose of the study: The purpose of the research is to present the evolution of data
protection methods, from ancient times to the modern era. Selected current security systems used in
various fields are also presented.

Materials and research methods: The research utilized an analysis of literature on the subject as well
as technical documentation of encoding devices. This study enabled the systematization of knowledge
concerning both technological development as well as logistics of information.

Results: The study presents communication security systems throughout history. The evolution of
encryption has restricted access to both transmitted and archived knowledge from unauthorized
individuals. The development of ciphers was accompanied by the simultaneous evolution of methods
to break them, known as cryptanalysis.

Conclusions: Every organizational entity, regardless of the form of its operations, seeks to protect its
data from unauthorized access. Both businesses and households have their secrets.

Keywords: information security, information logistics
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