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1. Wstep

Przez wiele lat XX w. jako$¢ nie byla uwazana za wazny element w produkcji i
sprzedazy nowych wyrobdw. Sytuacja zmienita si¢ na skutek wspomaganych pra-
cami Deminga i Jurana sukceséw gospodarczych Japonii. Opracowano zatozenia
filozofii TQM, stworzono modele nagréd jakosci, ktére przeksztalcono w nowo-
czesne modele doskonatosci. Podobnie przez wiele lat nie zwracano uwagi na za-
nieczyszczenia $rodowiska i problemy ekologiczne. Sprawami tymi réwniez zaczg-
to si¢ interesowaé dopiero w ostatnich dekadach XX w.

Na poczatku XXI w. opracowano najnowsze normy dotyczace zarzadzania ja-
koscig serii ISO 9000:2000 i integrowano je z normami dotyczacymi zarzadzania
$rodowiskowego serii ISO 14000. Powszechnie uwazano, ze trzecig z norm zinte-
growanych sa normy zwiazane z zarzadzaniem bezpieczenstwem i higiena pracy
(takie, jak PN 18000), ktére jednak nigdy nie uzyskaty statusu norm ISO.

W roku 2000 pojawita si¢ jednak inna norma ISO wskazujaca nowe kierunki i
potrzeby w zakresie integracji systeméw zarzadzania. Byla to norma ISO/IEC
17799 Technika informatyczna. Praktyczne zasady zarzadzania bezpieczefstwem
informacji [6]. Norma zawierala wytyczne, czyli stanowila odpowiednik normy
ISO 9004:2000, w zakresie zarzadzania bezpieczenstwem informacji. Dopiero
jednak w 2005 r. zostata przyj¢ta norma ISO/IEC 27001 Technika informatyczna.
Techniki bezpieczenstwa. Systemy zarzadzania bezpieczenistwem informacji. Wy-
magania [8] — odpowiednik normy ISO 9001. Poprzednio funkcjonowata norma
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brytyjska BS 7799-2:2002 [2], na zgodnos¢ z ktéra do wrzesnia 2006 r. certyfiko-
walo sie ponad 2800 firm na swiecie [10]. ISO/IEC 27001 bezposrednio wywodzi
si¢ z normy BS 7799-2 [2].

Celem opracowania jest przedstawienie znaczenia bezpieczenstwa informacji
jako nowego wyzwania dla kierownictwa w drodze do doskonatosci. W opracowa-
niu przedstawiono normy serii ISO 27000 dotyczace bezpieczefistwa informacji, a
takze zawarte w nich wymagania dotyczace kierownictwa. Wskazano takze réznice
pomiedzy systemami zarzadzania jakoscig i systemami zarzadzania bezpieczen-
stwem informacji, z ktérych najwazniejszy jest brak wymagan przeprowadzenia
analizy ryzyka w systemach zarzadzania jakoscia. W podsumowaniu wskazano na
rosnace znaczenie systemu zarzadzania bezpieczefistwem informacji (SZBI) dla
doskonatosci firmy i zilustrowano to przyktadem praktycznym.

2. Znaczenie zarzadzania bezpieczenstwem informacji

Dlaczego zarzadzanie bezpieczenstwem informacji stato si¢ tak wazne, skoro
informacja byla wykorzystywana od niepamigtnych czaséw, a przetwarzana za
pomoca komputeréw juz co najmniej 50 lat? Sytuacja ulegta zmianie, gdy firmy w
sposob wydaje sie nieodwracalny uzaleznily si¢ od przetwarzania komputerowego,
internetu oraz komunikacji w sieciach teleinformatycznych (w tym komérkowych).
Obecnie bez zapewnienia dostgpnosci, integralnosci i poufnosci informacji firmy
nie moga przetrwac dtuzej niz kilka dni.

Warto przy tym wyjasni¢, co uwazane jest za bezpieczenstwo informacji we-
dhug normy ISO/IEC 27001:2005: ,,zachowanie poufnosci, integralnosci i dostep-
nosci informacji; dodatkowo i inne wlasnosci takie, jak autentycznosé, rozliczal-
nos¢, niezaprzeczalnos$¢ i wiarygodnos¢, moga by¢ uwzglednione” [8]. Nadal jed-
nak wiele os6b niestusznie kojarzy bezpieczenstwo informacji wytacznie z poufno-
scia, zapominajac, ze dostgpnos¢ i integralno$é informacji moze decydowaé o
funkcjonowaniu firmy.

Obecnie coraz czeiciej wdraza si¢ zintegrowane systemy zarzadzania obejmu-
jace zarzadzanie jakoscia, srodowiskiem, bhp oraz bezpieczenstwem informacji. W
takich systemach bezpieczenstwo informacji nie powinno by¢ jednak traktowane
jako mniej wazne, wrgcz przeciwnie, czgsto jest duzo wazniejsze od niektérych
innych systeméw zarzadzania.

W przypadku bezpieczenstwa informacji zwyczajowe dziatania nieuwzglednia-
jace niektérych wymagan bezpieczenistwa moga w krytycznej sytuacji doprowadzié
do upadtosci firmy, powaznych strat finansowych, konsekwencji prawnych lub
utraty wiarygodnosci przedsigbiorstwa. Wymagania bezpieczefistwa informacji sa
znacznie bardziej sformalizowane niz wymagania jakosciowe i, podobnie jak wy-
magania norm srodowiskowych i bhp, powinny by¢ oparte na przepisach praw-
nych, ktérych firma musi przestrzegaé.
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Systemy zarzadzania bezpieczenstwem informacji nie zawsze maja tylko cha-
rakter dobrowolny, np. Unia Europejska nakazuje swoim agencjom platniczym
uzyskac certyfikat systemu zarzadzania bezpieczenstwem informacji na zgodnos¢ z

ISO 27001.

Trudno sobie obecnie wyobrazi¢ doskonala firm¢ bez zarzadzania bezpieczen-
stwem informacji. Nieprzypadkowo ponad potowa certyfikatéw systeméw zarza-
dzania bezpieczenstwem informacji zostala przyznana w Japonti, kraju, z ktérego
wywodzi sie nowoczesne podejscie do zarzadzania jakoscia. Liczbe certyfikatéw w
wybranych krajach przedstawiono w tab. 1.

Tabela 1. Liczba certyfikatéw na zgodnos¢ z BS 7799-2:2002 i ISO 27001

Krai Liczba Krai Liczba Krai Liczba
) certyfikatéw ) certyfikaléw ) certyfikatéw
. Stany
Japonia 1715 Ziednoczone 42 Hongkong 22
l‘;"e'k“. 251  |Korea 31 Australia 20
rytania

Indie 201 Wegry 31 Finlandia 15
Tajwan 94 Chiny 28 Polska 15
Niemcy 60 Holandia 28 Czechy 14
Wiochy 42 Singapur 24 Norwegia 14
Zré6dto: [10].

Systemy zarzadzania bezpieczenstwem informacji sa wdrazane we wszystkich
dziatach gospodarki bez specjalnych preferencji na rzecz poszczegélnych obsza-
réw, a ich udziat wynosi [3]:

telekomunikacja 25%:;
finanse 21%:;

ustugi trzeciej strony 17%;
sektor informatyczny 15%;
firmy produkcyjne 11%;
agencje rzadowe 7%;
infrastruktura techniczna 4%.

Przedstawione zestawienie wskazuje wyraznie, ze ISO 27001 to nie jest kolej-
na norma branzowa, jak podaja niektérzy, ale rozwiazanie dotyczace wszystkich
dziedzin dziatalnosci gospodarczej, co najmniej tak szeroko stosowane jak zarza-
dzanie jakoscia.
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3. Normy dotyczace systemdéw zarzgdzania
bezpieczenstwem informacji

Zarzadzanie bezpieczefistwem informacji w $rodowiskach informatycznych
powszechnie kojarzy si¢ z norma ISO 17799 [6] (i jej brytyjskim odpowiednikiem,
jakim byta norma BS 7799-1 [1], a nast¢pnie norma BS 7799-2 [2]) oraz ze starymi
normami zwiazanymi z bezpieczefistwem systeméw informatycznych, czyli
ISO 13335 [4; 5]. Obecnie jednak to juz historia. W roku 2005 podj¢to decyzjg, ze
bedzie opracowana nowa seria norm zwigzanych z bezpieczenstwem informacji —
grupa norm ISO 27000 [3]:

e 27000: Information Security Management System Fundamentals and Vocabu-
lary — wywodzaca sie z ISO 13335-1 [4], planowane wydanie — koniec 2007 r.;

e ISO/IEC 27001:2005 Information Security Management System (ISMS) Re-
quirements, wkrétce ukaze si¢ polskie wydanie;

e 27002 obecnie ISO/IEC 17799: 2005 Code of Practice for Information Security
Management, 2nd Edition 2005 — od kwietnia 2007 r. bedzie mie¢ numer
ISO/IEC 27002, polskie wydanie ukaze si¢ wkrétce;

e 27003: Information Security Management System Implementation Guidance -
dalekie plany;

e 27004: ISMS Metrics & Measurements — dalekie plany;

27005: Information Security Risk Management — wywodzaca si¢ z ISO 13335-3

[5], planowane wydanie nastapi pod koniec 2007 r.;

e 27006: Guidelines for the Accreditation of Bodies Operating Certification Regi-
stration of Security Management Systems Based on the Conformity Assessment
Standard ISO/IEC 17021 - zaawansowane prace, wydanie polskie ukaze si¢ w
2007 r.

Niewatpliwie najwazniejsza norma sposréd norm serii 27000 jest norma
ISO/IEC 27001, stanowiaca wymagania do projektowania systeméw zarzadzania
bezpieczenstwem informacji. Budowa tej normy jest zblizona do innych norm do-
tyczacych systeméw zarzadzania i sklada si¢ z wprowadzenia i definicji, rozdzia-
léw merytorycznych (4. System zarzadzania bezpieczenistwem informacji;
5. Odpowiedzialno$¢ kierownictwa; 6. Wewngtrzne audyty SZBI;, 7. Przeglady
SZBI realizowane przez kierownictwo; 8. Doskonalenie SZBI) oraz zatacznikéw,
w tym normatywnego zalacznika A [8].

Jak wida¢ z przedstawionego zestawienia, budowa normy opiera si¢ na
ISO 9001, ale z jedna istotng réznica: konieczno$¢ spetnienia wymagan normatyw-
nego zalacznika A, zawierajacego 134 przeznaczonych do wdrozenia zabezpieczen
(znacznie wigcej niz wymagania ISO 9001 i samej normy ISO 27001); ktére po-
woduje, ze pracochtonnosé przygotowania SZBI jest znaczna.
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4. Rolai znaczenie kierownictwa firm w odniesieniu do SZBI

Norma ISO 27001 okresla role¢ i odpowiedzialnos$é kierownictwa w odniesieniu
do SZBI, podobnie jak ISO 9001 w rozdziale 5:

»J. Odpowiedzialnos¢ kierownictwa

5.1. Zaangazowanie kierownictwa
Kierownictwo powinno zapewni¢ $wiadectwo swojego zaangazowania w ustano-
wienie, wdrozenie, eksploatacj¢, monitorowanie, przeglad, utrzymanie i doskona-
lenie SZBI przez ...” [8].

Przedstawione w tym rozdziale wymagania nie réznia si¢ znacznie od wyma-
gan w odniesieniu do kierownictwa w systemie zarzadzania jakoscig (SZJ) i okre-
$laja dzialania niezb¢dne do zbudowania i funkcjonowania SZBI. Istnieje jednak
Jjedna zasadnicza réznica wynikajaca ze sformulowania: ,,f) podejmowanie decyzji
o kryteriach akceptacji ryzyka i akceptowalnym poziomie ryzyka” [8].

Sformutowanie to okresla, ze kierownictwo odpowiada za podejscie do bezpie-
czenstwa informacji oparte na zarzadzaniu ryzykiem, musi by¢ $wiadome istniejacych
rodzajéw ryzyka i podeymowaé decyzje, jaki poziom ryzyka moze zaakceptowacd.
Réwnoczesnie jednak wskazuje, ze SZBI, podobnie zreszta jak system zarzadzania
bezpieczenstwem 1 higieng pracy (SZBHP), jest oparty nie tylko na podejsciu proce-
sowym, ale przede wszystkim na dzialaniach zwiazanych z ryzykiem biznesowym.

Wymagania dotyczace kierownictwa i ogélnie przywdédztwa sa okreslone takze
w zalaczniku A: ,,A.6.1.1. Kierownictwo powinno aktywnie wspiera¢ bezpieczen-
stwo informacji calej organizacji poprzez wskazanie wyraznego kierunku dziata-
nia, demonstrowanie zaangazowania, jednoznaczne przypisanie i przyjmowanie
odpowiedzialnosci w zakresie bezpieczenstwa informacji” [8].

W normie ISO/IEC 17799:2005 [7], stanowiacej wytyczne do wdroZenia SZBI,
zaleca sig, aby za bezpieczenstwo informacji odpowiadat zarzad lub specjalnie
powolane do tego celu cialo zarzadzajace, takie jak forum bezpieczenstwa infor-
macji. Oznacza to, Ze najlepiej, zeby dzialania byty koordynowane przez grupe
ludzi, a nie nadzorowane przez jednego czlowieka, jak to jest w zarzadzaniu jako-
$cig. Wyrazne wskazanie potrzeby kolektywnego nadzoru nad bezpieczefistwem
informacji jest ujgte w wymaganiach pkt A.6.1.2: ,A.6.1.2. Dziatania w zakresie
bezpieczenstwa informacji powinny by¢ koordynowane przez reprezentantéw rdz-
nych czesci organizacji z odpowiednimi rolami i funkcjami” [8].

Podkreslone jest to takze w normie ISO/IEC 17799:2005 [7], zalecajacej, kto
powinien koordynowa¢ dziatania: ,,Zazwyczaj koordynacja bezpieczenstwa infor-
macji wymaga wspéldziatania kierownictwa, uzytkownikéw, administratorow,
projektantéw aplikacji, audytoréw i pracownikéw dzialu bezpieczenstwa oraz spe-
cjalistycznych umiejetnosci z takich dziedzin, jak ubezpieczenia, prawo, zarzadza-
nie zasobami ludzkimi, informatyka lub ryzykiem” [7].
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W kolejnym punkcie wymaga si¢ uswiadamiania pracownikéw i przeprowa-
dzenia odpowiednich szkolefi, co stawia kolejne wymagania wzgledem kierownic-
twa. Przedstawione w rozdziale 4 artykulu wymagania i zalecenia wskazuja, jak
wazna jest rola kierownictwa i jego dziatania dla bezpieczenstwa informacji.
Wskazuja tez pewne réznice podejscia w odniesieniu do systemow zarzadzania
jakoscia, ktére zostana szerzej oméwione w rozdziale 5.

5. Réznice migdzy zarzadzaniem jakoscig
a zarzadzaniem bezpieczenstwem informacji

Podstawowa réznica pomigdzy SZJ a SZBI jest inne rozumienie komunikacji mig-
dzyludzkiej: w SZJ — co nie jest zakazane, jest dozwolone, w SZBI — co nie jest do-
zwolone, jest zakazane. Ma to swoje istotne konsekwencje w pracochtonnosci opraco-
wania SZBI i odpowiedzialnosci oraz zadaniach kierownictwa, wymaga bowiem sta-
rannego przygotowania struktur zarzadzania, odpowiedzialnosci i dokumentacji.

W SZBI, w przeciwienstwie do SZJ, za jedno z podstawowych zagrozen uwaza
sig dziatania ludzkie, w tym dziatania pracownikéw i wspétpracownikéw organiza-
cji, w zwiazku z tym system wymaga odpowiednich zabezpieczen, polegajacych na
wzajemnej kontroli pracownikéw i czlonkéw zarzadu. Wyjasnia to, dlaczego w
SZBI nie jest zalecany jeden przedstawiciel kierownictwa, ale ciala kolegialne.

Kolejna fundamentalng réznica jest sprawa analizy ryzyka i zarzadzania ryzy-
kiem, co nie wystgpuje w SZJ (projektowanym zgodnie z ISO 9001:2000), acz-
kolwiek wystepuje takze w SZBHP. W przeciwienstwie do SZJ, w ktdrych naj-
wazniejsi sa klienci, w SZBI najwazniejsze sg bezpieczenstwo i ciaglosé funkcjo-
nowania firmy oraz wilasciwa wspélpraca z zainteresowanymi stronami. Klienci
oczywisdcie tez sa zainteresowang strona, ale rwnoczesnie moga stanowi¢ zagro-
zenie dla bezpieczenstwa informacji.

Nastgpna kwestia, za ktéra odpowiedzialnos¢ ponosi kierownictwo, jest zarza-
dzanie incydentami i zarzadzanie ciagloscia dzialania. Znane z SZJ postgpowanie z
wyrobem niezgodnym to tylko szczeg6lny przypadek zarzadzania incydentami.

Zakres SZBI obejmuje cala firmg ze szczegélnym uwzglednieniem dziatéw in-
formatycznych, ekonomicznych, ochrony fizycznej, spraw kadrowych, dziatéw
uméw oraz zarzadu. Wymagania dotyczace dokumentacji sg réwniez szersze niz w
SZJ i uwzgledniaja wiele réznorodnych dokumentéw: metodyke postepowania z
ryzykiem, raport z szacowania ryzyka, plan postgpowania z ryzykiem oraz deklara-
cj¢ stosowania. Norma wymaga tzw. polityki szczegétowej (9), procedur (20),
proceséw (6), planéw (4), zasad (1), metod (2), schematéw (1). Nie ma natomiast
potrzeby wykonywania ksiggi jakosci, gdyz jej odpowiednikiem jest deklaracja
stosowania. Wszystko to stwarza dodatkowe obowiazki dla kierownictwa w obsza-
rze przegladu SZBI i zarzadzania audytem.
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6. Podsumowanie

Mozna obecnie stwierdzié, ze nie ma doskonalego zarzadzania bez bezpieczen-
stwa informacji i powinno by¢ to uwzglednione przy ocenie kierownictwa w tym
zakresie. Samo kierownictwo moze takze spowodowaé zagrozenia dla bezpieczen-
stwa informacji zaréwno poprzez dziatania celowe, jak i niefrasobliwosé, np. utrate
notebooka z waznymi informacjami.

Zarzadzanie bezpieczenstwem informacji stanowi nowe wyzwanie dla kierow-
nictwa firm. Mingty bezpowrotnie czasy, gdy sprawami bezpieczefistwa w firmie
zajmowal si¢ jeden pracownik, ktéry byt za to odpowiedzialny. W przypadku za-
rzadzania bezpieczenstwem normy wyraznie podaja, ze o ile mozna delegowad
zagadnienia zwiazane z bezpieczenstwem, o tyle nie mozna delegowaé odpowie-
dzialnosci za bezpieczenstwo. Oznacza to, ze kierownictwo firmy jest odpowie-
dzialne za bezpieczenstwo informacji i pojawiajace si¢ ryzyko. Zmniejszenie ryzy-
ka moze zapewni¢ m.in. wdrozenie systemu zarzadzania bezpieczenstwem infor-
macji oraz stosowanie odpowiednich zabezpieczen.

Obecnie bez wiasciwego podejscia do bezpieczenstwa informacji nie ma juz
mowy o prawdziwym dazeniu do doskonatosci.

Przykltadem probleméw kierownictwa w zakresie bezpieczefistwa informacji
jest przypadek zarzadu firmy HP. Stwierdzono przecieki z posiedzen zarzadu fir-
my. W celu wykrycia ich Zzrédta zaangazowano firme¢ detektywistyczna, a rok péz-
niej kolejna. Druga firma, stosujac metody niezgodne z prawem (w tym przechwy-
tujac wykazy rozméw telefonicznych i prébujac zainstalowac ,konia trojanskiego”
w komputerze dziennikarki), wykryta sprawce. Wybucht jednak skandal zwiagzany
z nielegalnymi dziataniami; w wyniku ktérego trzech czlonkéw zarzadu HP (ale
nie osoba, ktéra byta odpowiedzialna za przeciek) podato si¢ do dymisji, rozpocze-
ty sig¢ przestuchania w senacie USA i sledztwo prokuratorskie [9].
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INFORMATION SECURITY MANAGEMENT - A NEW CHALLENGE
FOR COMPANY EXECUTIVES IN ASPIRATIONS FOR PERFECTION

Summary

Contemporary dependence on computers, Internet and teleinformatic networks has caused that
any disruption of integrity, availability or confidentiality of information can bring on serious conse-
quences to the company. Since 2005 ISO 27000 standards on information security management have
essentially supplemented and even changed the principles of aspirations for perfection binding in the
1980s.

Executives should support all activities connected with preparation and implementation of in-
formation security management, provide adequate management structures assuring effective control,
technical means and increase staff awareness. They should undertake their activities basing on a risk
analysis and prepare their company in case of failure of operation continuity. Executives can pose a
serious danger to the security of information through their unaware or deliberate actions.

As long as the activities connected with security of information can be delegated, the responsibi-
lity for security cannot. Currently, without executives’ proper approach to security of information, the
aspiration for perfection is out of the question.
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