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1. Wstep

Od pewnego czasu zainteresowanie ryzykiem operacyjnym na rynku finanso-
wym nie maleje — zaréwno z powodu dotkliwych strat, ktérych bylo przyczyna
(powodujac spektakularne bankructwa uznanych instytucji finansowych), jak i
zlozonoscia tematyki. Defraudacja w Banku Nomura, awaria sieci informatycznej
firmy BACS, niekontrolowane transakcje w Morgan Grenfell, tzw. kreatywna
ksiggowos¢ w firmach Enron, WorldCom, Parmalat to przykiady strat, ktérych
mozna bylo unikna¢ poprzez zarzadzanie ryzykiem operacyjnym. Przedsigbiorstwa
czesto reaguja na te zdarzenia stwierdzeniem ,.to nie moze si¢ zdarzy¢ u mnie”.
Niestety, rzeczywistos¢ jest inna. Obecnie ryzyko to jest uznawane za jedno z naj-
grozniejszych rodzajéow ryzyka, dlatego tez jest ono najcz¢sciej badane. Celem
niniejszej pracy jest przedstawienie metod stosowanych w analizie ryzyka opera-
cyjnego, a dokltadnie — w jednym z jej elementéw, jakim jest pomiar. Wykorzysta-
nie metod zostanie zilustrowane przykladem.

2. Ryzyko operacyjne

Pewne trudnosci pojawiaja si¢ juz na poziomie definicji ryzyka operacyjnego:

1. J. Jakébczak najczesciej okresla je jako zwiazane z niewydolnoscia lub awa-
riami systemu informatycznego oraz dziatalnoscia cztowieka — przypadkowe bledy
lub celowe naduzycia personelu, oszustwa, nieupowazniony dostep [12].

" Pracg napisano w ramach projektu badawczego nr 1 HO2B 01426 nt. Metody ekonometryczno-
-statystyczne w zintegrowanym systemie zarzqdzania ryzykiem w przedsiebiorstwie finansowanego
przez Komitet Badan Naukowych w latach 2004-2006.
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2. K. Jajuga sugeruje, ze ryzyko operacyjne to ryzyko straty wynikajacej z
niewlasciwego zarzadzania, ztych struktur nadzorczych i kontrolnych oraz btedéw
decydentéw.

3. Grupa 30 definiuje ryzyko operacyjne jako niepewno$¢ dotyczaca strat wy-
nikajacych z nieodpowiednich systeméw lub niewlasciwej kontroli, blgdéw ludz-
kich lub zarzadzania [6].

4. Wedtug Bank of America ryzyko operacyjne to niepewnos¢ zyskéw spowo-
dowana przez realizacj¢ operacji, procesy, ludzi, technologi¢, aspekty prawne,
regulacje, reputacje firmy i zdarzenia zewnetrzne.

5. Federal Reserve Bank of New York okresla ryzyko operacyjne jako ryzyko
zwiazane ze wszystkimi czynnikami ryzyka, ktére maja wplyw na zmiennos¢
struktury kosztéw, nie za$ na struktur¢ przychodéw.

6. Komitet Bazylejski definiuje ryzyko operacyjne jako [1]:

a) ryzyko (bezposredniej lub posredniej)’ straty wynikajacej z niewlasciwych
proceséw wewnetrznych, ludzi i systeméw lub tez ze zdarzen zewngtrznych;

b) ryzyko zwiazane z poziomem wiedzy i odpowiedzialnoscia zarzadzajacych,
jakoscia dokumentacji, spjnoscia i przestrzeganiem procedur operacyjnych;

c) jakikolwiek rodzaj ryzyka nie dajacy si¢ zakwalifikowac jako ryzyko ryn-
kowe lub kredytowe;

d) ryzyko, na ktére skladaja si¢:

- ryzyko aktywdéw bedacych srodkami trwatymi — polega na uszkodzeniu lub stra-
cie srodka trwalego majacego wptyw na funkcjonowanie instytucji;

- ryzyko technologii — ryzyko spowodowane niesprawnoscia systemow, zla jako-
scig danych, bledami w oprogramowaniu;

- ryzyko interakcji — ryzyko powstajace w wyniku wspoélpracy instytucji z pod-
miotami w otoczeniu, np. problemy z kontrahentami;

- ryzyko zasob6w ludzkich - cele instytucji nie sa osiagane na skutek niewtasci-
wej polityki personalnej dotyczacej np. systemu motywacji, podzialu odpowie-
dzialnosci lub na skutek oszustw dokonywanych przez pracownikéw.

Definicje te koncentruja si¢ na ryzyku spowodowanym przez ludzi (pkt 2) lub
obejmuja swym zakresem réwniez straty wynikajace z funkcjonowania systeméw
(pozostate). Najwigcej zalecen w obszarze zarzadzania ryzykiem operacyjnym w
bankach sformutowat Komitet Bazylejski i jego definicje sa najbardziej precyzyjne.

Na potrzeby tej pracy przyjmiemy, ze ryzyko operacyjne to mozliwos¢ ponie-
sienia strat wynikajacych z btedéw ludzkich (zle zarzadzanie, brak nadzoru, brak
kontroli) i nieprawidlowo dzialajacych systeméw wewngtrznych (technologii)
podmiotu; ryzyko operacyjne odniesiemy jedynie do wnetrza organizacji (przed-
sigbiorstwa, instytucji finansowe;j).

Zdefiniowanie, czym jest ryzyko operacyjne, jest niezwykle wazne, gdyz brak
precyzji w tym zakresie moze skutkowac tym, ze zdarzenie wywotujace stratg mo-

! Aktualna definicja Komitetu Bazylejskiego nie zawiera stéw uj¢tych w nawiasie (por. [11]).
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ze zostac zaliczone jako zrédio ryzyka zaréwno do ryzyka operacyjnego, jak i np.
rynkowego, a to z kolei podwyzszy kapital na pokrycie strat w przypadku bankéw
stosujacych si¢ do zalecenn Komitetu Bazylejskiego (por. [11]).

3. Rodzaje ryzyka operacyjnego i zdarzen operacyjnych

W kontekscie przyjetej definicji, ze wzgledu na charakter zagrozen, ryzyko ope-
racyjne mozna podzieli¢ na:

- ryzyko kadrowe — zwiazane jest z zamierzonym lub niezamierzonym dziala-
niem pracownikdéw na szkod¢ podmiotu, w ktérym pracujg (obejmuje zaréwno
brak kompetencji, jak i oszustwa);

- ryzyko technologiczne — zwiazane z wadliwymi rozwiazaniami technologicz-
nymi zawierania transakcji, procesu produkcyjnego, ustugowego;

- operacyjne ryzyko dokumentacji — zwigzane z prowadzeniem i przechowywa-
niem dokumentacji.

Przyczyna ryzyka operacyjnego mogg byc takze klgski naturalne i katastrofy.

Istnieja dwa rodzaje zdarzen, ktdre sg zwiazane z ryzykiem operacyjnym:

- rzadkie zdarzenia, ale o duzej skali (low frequency, high severity, LFHS);

- zdarzenia pojawiajace si¢ cz¢sto, ale na niewielka skale (high frequency, low
severity, HFLS) — tatwiej je modelowac, z reguly nie prowadza od razu do upa-
dtosci przedsigbiorstwa.

Model pomiaru ryzyka operacyjnego musi uwzglednia¢ oba rodzaje zdarzen.
Zdarzenia te powinny zosta¢ odseparowane i modelowane oddzielnie. Zdarzenia
typu HFLS sa wyceniane i moga zosta¢ ubezpieczone przez ubezpieczycieli lub
transferowane poprzez outsourcing. Inaczej natomiast przedstawia si¢ sytuacja ze
zdarzeniami typu LFHS, ktére moga doprowadzi¢ podmiot do upadlosci, a zwykle
nie sa ubezpieczane przez ubezpieczycieli.

Podobnie jak w przypadku ryzyka kredytowego, réwniez w przypadku ryzyka
operacyjnego mozna wyr6znié¢ trzy rodzaje strat, ktére moze ponies¢ przedsig¢bior-
stwo [11]:

- straty oczekiwane — mierzone jako prawdopodobienstwo zajscia razy wielkos$¢
straty w wyniku tego zdarzenia;

- straty nieoczekiwane — mierzone np. jako 99% kwantyl rozktadu strat (koncep-
cja value at risk);

- straty spowodowane katastrofami — modelowanie zdarzen rzadkich.

Rozklad ryzyka operacyjnego (funkcja gestosci dla stopy zwrotu wyrazona jako
procent catosci aktywéw) w pordwnaniu z rozkladami ryzyka rynkowego i kredy-
towego charakteryzuje najmniejsza zmiennosé, najwigksza skos$nos¢ i najgrubsze
ogony (w celu porownania: w przypadku ryzyka rynkowego rozklad charakteryzu-
je najwyzsza zmiennosc, najmniejsza skosnosé i lekko grube ogony, a w przypadku
ryzyka kredytowego — duza zmiennos$¢, wyrazna skosnos¢ i grube ogony).
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4. Pomiar ryzyka operacyjnego

W pomiarze ryzyka operacyjnego wykorzystywane sa dwa podejscia [11]:

- podejscie top-down (,,starsze”) — za punkt wyjscia przyjmuje faktyczne lub hipo-
tetyczne zdarzenia generujace stratg; analiza tych zdarzen i wewnetrznych zabez-
pieczen pozwala okresli¢ prawdopodobienstwo i wielkosc potencjalnych strat;

- podejscie bottom-up (,,nowsze”) — koncentruje si¢ na zrédiach ryzyka; zrodla te
sa widziane w zaleznosciach migdzy dziataniem ludzi, technologii i procedur a
okreslonymi zdarzeniami wewnetrznymi i zewnetrznymi; podmiot zostaje po-
dzielony zgodnie z obszarami dziatalnosci, nastgpnie w kazdym z nich mierzo-
ne jest ryzyko, ktére nast¢pnie jest sumowane dla catego podmiotu.

Podejscie top-down
Podejscie top-down jest z reguty proste. W tym przypadku buduje si¢ pewien
taczny model, ktéry jest modelem ekspozycji na rézne rodzaje ryzyka — rynkowe,
kredytowe, natomiast ta czg¢s$C, ktéra nie zostaje przez ten model wyjasniona, jest
traktowana jako ryzyko operacyjne. Przyktadem sa modele regresji wielu zmien-
nych (liniowe):
R=f(F,F,....F)+e€, (H
gdzie: R — stopa zwrotu z akcji, F|, F,,...,F, —czynniki ryzyka rynkowego i kredy-

towego, £— efekt dziatania ryzyka operacyjnego,

CF = f(F,,F,,....F,)+€, (2)
gdzie: CF — przeptyw pienig¢zny lub zysk netto,
C=f(F,F,....F)+¢, 3)

gdzie: C — koszty zmienne.

W grupie tych modeli mozna estymowac kapital narazony na ryzyko, a nastgpnie
odja¢ od niego kapitat alokowany na ryzyko kredytowe i rynkowe. To, co zostanie,
to wlasnie kapital przeznaczony na ryzyko operacyjne (tzw. implied capital model).
Podobny do tego modelu jest inny model bazujacy na zmiennosci dochodu. Zmien-
nos¢ dochodu zwiazana z ryzykiem operacyjnym jest obliczana w taki sam sposéb
jak poprzednio — poprzez odj¢cie czgsci ryzyka kredytowego i rynkowego od catko-
witej zmiennosci dochodu (tzw. income volatility model). To podejscie jest zgodne z
definicja ryzyka operacyjnego zaproponowana przez Komitet Bazylejski (pkt 6). Jest
to pewne uproszczenie, ktére zaklada m.in. symetryczny rozklad strat, co dla ryzyka
operacyjnego nie jest do konca sluszne. Nie rozréznia si¢ w tym przypadku strat
wynikajacych ze zdarzen rzadkich i czestych, sa one traktowane lacznie. Laczne
potraktowanie tych zdarzen czgsto jest nieprawidtowe. Na przyktad uzywanie paséw
bezpieczenstwa zmniejsza rozmiar szkéd w wypadku samochodowym, ale nie ma
wplywu na czgstos¢ wypadkéw — te zdarzenia powinny by¢ modelowane oddzielnie.
Na uwage zasluguje réwniez znany z finanséw przedsigbiorstw model CAPM. W
tym przypadku zmiennos¢ ceny akcji danej spétki zwiazana z ryzykiem operacyjnym
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jest uzyskana poprzez odj¢cie od zmiennosci catkowitej ceny akcji zmiennosci zwia-
zanej z ryzykiem rynkowym i kredytowym. Mozna tez wykorzysta¢ podobienstwo
(tzw. analog model), tj. znalez¢ podmiot podobny w zakresie struktury prowadzonej
dzialalnosci i przyja¢ odpowiednie miary ryzyka operacyjnego na jego podstawie.
Innym rozwiazaniem w podejsciu top-down jest analiza scenariuszy i modele profi-
lowania ryzyka bazujace na liczbie zdarzen.

Podejscie bottom-up

W podejsciu botrtom-up zdarzenia czeste i rzadkie modeluje sie osobno. Kla-
sycznym rozwiazaniem w tym przypadku sa modele przyczynowe (np. karta wyni-
kéw — por. rys. 1) oraz:

1) modele powiazan;

2) modele procesowe (mapowanie hierarchii procesu: grupa, departament
(dzial), jednostka procesowa, proces);

3) podejscie aktuarialne (modelowanie stochastyczne).

Linie biznesowe

A

okreslenie kapitatu w kazdej Catkowity kapitat

linii biznesowej

Ryzyko

Wagi ryzyka uzyskane

alokacja kapitatu do kazdego |« - .
W procesie scoringu

rodzaju ryzyka w linii
biznesowej

v
Jednostki biznesowe/Rodzaje
ryzyka
alokacja kapitatu do jednostki |[€—
biznesowej dla kazdego
rodzaju ryzyka

Potaczenie ilosci przychodéw,
kosztéw itp. albo wskaznikow
kluczowego ryzyka z rodzajem

ryzyka

Jednostki biznesowe Alokacja kapitatu poprzez

wazone rodzaje ryzyka i ilos¢
przychodéw, kosztéw itp.

suma rodzajéw ryzyka dla
kazdej jednostki biznesowej

Rys. 1. Schemat karty wynikow
Zrédlo: opracowanie wiasne.

W modelach powiazan identyfikuje si¢ przyczyny wystgpujace w konkretnych
stadiach procesu, ktére zmniejszaja wynik. Podejscie to nie udziela odpowiedzi, o
ile wynik moze by¢ mniejszy niz oczekiwany, ale szuka przyczyn tego faktu [11].

W podejsciu procesowym analizowane jest ryzyko zwiazane z przebiegiem pro-
cesOw operacyjnych. Proces operacyjny jest systemem zioZzonym z uczestnikéw
procesu, technologii, ich dzialan i wzajemnych relacji tworzacych wynik (produkt)

258



jakosciowo rézny od wktadu i istotny z punktu widzenia realizacji celéw podmiotu.

W tym przypadku analizujemy podmiot (organizacj¢) jako sie¢ powiazanych ze

soba proceséw, z ktdrych kazdy niesie ze sobg okreslony poziom ryzyka. Analize

ryzyka procesu mozna przedstawi¢ w nastepujacych etapach [16]:

- identyfikacja zagrozen,

- polaczenie zagrozen w pary i okreslenie wrazliwosci procesu na ich wystgpo-
wanie,

- okreslenie listy posiadanych ubezpieczen,

- oszacowanie poziomu ryzyka rezydualnego,

- identyfikacja dodatkowych zabezpieczen w celu redukcji ryzyka rezydualnego
do ustalonego poziomu.

W podejsciu modelowania stochastycznego estymacja parametréw rozktadéw
czestosci i rozkfadéw wielkosci (skali zdarzenia) nastgpuje za pomoca:

- estymacji empirycznej (dopasowanie empiryczne);
- estymacji parametrycznej (loss distribution approach, LDA).

W przypadku LLDA zakladamy typ rozkladu dla pojedynczego zdarzenia. Dla
rozktadu cz¢stosci moze to by¢ rozktad: Poissona, dwumianowy, ujemny dwumia-
nowy, geometryczny, natomiast w przypadku skali zdarzenia rozklad normalny,
lognormalny, Weibulla, Pareto, wartosci ekstremalnych lub mieszanka rozkltadéw.
Kolejnym krokiem po estymacji parametréw rozkladéw czestosci i wielkosci jest
testowanie parametréw funkcji gestosci (test Kolmogorowa-Smirnova, test Ander-
sona-Darlinga). Do estymacji parametrow rozktadu wykorzystywane sg gtéwnie
metoda momentéw i funkcja najwigkszej wiarygodnosci.

Nastgpnie ma miejsce agregacja strat wynikajacych z pojedynczych zdarzen
rozpatrywanych dotad osobno. Agregacja strat i analizowanie rozkladu zagrego-
wanego wykorzystuje funkcje potaczen (w przypadku ryzyka operacyjnego moze
by¢: t-student copula, Gumbel copula). Parametryzacja funkcji powiazan jest prze-
prowadzana na podstawie danych historycznych lub analizy scenariuszy za pomoca
symulacji. Finalnie analizowany jest caty rozklad strat (tj. zagregowany, wszyst-
kich zdarzen). Przykladem zagregowanego rozktadu strat jest ztozony proces Pois-
sona w formie (4):

X,

0 C))

gdzie: x,, — wielko$¢ wszystkich strat [ = {1,....,L} na przestrzeni czasu od ¢ do T;

M) — funkcja zliczajaca.
Catkowita liczba strat dana jest rOwnaniem (5):
L 5 NT)
NT)=332> L. 5)
=1 s=1 r1=1

a zagregowany proces strat w modelu common shock jest dany jako proces (6):
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s N

Zzzllrxlr’ (6)

=1 s=1 t=1
gdzie: I,, — zmienna o rozkladzie Bernoullego.

Zalezno$¢ migedzy pojedynczymi stratami jest modelowana wielowymiarowym
rozkltadem Bernoullego. Poniewaz réwnania te nie maja rozwiazan analitycznych,
wykorzystuje si¢ symulacj¢ Monte Carlo, a nastgpnie przeprowadza si¢ testowanie
wsteczne przyjetego modelu. Testowanie wsteczne w przypadku ryzyka operacyj-
nego jest skomplikowane, z powodu ograniczonej dostgpnosci danych, ale trzeba
weryfikowaé precyzje przyjetego modelu. Na koniec wyznacza si¢ odpowiedni
kwantyl rozktadu.

Mozna réwniez wykorzysta¢ inny model znany w analizie ryzyka kredytowego,
tzw. intensity-based factor model. Pojawienie si¢ straty w wyniku ryzyka operacyj-
nego ! jest modelowane procesem Poissona z intensywnoscia 4, . W przypadku
,,5Zoku” pojawienie si¢ strat w wyniku ryzyka operacyjnego jest zbiorem L czynni-
kéw. Czynniki te sa modelowane niezaleznymi procesami Poissona N(1) ,..., N(s)
ze stalymi parametrami intensywnosci A',...,A4° . Intensywno$¢ straty ! jest mode-
lowana jako liniowa kombinacja intensywnosci dla czynnikéw:

N
A=Y _pA. (7
s=1

Funkcja zliczajaca straty od ! po czasie do T ma rozktad Poissona z intensywno-
Sciag 4, . Jesli agreguje sig straty, to intensywnos¢ liczby strat wynikajacych z ryzy-
ka operacyjnego i tym samym oczekiwana liczba strat jest dana zaleznoscia (8).

vy =E(ND)) ZZ A, (8)

=1 s=I
gdzie: p; — prawdopodobienstwo pojawienia si¢ straty ! spowodowanej czynni-
kiem s (szerzej w pracy [2]).

Jesli chodzi o stosowane narzedzia w analizie pomiaru tego rodzaju ryzyka, to
ze wzgledu na typ rozkladu strat wykorzystuje si¢ teori¢ wartosci ekstremainych
(uogdlniony rozklad Pareto GPD, uogdlniony rozklad wartosci ekstremalnych
GEV). Zblizone do tych rozwiazan jest podejscie zwiazane z zagadnieniem ruiny
(por. [5]). Modele te zblizone sg do koncepcji value at risk, tj. modele OpVaR —
operational value at risk.

5. Metody zalecane przez Komitet Bazylejski
W instytucjach finansowych regulatorzy zwrdcili juz wczesniej uwage na straty

z tytuhu ryzyka operacyjnego. Od 1 stycznia 2007 r. wejda w zycie przepisy, ktére
beda zobowiazywaty banki do uwzgledniania w obciazeniu kapitaléw odpiséw na
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ryzyko operacyjne. Komitet Bazylejski w tym obszarze zaleca stosowanie nastg¢pu-
jacych metod opartych na wskaznikach kapitatu operacyjnego:
- metody wskaznika podstawowego:
kapital na pokrycie ryzyka operacyjnego = wspdélczynnik pokrycia ryzyka opera-
cyjnego x dochody brutto, najczesciej wspéiczynnik pokrycia ryzyka operacyjnego
€ (0,17-0,20);
- metody standardowej:
kapital na pokrycie ryzyka operacyjnego = suma typéw ryzyka dla kazdego rodzaju
aktywnosci i rodzajéw dziatalnosci (np. bankowos¢ oraz bankowos¢ detaliczna i
bankowos$¢ korporacyjna)
wspéiczynnik pokrycia ryzyka operacyjnego x (wartos¢ aktywdéw, wartosé rozli-
czen, dochody brutto);
- metody pomiaru zaawansowanego (advanced measurement approach):
kapital na pokrycie ryzyka operacyjnego = suma typéw ryzyka dla kazdego rodzaju
aktywnosci oszacowana na podstawie wewngtrznego modelu.

Etapy:

1) sklasyfikowanie czynnosci wedlug rodzajéw dzialalnosci (tak jak w meto-
dzie standardowe;j);

2) zdefiniowanie typéw ryzyka operacyjnego obecnych w danym rodzaju ak-
tywnosci;

3) okreslenie dla kazdego typu ryzyka odpowiadajacego danemu rodzajowi ak-
tywnosci wspoétczynnika wrazliwosci na ten typ ryzyka;

4) okreslenie prawdopodobienistwa zaistnienia straty dla kazdego typu ryzyka
odpowiadajacego danemu rodzajowi aktywnosci;

5) okreslenie przewidywanej wartosci straty:

wspétczynnik pokrycia ryzyka operacyjnego x warto$é straty x wrazliwosé x
prawdopodobienfistwo straty.

Metody te nie kwantyfikuja bezposrednio ryzyka operacyjnego, ale pozwalaja
na wyznaczenie kapitatu niezbednego na pokrycie strat.

Zagadnienie pomiaru ryzyka operacyjnego metoda LDA zilustrujemy uprosz-
czonym przyktadem.

Przykiad

Zatézmy, ze pewien zaklad ma dwie linie produkcyjne, tzw. dwie Sciezki (work-
flow) oznaczone indeksem i = 1, ..., I (I = 2). W kazdej z nich moga mie¢ miejsce
zdarzenia generujace straty, ktérych zrédtem moga by¢: kradziez, blad pracownika
oraz biad systemu komputerowego, czyli trzy czynniki ryzyka oznaczone indeksem
J=1, ... J (J =3). Celem przykladu bedzie pokazanie algorytmu obliczania taczne;j
wielkosci strat oraz wskazanie réznic w wynikach wynikajacych z przyjgcia dwéch
réznych typéw rozktadéw wielkosci strat (z wykorzystywanych czesto rozktadéw
takich, jak rozklad normalny, lognormalny, Weibulla, Pareto, wartosci ekstremal-
nych). Na faczng wielkos¢ strat S (dang wzorem (9)) tego zakladu skiadaja sig stra-
ty S;(r) spowodowane czynnikiem ryzyka j w $ciezce i w kazdym momencie ¢.
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! J T
§=2_222.5,(1)- ©
i=1 j=1 1=l

Zaktadamy, ze rozklad czestosci wystgpowania strat jest vozkladem Poissona
(mamy dwa stany: zdarzenie generujace straty albo zachodzi, albo nie), natomiast
rozklad wielkosci strat moze mie¢ rozklad beta lub lognormalny (w praktyce poja-
wia si¢ problem dopasowania typu rozkladu). Parametry rozktadéw zaréwno beta,
jak i lognormalnego zostaly ustalone (w praktyce pojawia si¢ problem testowania
parametréw rozkladu). Zmienne losowe oznaczajace wielkos¢ straty S;(¢), t > 0,
maja niezalezne rozklady i sa niezalezne od liczby zdarzen.

Zaktadamy ponadto, ze liczba zdarzen migdzy ¢ oraz T jest losowa (T = 252 dni,
czylit=1,2, .., 252).

W przyktadzie wykonano 50 000 powtérzen w symulacji Monte Carlo dla wy-
generowania rozkladu pojedynczej straty. PrzyjeliSmy zatozenie, ze typ rozkiadu
strat jest ten sam, ale moze mie¢ rézne parametry.

W praktyce prawdopodobienstwa strat szacowane sa na podstawie danych po-
chodzacych z przesztosci, wsparte wiedza eksperta. W przykladzie prawdopodo-
bienstwa te zostaly ustalone na poziomie:

- dla pierwszej linii produkcyjnej: 0,02 0,04 0,07 (odpowiednio: kradziez, btad
pracownika, blad systemu komputerowego);

- dla drugiej linii produkcyjnej: 0,05 0,01 0,07 (odpowiednio: kradziez, blad pra-
cownika, blad systemu komputerowego).

Tabela 1. Wyniki symulacji dla rozktadu beta

Parametry rozktadu I 11 m
alfa(222,222) alfa(221,221) alfa(212,112)
Kwantyl beta(444,444) beta(433,433) beta(453,345)
95% 26,827 24,647 24,206
99% 29,220 26,839 26,297
99,9% 31,660 29,492 28,824

* Parametry rozktadu podane zostaty nastepujaco, np. dla rozktadu beta wariant I1I parametr alfa (2 1
2, 1 1 2) oznacza, ze dla linii produkcyjnej pierwszej parametry alfa dla poszczegélnych trzech czyn-
nikéw ryzyka wynosza odpowiednio 2, 1 oraz 2, natomiast dla drugiej linii produkcyjnej dla poszcze-
g6lnych trzech czynnikéw ryzyka sa odpowiednio réwne 1, 1 oraz 2. Podobnie podane zostaly para-
metry beta — przecinek oddziela $ciezke, a kazdy element jest odpowiedni wtasciwemu czynnikowi

ryzyka.

Zrodto: obliczenia wlasne.

Strat¢ wyznacza odpowiedni kwantyl rozkladu. W tabelach 1 i 2 zestawiono
wyniki — straty bedace kwantylami odpowiednio rzgdu 95%, 99% i 99,9%. Oczy-
wiscie, im wyzszy rzad kwantyla, tym wyzsza wielkos¢ straty, ale istotna jest réz-
nica wynikéw kwantyla tego samego rz¢du dla przyjetych typéw rozktadéw. Nale-
zy zwr6ci¢ uwage na fakt, iz im wyzszy rzad kwantyla, tym wyniki dla rozkfadu
lognormalnego sa wigksze niz dla rozkladu beta (np. dla kwantyla rzgdu 99,9%
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strata w rozkltadzie beta wariant IT wynosi 29,429, a w rozkladzie lognormalnym
wariant II — az 48,733). Wyniki te wynikaja z faktu, ze rozklad lognormalny ma
grubsze ogony niz rozktad beta, a to wskazuje, jak istotny jest typ rozktadu wielko-
$ci strat.

Tabela 2. Wyniki symulacji dla rozktadu lognormalnego

Parametry rozktadu” I 11 I
m(-1,3-1,3-1,3; m(-1,3-1,0-1,8; m(-1,3-2,3-1,0;
-1,3-1,3-1,3) -1,3-1,0-1,8) -1,8-2,1-1,5)
sigma (0,7 0,7 0,7; sigma (0,7 0,7 1,2, sigma (0,7 1,2
Kwantyl 0,70,70,7) 0,70,7 1,2) 0,7;1,21,20,7)
95% 28,940 32472 29,334
99% 31,727 38,098 33,861
99,9% 35,037 48,733 40,673

“Parametry rozktadu lognormalnego podane zostaty tak, jak w przypadku rozktadu beta.

Zrédto: obliczenia wiasne.

W praktyce pojawiaja si¢ istotne problemy: dopasowania typu rozkladu wielko-
$ci strat, ustalenia typu rozkladu czestosci zdarzen generujacych straty, typu po-
wiazan dla rozktadu tacznego oraz testowania wstecznego.

6. Podsumowanie

Pewne, przedstawione na etapie pomiaru, narzg¢dzia skierowane sa do instytucji
finansowych — chodzi tu o miary oparte na wskaznikach kapitatlu operacyjnego.
Ostatnie z nich AMA, wymagajace, oprécz poprawnych metod pomiaru, wprowa-
dzenia réwniez standardéw zarzadzania ryzykiem (stworzenia indywidualnego
systemu zarzadzania ryzykiem) powinny by¢ stosowane przez przedsigbiorstwa po
ich wczesniejszym oméwieniu, bowiem o ile ryzyko rynkowe i kredytowe towa-
rzyszy dziatalnosci przedsigbiorstw, o tyle ryzyko operacyjne jest dla nich wiasnie
zasadnicza czgscia zagrozenia. W przypadku przedsigbiorstw nie ma wymogow
regulacyjnych w tym zakresie, szczegblnie wigc przedsigbiorstwa powinny zwrdci¢
uwage na ryzyko operacyjne.

Aby unikna¢ tego rodzaju ryzyka, podmiot powinien dysponowa¢ odpowiednim
systemem informacyjnym — gromadzi¢ dane na temat strat wewnatrz lub korzysta¢
z baz danych zewngtrznych.

Obecnie stosowane $rodki ochrony przed ryzykiem operacyjnym to przede
wszystkim srodki profilaktyczne oraz monitorowanie poprawnosci pracy i utrzy-
manie dostgpnosci i funkcjonalnosci systemu, rejestracja wszystkich dokonywa-
nych przez pracownikéw operacji, kontrola upowaznien i identyfikacja oséb wy-
konujacych poszczegélne operacje oraz ochrona informacji gromadzonych i prze-
sylanych w kanatach facznosci przed nieupowaznionym odczytaniem, zmodyfiko-
waniem lub wprowadzeniem do systemu.
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W celu ochrony przed skutkami zwiazanymi z tym ryzykiem instytucje czg¢sto
korzystaja z dostgpnych na rynku produktéw ubezpieczeniowych.

Koncepcja zarzadzania tym ryzykiem opiera si¢ na metodologii value at risk.
Na rynku dostepny jest pakiet oprogramowania opracowany przez PriceWaterhou-
seCooper’s, oferowany obecnie instytucjom finansowym pod nazwa OpVaR. Poza
wykorzystaniem do analiz baz danych zawierajacych zebrane informacje o stratach
wyniktych z przyczyn ,,operacyjnych” podkresla si¢ szczegélng wage budowania
wlasnej bazy danych i konstruowania na jej podstawie wtasnego modeluw/profilu
ryzyka [12].

Nikt nie podaje w watpliwos¢ tez, ze zarzadzanie ryzykiem, w tym réwniez ry-
zykiem operacyjnym, moze prowadzi¢ do zmniejszenia podatkéw, zmniejszenia
kosztéw transakcyjnych, udoskonalenia decyzji inwestycyjnych oraz moze pomoéc
przedsigbiorstwu osiagac jego cele i maksymalizowa¢ wartos¢ dla akcjonariuszy.
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METHODS IN OPERATIONAL RISK ANALYSIS

Summary

Enterprises and financial institutions perceive operational risk as a very danger-
ous type of risk. Real cases of operational risk (Nomura Bank, BACS, Morgan
Grenfell, Enron, WorldCom, Parmalat) cause great interests and many studies on
operational risk. In that paper classification of methods in operational risk analysis
will be presented, especially in one of the element of the risk process, namely in
the risk measurement. In the stochastic modeling approach parameters estimation
of severity and frequency distribution might be done by the loss distribution ap-
proach. Two examples of the loss distribution approach illustrate issue of the op-
erational risk measurement.
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