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Streszczenie: W artykule omdwiono zastosowanie sztucznej inteligenc;ji (SI) w zarzadzaniu bezpieczen-
stwem imprez masowych. Bezpieczenstwo na wydarzeniach tego typu jest kluczowe ze wzgledu na ry-
zyko zamieszek lub terroryzmu. SI moze wspiera¢ stuzby porzgdkowe poprzez analize danych w czasie
rzeczywistym i przewidywanie potencjalnych zagrozen. W opracowaniu przedstawiono technologie,
takie jak rozpoznawanie twarzy, zarzgdzanie ttumem oraz wykrywanie niebezpiecznych przedmiotdow.

Stowa kluczowe: sztuczna inteligencja, imprezy masowe, rozpoznawanie twarzy, wykrywanie przed-
miotdw, zarzadzanie ttumem

1. Wstep

Bezpieczenstwo jest kluczowym aspektem podczas organizacji imprez i wydarzen
masowych, takich jak koncerty, festiwale czy zgromadzenia publiczne. Terroryzm
i zamieszki podczas takich przedsiewzieé stanowig zagrozenie dla bezpieczenstwa,
czesto prowadzgc do utraty zdrowia lub zycia ich uczestnikdéw. Mogg sie takze przy-
czyniac¢ do powszechnego chaosu i utrudnienia dziatania stuzb porzadkowych.
Zamieszki we Francji w 2005 r. stanowig przyktad tego, jak zachowania masowe
moga rozwijac sie w sposdb nieprzewidywalny i stawac sie nie do opanowania przez
organy porzadkowe lub rzad (Bonnasse-Gahot i in., 2018). Badania podkreslajg wie-
loaspektowy charakter terroryzmu, definiujgc go jako przemoc lub grozbe majgca
na celu wzbudzenie strachu i bodziec do wszczecia alarmu (Gassebner i Luechinger,
2011). Zrozumienie dynamiki i konsekwencji takich zdarzed moze mie¢ kluczowe
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znaczenie dla skutecznego zarzadzania bezpieczenstwem imprez masowych, szcze-
goblnie jesli zostang wykryte w ich poczatkowych fazach rozwoju.

Sztuczna inteligencja (SI) odnosi sie do zdolnosci systemow komputerowych do
wykonywania zadan, ktére normalnie wymagajg ludzkiej inteligencji, jak rozpozna-
wanie obrazéw, przetwarzanie jezyka czy podejmowanie decyzji (Chollet, 2019).
W kontekscie bezpieczenstwa imprez masowych Sl moze by¢ wykorzystywana do
analizy danych z monitoringu w czasie rzeczywistym i przewidywania potencjalnych
zagrozen. Monitoring oparty na SI umozliwia szybszg i bardziej efektywng reakcje
na sytuacje kryzysowe.

Celem niniejszego artykutu jest okreslenie, w jaki sposdb sztuczna inteligencja
moze by¢ wykorzystana do poprawy bezpieczenstwa podczas imprez masowych.
Uwaga skupiona bedzie na analizie istniejgcych technologii, ich zastosowaniach
w praktyce oraz korzysciach i wyzwaniach zwigzanych z ich implementacjg. W ar-
tykule postawiono nastepujgce pytania badawcze: Jakie technologie sztucznej in-
teligencji s najskuteczniejsze w identyfikacji zagrozen podczas imprez masowych?
Jakie sg gtdwne wyzwania zwigzane z implementacjg sztucznej inteligencji w zarza-
dzaniu bezpieczernstwem? Jakie korzysci mogg przynies¢ nowoczesne technologie
w kontekscie zapobiegania terroryzmowi i zamieszkom?

W artykule wykorzystano kombinacje metod badawczych, w tym analize lite-
ratury oraz studia przypadkéw, w celu zidentyfikowania roli sztucznej inteligencji
w zarzadzaniu bezpieczenstwem. Analiza literatury pozwolita na syntetyzowanie
aktualnych badan nad technologiami SI stosowanymi w kontekscie imprez maso-
wych, podczas gdy studia przypadkdw umozliwity praktyczne zrozumienie realnych
przyktadéw implementacji tych technologii. Przeprowadzono réwniez analize da-
nych z réznych Zrddet, co pozwolito na wyciggniecie wnioskdw dotyczgcych sku-
tecznosci SI w identyfikacji zagrozen.

W czesci pierwszej artykutu omoéwione zostaty ogdlne aspekty zastosowania Sl
w zarzadzaniu bezpieczeristwem imprez masowych, w kolejnych czesciach przed-
stawiono szczegdtowe omdwienie technologii rozpoznawania twarzy, monitoringu
ttumu oraz wykrywania potencjalnych zagrozen. Artykut koriczy sie omdéwieniem
zalet, wyzwan oraz przysztych kierunkdw rozwoju technologii SI w kontekscie bez-
pieczenstwa publicznego.

2. Rola sztucznej inteligencji w bezpieczenstwie masowych imprez

Zapewnienie bezpieczenstwa podczas imprez masowych, np.: koncertéw, festiwali,
wydarzen sportowych czy zgromadzen publicznych, jest kluczowym aspektem ich
organizacji. Wydarzenia te przyciggajg tysigce uczestnikéw, co stanowi wyzwanie
dla stuzb porzadkowych. Duza liczba ludzi na ograniczonej przestrzeni zwieksza ry-
zyko terroryzmu i zamieszek. W celu identyfikacji potencjalnego zagrozenia oraz
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niezwtocznej na nie reakcji, niezbedne sg zaawansowane metody zarzgdzania bez-
pieczenstwem.

Zastosowanie Sztucznej inteligencji (SI) w celach zapewnienia lub poprawy
bezpieczedstwa na imprezach masowych wzrasta. Dzieki zdolnosci do analizy da-
nych w czasie rzeczywistym Sl moze wspierac¢ stuzby porzgdkowe w identyfikacji
podejrzanych zachowan i przewidywaniu potencjalnych zagrozen. Przyktadem sg
systemy rozpoznawania twarzy mogace monitorowaé ttumy, identyfikujgc osoby
z list poszukiwanych lub znane z przestepczej dziatalnosci. Dzieki temu mozliwe jest
wyeliminowanie zagrozen, zanim zdgzg one eskalowac (Deng i in., 2021).

SI moze analizowaé wzorce ruchu ttumu, identyfikujgc miejsca o ryzyku przelud-
nienia, co pozwala na podejmowanie dziatan prewencyjnych, jak relokacja uczestni-
kow lub zwiekszenie liczby stuzb porzadkowych w newralgicznych punktach (Tyagi
iin., 2022).

Kolejnym przyktadem zastosowania SI w praktyce jest wykorzystanie dronéw
wyposazonych w kamery, ktére monitorujg teren imprezy z powietrza. Dane zbie-
rane przez drony sg analizowane w czasie rzeczywistym przez algorytmy SI, kto-
re identyfikuja podejrzane zachowania i informujg o nich odpowiednie stuzby.
(Husman i in., 2021). Drony te mogg by¢ wyposazone w systemy do wykrywania
niebezpiecznych przedmiotéw: broni czy materiatéw wybuchowych. Wykorzysta-
nie dronéw zwieksza zasieg i skuteczno$s¢ monitoringu, umozliwiajgc stuzbom po-
rzgdkowym szybkg i precyzyjng reakcje na potencjalne zagrozenia (Ha i in., 2024).

Sztuczna inteligencja nie tylko zwieksza efektywnos¢ monitoringu, ale rowniez
wspiera proces decyzyjny stuzb porzgdkowych, dostarczajgc im precyzyjnych i aktu-
alnych informacji. Algorytmy Sl potrafig analizowa¢ dane z réznych zrédet — kamer
monitoringu, medidow spotecznosciowych i raportéw terenowych w celu dostarcze-
nia kompleksowego obrazu sytuacji. Dzieki temu zapewniona jest szybka reakcja na
zmieniajacg sie sytuacje i minimalizowanie ryzyka wystgpienia incydentéw zagraza-
jacych zyciu i zdrowiu uczestnikow. SI moze takze wspieraé dziatania prewencyjne
poprzez prognozowanie potencjalnych zagrozen na podstawie analizy wczesniej-
szych zdarzen i wzorcow zachowan. Przyktadowo, algorytmy SI mogg przewidzieé,
ktdre obszary sg potencjalnie niebezpieczne w okreslonych warunkach, co pozwala
na wczesniejsze rozmieszczenie tam dodatkowych stuzb porzgdkowych.

Waznym aspektem zastosowania S| w zabezpieczaniu imprez masowych jest
analiza danych w czasie rzeczywistym. SI wykrywaja i zgtaszajg nieprawidtowosci,
takie jak nagte zmiany w ruchu ttumu, niebezpieczne zachowania czy pojawienie
sie podejrzanych obiektdw. Dzieki temu stuzby porzgdkowe mogg natychmiast re-
agowac na zagrozenia zamiast polegac na opdznionych raportach lub obserwacjach
(Jadhaviin., 2023).
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3. Technologie SI w praktyce podczas masowych imprez

3.1. Rozpoznawanie twarzy

Rozpoznawanie twarzy jest jedng z najbardziej rozwinietych i szeroko stosowanych
technologii sztucznej inteligencji w kontekscie bezpieczenistwa publicznego, zwtasz-
cza podczas masowych imprez. Technologia ta polega na automatycznym identyfi-
kowaniu osdb na podstawie ich cech biometrycznych — ksztattu twarzy, rozmiesz-
czenia oczu, nosa i ust. W dalszej czesci artykutu przedstawiono kluczowe
technologie i metody stosowane w rozpoznawaniu twarzy.

3.2. Rozpoznawanie twarzy w 2D

System rozpoznawania twarzy w przestrzeni dwuwymiarowej (2D) dziata na obra-
zach lub nagraniach wideo z systemdw monitoringu, kamer komercyjnych/ prywat-
nych, CCTV i innych urzadzen codziennego uzytku. W celu dokonania kompletnej,
automatycznej konfiguracji system musi najpierw wykry¢ twarz na obrazie/ wideo
wejsciowym i wyodrebnic¢ jg z wykrytego obszaru. Nastepnie twarz jest wyrowny-
wana do ustalonej struktury kanonicznej i poddawana obrébce w celu korekty po-
tencjalnych zmian oswietlenia. Z przetworzonego obrazu ekstrahowane sg cechy
danej jednostki, a nastepnie przeprowadzane jest rozpoznawanie tozsamosci za po-
mocg odpowiednich metod klasyfikacji. W zaleznosci od uzytych metod ekstrakcji
i klasyfikacji metody te dzielimy na cztery podklasy: holistyczne, lokalne (geome-
tryczne), oparte na opisach lokalnych tekstur oraz oparte na gtebokim uczeniu sie
(Adjabi i in., 2020). Systemy 2D sg stosunkowo proste i tanie, ale ich skutecznos¢
moze by¢ ograniczona przez zmiany oswietlenia, kat widzenia, proces starzenia sie
i wyrazy twarzy. Mimo tych ograniczen systemy 2D sg powszechnie stosowane ze
wzgledu na ich niskie koszty i tatwos¢ implementacji. Jedng z popularnych metod
rozpoznawania twarzy opartych na cechach geometrycznych jest metoda dopaso-
wywania graféw elastycznych (Elastic Bunch Graph Matching — EBGM), ktéra pole-
ga na generowaniu grafu referencyjnego przez natozenie rzadkiego, elastycznego
grafu prostokatnego na obraz obiektu i analizie odpowiedzi banku falek Gabor na
kazdym wezle grafu (rys. 1). Metoda ta jest rozwinieciem techniki dopasowywania
graféw elastycznych (EGM) i pozwala na obstuge réznych zmian w wygladzie twarzy,
takich jak otwarte lub zamkniete usta i oczy.
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Rys. 1. Przyktad wyodrebnienia punktéw orientacyjnych przy uzyciu EBGM
Zrédto: (Adjabiiin., 2020).
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3.2.1. Rozpoznawanie twarzy w 3D

Chcac poprawic problemy zwigzane z rozpoznawaniem twarzy w 2D, opracowano
systemy rozpoznawania twarzy w trzech wymiarach (3D), majgce na celu zapewnie-
nie wysokiego poziomu precyzji oraz wiekszej odpornosci na zmiany na twarzy spo-
wodowane réznymi czynnikami. Zdolnos¢ ta wynika z bardziej zaawansowanych
systemow i modeli 3D uwzgledniajgcych informacje geometryczne. W przypadku
obrazéw 2D charakterystyczne punkty na twarzy, takie jak oczy, brwi, usta, moga
by¢ wykrywane bez trudu i stanowig kluczowe elementy stuzgce do identyfikacji.
Jednakze w przypadku rozpoznawania twarzy w formacie 3D najwazniejszym punk-
tem odniesienia jest nos (Adjabi i in., 2020). Technologie 3D s3 bardziej odporne na
zmiany oswietlenia i kata widzenia, co zwieksza ich doktadnosc¢ i niezawodnosé, sg
natomiast drozsze i trudniejsze do implementacji niz systemy 2D.

3.2.2. Algorytmy gtebokiego uczenia (deep learning) w rozpoznawaniu twarzy

Algorytmy gtebokiego uczenia, takie jak sieci neuronowe, znacznie poprawity do-
ktadnos¢ rozpoznawania twarzy. Metody gtebokiego uczenia dla modeli 3D stano-
wig mniej niz 10% ich catosci. W teorii sg one wydajne, jednakze liczba dostepnych
skanéw twarzy 3D jest bardzo ograniczona. Przez to modele 3D mogg nie by¢ do-
ktadne, co sprawia, iz wiekszg czes$¢ rynku stanowig modele 2D. Modele, takie jak
FaceNet, VGGFace i DeeplD sg obecnie standardem w branzy rozpoznawania twarzy
(Adjabiiin., 2020).

3.3. Zarzadzanie ttumem

Wspodtczesne wyzwania zwigzane z zapewnieniem bezpieczenstwa podczas maso-
wych imprez i zgromadzen publicznych wymagajg zaawansowanych technologii
monitorowania ttumu. Tradycyjne metody (kamery CCTV), cho¢ powszechnie sto-
sowane, okazujg sie niewystarczajgce z powodu ograniczen zwigzanych z pokrywa-
niem duzych obszaréw oraz brakiem elastycznosci w perspektywach. Z tego powo-
du coraz wieksze zainteresowanie budzg technologie sztucznej inteligencji (Al) oraz
bezzatogowe pojazdy latajgce (UAV), ktére oferujg zaawansowane mozliwosci mo-
nitorowania i analizy ttumu.

3.3.1. Monitorowanie ttumu przy uzyciu gtebokiego uczenia

Jednym z kluczowych osiggnieé¢ w dziedzinie monitorowania ttumu jest wykorzysta-
nie gtebokiego uczenia sie do wykrywania podejrzanych zachowan. Systemy te
mogg poprawic¢ doktadno$é monitorowania dzieki zastosowaniu sieci w petni kon-
wolucyjnych (FCN) oraz dtugoterminowej pamieci krétkotrwatej (LSTM). Gtéwne
zalety tych technologii to redukcja fatszywych alarméw, co jest kluczowe w kontek-
Scie efektywnego reagowania na zagrozenia. Model FCN + LSTM osiggnat doktad-
nos¢ na poziomie 97,84%, co stanowi poprawe w stosunku do wczesniejszych me-
tod. Wprowadzenie automatycznych systeméw monitorowania pozwala na ob-
serwacje duzych obszardéw bez potrzeby angazowania stuzb, co jest wazne podczas
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masowych imprez. Gtebokie uczenie sie pozwala na przetwarzanie i analize obra-
z6w z kamer CCTV, identyfikujgc zachowania ttumu w czasie rzeczywistym. Takie
podejscie pozwala na identyfikacje potencjalnych zagrozen, takich jak terroryzm
czy zamieszki, co jest kluczowe dla bezpieczenstwa uczestnikéw masowych wyda-
rzen (Jadhaviin., 2023).

3.3.2. Wykorzystanie UAV do monitorowania ttumu

Istotnym elementem nowoczesnych systemdéw monitorowania ttumu jest zastoso-
wanie bezzatogowych pojazdéw latajgcych (UAV). Dzieki mobilnosci i operowania
na wysokosciach oferujg szereg korzysci. UAV mogg szybko zmienia¢ pozycje i kat
obserwacji, co pozwala na znacznie lepsze pokrycie duzych obszaréw w poréwna-
niu z kamerami CCTV. Dzieki temu mozliwe jest monitorowanie duzych przestrzeni,
gdzie tradycyjne kamery mogg mie¢ ograniczone mozliwosci. Drony mogg by¢ wy-
posazone w sensory, np. kamery termowizyjne. Sg one przydatne w warunkach sta-
bego oswietlenia lub do wykrywania zagrozen. Umozliwia to monitorowanie ttu-
mow w nocy lub w trudnych warunkach atmosferycznych. Drony mogg by¢
sterowane zdalnie, co pozwala na monitorowanie obszaréw trudno dostepnych lub
niebezpiecznych. Przyktadowo, UAV moga by¢ uzywane do patrolowania terendw,
np. stadiondw, czy zgromadzen, np. koncertéw, gdzie zbierajg sie grupy ludzi. Zasto-
sowanie Deep CNNs (Convolutional Neural Networks) w przetwarzaniu obrazéw
umozliwia wykrywanie i $ledzenie osdb oraz analize wzorcéw zachowan w ttumie,
co zwieksza skutecznos¢ monitorowania. Zarzgdzanie energig drondw jest wazne
dla operacji monitorowania. Proponowane strategie obejmujg stacje tadowania,
wymiane baterii oraz wykorzystanie technologii hybrydowych. Pozwala to na wy-
dtuzenie czasu lotu drondw. Przyktadem jest zastosowanie stacji tadowania na mo-
bilnych platformach, ktére mogg podazac za dronami, zapewniajgc im zrédto ener-
gii i dtugotrwate operacje monitorowania (Husmaniin., 2021).

3.3.3. Szacowanie liczebnosci ttumu

Szacowanie liczebno$ci ttumu jest kluczowym elementem zarzgdzania ttumem, po-
niewaz liczebnos¢ ttumu moze wskazywacé na ryzyko wynikajace z zachowan uczest-
nikéw. Jedng z metod jest liczenie oséb. Wyzwanie stanowi zréznicowanie skali ob-
razow ttumu. Wykorzystanie algorytméw Deep CNNs pozwala na liczenie osdb
w ttumie, co jest znaczgce dla oceny zagrozen i podejmowania dziata prewencyj-
nych (Husman iin., 2021). Przyktad przedstawiony zostat na rys. 2.

3.3.4. Sledzenie ttumu

Sledzenie ttumu jest niezbedne do zrozumienia dynamiki ttumu i identyfikacji za-
grozen. UAV moga by¢ wykorzystane do ciggtego monitorowania ruchu ttumu, co
pozwala na wykrywanie nietypowych aktywnosci. Algorytmy Deep CNNs odgrywa-
ja kluczowa role w jego sledzeniu, umozliwiajgc podgladanie ruchu jednostek oraz
grup. Takie podejscie pozwala na reagowanie na zmiany w dynamice ttumu, co jest
kluczowe dla bezpieczenstwa imprez masowych (rys. 3) (Husmaniin., 2021).
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Rys. 2. Przyktad szacowania wielkosci ttumu przy uzyciu Deep CNNs

Zrédto: (Husmaniin., 2021).

Rys. 3. Sledzenie ttumu w przypadku oséb naruszajgcych SOP w zwigzku z COVID-19

Zrédto: (Husman i in., 2021).
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3.3.5. Zastosowanie algorytméw Al w monitorowaniu ttumu

W pracach dotyczgcych gtebokiego uczenia sie i UAV podkresla sie znaczenie algo-
rytmoéw Al w analizie zachowan ttumu. Kluczowe technologie i algorytmy obejmuja
algorytmy detekcji ttumu, ktére umozliwiajg wykrywanie jego obecnosci oraz sle-
dzenie ruchdéw w czasie rzeczywistym. Dzieki zastosowaniu technik, takich jak
Region of Interest (ROI) Extraction i Supervised Machine Learning (SML), mozliwe
jest precyzyjne identyfikowanie oséb w ttumie. Przyktadem moze by¢ uzycie algo-
rytméw CNNs do analizy obrazéw i wykrywania oséb na podstawie cech wizual-
nych. Algorytmy analizy zachowan pozwalajg na badanie wzorcéw zachowan ttumu
i identyfikacje nietypowych zachowan, ktére moga wskazywad na potencjalne za-
grozenia, np. obserwacja zmiany predkosci poruszania sie ludzi w ttumie moze by¢
wskaznikiem paniki lub zamieszek. Takie algorytmy moga korzysta¢ z technik LSTM
do analizy sekwencji danych i przewidywania przysztych zachowan na podstawie
historii ruchéw ttumu. Techniki te sg niezwykle praktyczne w zarzadzaniu bezpie-
czenstwem podczas masowych imprez, umozliwiajgc szybkie i skuteczne reagowa-
nie na wszelkie nieprawidtowosci i zagrozenia, a tym samym zapewniajgc bezpie-
czenstwo uczestnikdw (Jadhaviin., 2023; Husman i in., 2021).

3.4. Wykrywanie przedmiotow przy uzyciu sztucznej inteligencji

Wykrywanie przedmiotéw jest kluczowym aspektem monitorowania bezpieczen-
stwa zaréwno w przestrzeniach publicznych, jak i na platformach internetowych.
Prace Ha i in. (2024) oraz Liu i in. (2021) przedstawiajg podejscie do wykrywania
szkodliwych obiektéw z wykorzystaniem osiggnieé w dziedzinie uczenia gtebokiego.
Stosowane w tym celu technologie majg poprawié¢ precyzje i efektywnos¢ wykry-
wania oraz zapewnic¢ lepszg ochrone prywatnosci danych.

3.4.1. Nowe standardy benchmarkowe

Praca Ha i in. (2024) wprowadza obszerny zbiér danych zawierajgcy ponad 10 000
obrazéw podzielonych na szes¢ kategorii: alkohol, gest obrazliwy, krew, papieros,
bron i néz. Zbiér danych obejmuje zaréwno tatwe do wykrycia przypadki, jak i trud-
niejsze. To czyni go unikalnym w poréwnaniu do wczesniejszych badan. Uwzgled-
nienie trudnych przypadkéw jest kluczowe dla rozwijania bardziej odpornych mo-
deli, ktére mogg dziata¢ w réznorodnych warunkach (rys. 4). Dzieki temu nowe
standardy benchmarkowe mogg lepiej oceni¢ zdolnosci modeli do wykrywania
obiektéw w realnych scenariuszach. Jest to znaczgce dla aplikacji w monitoringu
bezpieczenstwa. Wprowadzenie tak réznorodnego zbioru danych pozwala na do-
ktadniejsze testowanie i rozwijanie algorytmoéw, ktére mogg radzi¢ sobie z wyzwa-
niami, jakie napotykajg systemy bezpieczerstwa w rzeczywistych warunkach.
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N6z

Alkohol

alcohol

Trudny przypadek Normalny przypadek

Rys. 4. Przyktadowe obrazy sg losowo wybrane z proponowanych zbioréw danych. Pierwszy poziomy
rzad przedstawia obrazy z normalnymi przypadkami, a drugi z trudnymi. Kategorie oznaczajg odpo-
wiednio: alkohol, obrazliwy gest, krew, papieros, bron i n6z w kazdej kolumnie.

Zrédto: (Husmaniin., 2021).
3.4.2. Federated model training w detekcji obiektéw

Federated model training to paradygmat w dziedzinie uczenia maszynowego, ktéry
umozliwia trenowanie modeli z rozproszonych zbioréw danych bez koniecznosci ich
centralnego przechowywania. Praca Liu i in. (2021) opisuje platforme FedVision,
ktéra wspiera rozwdj aplikacji wizyjnych opartych na federacyjnym uczeniu. Umoz-
liwia tworzenie modeli wykrywania obiektow przy jednoczesnym zachowaniu pry-
watnosci danych. Platforma FedVision zostata zaprojektowana, aby umozliwic ety-
kietowanie danych obrazowych. Federated model training pozwala na trenowanie
modeli bez koniecznosci przesytania danych do centralnej jednostki. Znaczaco redu-
kuje ryzyko naruszenia prywatnosci. W ramach FedVision modele sg trenowane
lokalnie na danych uzytkownikdéw, a jedynie parametry modelu sg przesytane do
centralnego serwera w celu ich agregacji. Takie podejscie umozliwia skuteczne tre-
nowanie modeli. Minimalizuje przy tym ryzyko wycieku danych i zapewnia zgod-
nos¢ z regulacjami dotyczacymi ochrony prywatnosci (GDPR).

3.4.3. Architektura wykrywania przedmiotow i techniki wykrywania

W badaniach Haiin. (2024) oraz Liu i in. (2021) zastosowano architektury wykrywa-
nia obiektéw, takie jak Faster R-CNN oraz YOLOV5, wybrane ze wzgledu na ich sku-
tecznos¢ w rdznych scenariuszach wykrywania. Faster R-CNN jest znane z precyzji
i doktadnosci w wykrywaniu. YOLOVS z kolei jest cenione za szybko$¢ i wydajnos¢
w czasie rzeczywistym. W platformie FedVision zastosowano federacyjny wariant
YOLOv3, ktdry umozliwia kolaboracyjne trenowanie modeli z danych lokalnie prze-
chowywanych u wielu uzytkownikéw. Wykorzystanie gtebokich konwolucyjnych
sieci neuronowych (Deep CNNs) do ekstrakcji cech semantycznych na wysokim po-
ziomie pozwala na precyzyjne wykrywanie obiektdw w réznych warunkach. Deep
CNNs sg w stanie rozpoznawac i klasyfikowa¢ szkodliwe obiekty nawet w trudnych
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przypadkach, np. gdy cechy obiektdw sg czesciowo zastoniete lub niewyrazne.
Techniki te, zintegrowane z systemami federacyjnymi, pozwalajg na dynamiczne
uczenie sie modeli. Adaptujg sie do nowych danych bez potrzeby centralizowania
informacji, co jest kluczowe dla zachowania prywatnosci i efektywnosci operacyjne;j.
Oba rozwigzania zostaty zaprojektowane z myslag o zastosowaniach w cza-
sie rzeczywistym, co jest szczegdlnie istotne w kontek$cie monitoringu. Mode-
le YOLOVS i Faster R-CNN, dzieki swojej architekturze, mogg przetwarzaé obrazy
W czasie rzeczywistym. Pozwala to na natychmiastowg reakcje na zagrozenia. Plat-
forma FedVision, wykorzystujac federated model training, umozliwia ciggte aktuali-
zowanie modeli na podstawie nowych danych, co zapewnia ich wysoka skutecznos$é
i adaptacyjnos¢ w dynamicznie zmieniajgcych sie warunkach. Dzieki temu mozliwe
jest monitorowanie w czasie rzeczywistym. W praktyce oznacza to, ze systemy te
moga natychmiast wykrywac i klasyfikowac¢ potencjalnie zagrozenia, np. bron czy
materiaty wybuchowe. Mogg réwniez reagowad na zmiany w otoczeniu, co zwiek-
sza ich uzytecznosc i skutecznos¢ w operacyjnych zastosowaniach monitoringu.

4. Zalety sztucznej inteligencji w monitoringu i mozliwe wyzwania

Sztuczna inteligencja przynosi liczne korzysci w zarzadzaniu bezpieczeristwem pod-
czas masowych imprez, a jedng z najwazniejszych jej zalet jest mozliwos$¢ reakcji na
zagrozenia dzieki analizie danych w czasie rzeczywistym. Zaawansowane algorytmy
SI, takie jak gtebokie uczenie (deep learning), pozwalajg systemom na wykrywanie
i klasyfikowanie niebezpiecznych sytuacji i umozliwiajg btyskawiczne podjecie
dziatan. Algorytmy deep learning mogg przetwarzac obrazy z kamer CCTV, identyfi-
kujgc zagrozenia i informujgc stuzby. Ponadto systemy Sl cechuja sie doktadnoscia
w identyfikacji zagrozen. Jest to mozliwe dzieki zdolnosci do analizy ogromnej liczby
danych i wykrywania wzorcéw niewidocznych dla ludzkiego oka. Technologia roz-
poznawania twarzy moze skutecznie identyfikowac osoby z list poszukiwanych,
a analiza wzorcéw ruchu ttumu pozwala na przewidywanie obszaréw o ryzyku prze-
ludnienia.

S| wspiera réwniez stuzby porzadkowe poprzez automatyzacje monitoringu
i dostarczanie im precyzyjnych, aktualnych informacji o sytuacji na terenie impre-
zy. Dzieki SI mozliwe jest nie tylko monitorowanie zachowan ttumu, ale takze pro-
gnozowanie potencjalnych zagrozen na podstawie analizy wczesniejszych zdarzen.
Przyktadem moze by¢ wykorzystanie drondw wyposazonych w kamery do monito-
rowania terenu z powietrza, co zwieksza skutecznos$¢ nadzoru.

Jednak implementacja technologii SI wigze sie rowniez z pewnymi wyzwania-
mi. Jednym z gtdwnych problemdw jest ochrona prywatnosci uczestnikdw. Tech-
nologia zwiazana z rozpoznawaniem twarzy budzi obawy zwigzane z inwazyjnoscig
i naduzyciem danych osobowych. Wymaga to wprowadzenia odpowiednich regu-
lacji prawnych i procedur zabezpieczajgcych prywatnosé, np. ograniczenia dostepu
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do informacji osobowych. Mimo wysokiej doktadnosci systemy Sl nie sg wolne od
btedéw. Zdarzaja sie przypadki btednej identyfikacji, ktére mogg prowadzi¢ do fat-
szywych alarméw lub niestusznego oskarzenia niewinnych oséb. Takie btedy moga
wynikac z niedoskonatosci algorytmédw, ztej jakosci danych wejsciowych lub niewta-
Sciwe] konfiguracji systemdéw. Dlatego kluczowe jest ciggte doskonalenie techno-
logii oraz regularne szkolenie personelu w celu minimalizacji btedéw. Dodatkowo,
implementacja zaawansowanych technologii S| wigze sie z wysokimi kosztami za-
rowno zwigzanymi z zakupem sprzetu i oprogramowania, jak i z ich utrzymaniem
oraz aktualizacjg. Koszty te mogg by¢ barierg dla wielu organizatoréw imprez ma-
sowych. Koniecznos¢ zatrudnienia wykwalifikowanego personelu do obstugi syste-
mow S| réwniez zwieksza koszty.

5. Podsumowanie

Sztuczna inteligencja (SI) stanowi przefomowe narzedzie w zarzgdzaniu bezpieczen-
stwem podczas imprez masowych. Dzieki algorytmom deep learning S| umozliwia
wykrywanie i reagowanie na niebezpieczne sytuacje, co pozwala na natychmiasto-
we podjecie dziatan zapobiegawczych. Rozpoznawanie twarzy oraz analiza ruchu
ttumu wyrdzniajg sie jako najskuteczniejsze technologie SI, stuzgce do przewidywa-
nia zagrozen. Rozpoznawanie twarzy, oparte na algorytmach gtebokiego uczenia, nie
tylko umozliwia identyfikowanie osdb poszukiwanych, ale takze pozwala dostrzec
potencjalne niebezpieczenstwo na podstawie analizy wzorcéw ttumu. Oznacza to, ze
stuzby mogg reagowad z wiekszg precyzjg i efektywnoscia, co przektada sie na ogra-
niczenie ryzyka wystgpienia zagrozen w trakcie organizacji imprez masowych.

Z Sl wigzg sie rowniez z wyzwania. Ochrona prywatnosci uczestnikéw jest klu-
czowa. Technologie zwigzane z rozpoznawaniem twarzy budzg obawy dotyczgce
potencjalnego naduzycia danych osobowych. Ponadto systemy S| nie s3 wolne od
btedéw identyfikacyjnych, a co za tym idzie, mogg prowadzi¢ do fatszywych alar-
mow. Istotne jest réwniez wykrywanie niebezpiecznych przedmiotdéw, jak bron pal-
na czy ndz, dlatego stale doskonali sie technologie oraz regularnie szkoli personel.
Oprocz tego koszty zwigzane z zakupem, utrzymaniem i aktualizacjg technologii SI
mogg by¢ barierg dla wielu organizatoréw imprez.

Najwiekszg zaletg wykorzystania wymienionych technologii jest zdolno$¢ do
prognozowania zagrozen, jak zamieszki czy terroryzm. Dzieki analizie wzorcéw ru-
chu ttumu oraz identyfikacji oséb potencjalnie niebezpiecznych mozliwe jest podje-
cie dziatan prewencyjnych, zanim zagrozenie eskaluje. Algorytmy analizy zachowan
i drony monitorujgce przestrzen z powietrza zwiekszajg efektywnos¢ dziatania stuzb
porzadkowych, pozwalajgc im na bardziej precyzyjne dziatania prewencyjne.

W przysztosci rozwdj i doskonalenie technologii SI bedg miaty duzy wptyw na
lepsze zarzadzanie bezpieczenstwem podczas masowych wydarzen. Badania nad
algorytmami, poprawa istniejgcych systemdw oraz opracowanie bardziej efektyw-
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nych metod ochrony prywatnosci uczestnikéw bedg miaty istotne znaczenie. In-
tegracja Sl z innymi technologiami, takimi jak Internet Rzeczy (loT) czy blockchain,
moze dodatkowo poprawic¢ skutecznosé systemdédw monitoringu. Rozwazne podej-
Scie do implementacji tych technologii, obejmujgce odpowiednie regulacje prawne
i procedury, jest kluczowe dla maksymalizacji korzysci i minimalizacji ryzyka zwtasz-
cza w kontekscie zapobiegania zamieszkom, terroryzmowi i wykrywaniu niebez-
piecznych przedmiotow.
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Artificial Intelligence in Managing Security of Mass Events:
Identification of Potential Threats Such as Terrorism and Riots

Abstract: The article discusses the application of artificial intelligence (Al) in managing the safety of
mass events. Security at such events is crucial due to the risks of riots or terrorism. Al can support law
enforcement by analysing real-time data and predicting potential threats. Technologies such as facial
recognition, crowd management, and the detection of dangerous objects are presented.

Keywords: artificial intelligence, mass events, facial recognition, object detection, crowd management



	6

