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1. Wstep

Ryzyko informatyczne zwiazane jest z kazdym przejawem zaawansowanej
dzialalnosci gospodarczej, takze dzialalnosci bankowej. Co wigcej, zlozonosé
technologiczna i funkcjonalna rozwiazan informatycznych stosowanych w banko-
wosci, waga przetwarzanych w tych systemach informacji oraz wymogi prawa na-
daja problematyce zarzadzania ryzykiem informatycznym znaczenie kluczowe dla
funkcjonowania instytucji bankowych. Niezwykle istotnym aspektem procesu zarza-
dzania tym rodzajem ryzyka jest mozliwo$¢ ilo$ciowego szacowania jego poziomu.
Artykut niniejszy jest préba przedstawienia wybranej problematyki zastosowan me-
tod ilosciowych w zarzadzaniu ryzykiem informatycznym w bankowosci.

2. Obszary ryzyka w dzialalno$ci bankowe}

W klasycznym ujeciu na ryzyko dzialalnosci bankowej wptywa wiele rodzajow
ryzyka: kredytowe, ptynnosci, rynkowe, zmian systemowych oraz tworzace odrgb-
na grupg typy niefinansowe okreslane jako ryzyko operacyjne. Rekomendacje Na-
rodowego Banku Polskiego! oraz praktyka bankowa nakazujg wyréznia¢ w ramach

! Rekomendacja D, dotyczaca zarzadzania ryzykami towarzyszacymi systemom informatycznym
i telekomunikacyjnym uzywanym przez banki (2002) oraz Rekomendacja M, dotyczaca zarzadzania
ryzykiem operacyjnym w bankach (2004).
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ryzyka operacyjnego ryzyko organizacyjne, personalne, otoczenia i informatyczne.
Za fundamentalny element ryzyka operacyjnego powszechnie uwazane jest wlasnie
ryzyko informatyczne, definiowane przez Polska Norm¢ PN-I-020002 jako mozli-
wos¢, ze konkretne zagrozenie wykorzysta konkretng podatno$é systemu przetwa-
rzania danych. Zarzadzanie ryzykiem informatycznym definiowane jest natomiast
przez PN-ISO/IEC 177993 jako proces identyfikowania, kontrolowania i minimali-
zowania lub eliminowania ryzyka dotyczacego bezpieczenstwa przy zachowaniu
akceptowalnego poziomu kosztéw.

Ryzyko informatyczne we wspodlczesnej bankowosci powinno podlegaé inter-
dyscyplinarnej segmentacji obszarowej, ukierunkowanej na identyfikacj¢ odmien-
nych jego atrybutéw, postrzeganych i analizowanych w réznych obszarach. Naj-
wazniejsze dla bankowosci spéldzielczej obszary zarzadzania ryzykiem przedsta-
wiono narys. 1.

Obszar techniczny
¢ Programowy

e Sprzetowy Obszar funkcjonalny

o Konfiguracyjny e (Core-banking
* Kryptograficzny * Systemy zarzadzania
* Dostepowy ¢ Bankowo$¢ elektroniczna
e Konsolidacyjny o Systemy rozliczeniowe
Obszar systemowy Obszar organizacyjny
¢ Wewngtrzny o Personalny
s Zrzeszenia e Prawny
* Zewngtrzny ¢ Organizacyjny

e Wdrozeniowy
e Konsolidacyjny

Rys. 1. Obszary ryzyka informatycznego w bankowosci spéldzielczej

Zrédlo: opracowanie wiasne.

Do obszaréw tych zaliczamy:

e obszar techniczny, zwigzany z wykorzystywanym sprzgtem i oprogramowa-
niem oraz jego konfiguracja, problemami zastosowan wspéiczesnych metod
kryptograficznych, technicznymi aspektami zarzadzania dostgpem do zasobéw
systemowych, a takze zagadnieniami technicznej integracji systeméw w proce-
sach konsolidacyjnych;

2 PN-1-02000 — Technika informatyczna — Zabezpieczenia w systemach informatycznych — Ter-
minologia, Polski Komitet Normalizacyjny, 1998.

3 PN-ISO/IEC 17799 Technika Informatyczna. Praktyczne zasady zarzadzania bezpieczefistwem
informacji, Polski Komitet Normalizacyjny, 2003.
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e obszar funkcjonalny, w ramach ktérego systemy informatyczne stosowane w in-
stytucji bankowej podzieli¢ mozna wedtug ich funkcji na core banking, systemy
wspomagajace zarzadzanie (finanse, logistyka, kadry i ptace, CRM itp.), systemy
bankowosci internetowej, elektronicznej, systemy rozliczeniowe i inne;

e obszar systemowy, oddzielajacy systemy poszczegdlnych jednostek banko-
wych od systeméw zrzeszenia oraz od systeméw bankowosci elektroniczne;j,
do ktérych dostgp posiadaja takze klienci bankéw — podziat taki jest jednym ze
specyficznych elementéw charakterystycznych dla bankowosci spétdzielczej;

e obszar organizacyjny, podkreslajacy koniecznos¢ zarzadzania ryzykiem takze
w obszarach pozatechnicznych, dotyczacych czynnika ludzkiego, struktural-
nych i organizacyjnych, wdrozeniowych i konsolidacyjnych oraz w obszarze
aspektéw prawnych, wsréd ktérych przede wszystkim wyrézni¢ nalezy ko-
nieczno$é funkcjonowania w zgodzie z przepisami m.in. takich ustaw, jak:

— ustawa Prawo bankowe,

— ustawa o funkcjonowaniu bankéw spétdzielczych, ich zrzeszaniu sig¢ i bankach
zrzeszajacych,

— ustawa o ochronie tajemnicy panstwowej i stuzbowej,

— ustawa o ochronie danych osobowych,

— ustawa o ochronie informacji niejawnych,

~ ustawa Kodeks karny,

— ustawa o elektronicznych instrumentach ptatniczych,

— ustawa o $wiadczeniu ushug droga elektroniczna,

— ustawa o podpisie elektronicznym?®.

Na tle rozwazan ukierunkowanych na specyfik¢ bankowosci spétdzielczej na
szczegllng uwage zastuguje podzial obszaru systemowego na podobszary:

— wewng¢trzny banku (spdtdzielczego lub zrzeszajacego),

— wewngtrzny zrzeszenia (obejmujacy banki spéldzielcze i bank zrzeszajacy),

— zewnetrzny.

Podziat taki stanowi o istotnej réznicy migdzy bankowoscia spotdzielcza i komercyj-
na. Co wigcej, obszar wewnetrzny zrzeszenia charakteryzuje si¢ bardzo wysoka podatno-
$cia na réznego rodzaju zagrozenia bezpieczenstwa informatycznego. Systemy zwiazane
z obstuga zrzeszenia, bedace istotnym zrédlem ryzyka informatycznego, to m.in.:

— system rozliczefh wewngtrznych ze wspdélnym ,,wyjsciem” do KIR,

— system zarzadzajacy kartami ptatniczymi wydanymi w zrzeszeniu oraz banko-
matami,

— system rozliczania doptat do kredytéw preferencyjnych z doptatami ARIMR,

— system komunikacyjno-informacyjny.

4 Szersze ujgcie prawnych aspektéw bezpieczenstwa informatycznego w bankowosci przedsta-
wia m.in. A. Gospodarowicz [2005].
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Podkreslenia wymaga bardzo istotny wplyw niektérych z wyzej wymienionych
obszaréw na wspélczesne problemy bankowosci spéldzielczej w naszym kraju,
procesy restrukturyzacyjne obserwowane w tym sektorze bankowym wymagaja
bowiem niezwyklej starannosci, zwlaszcza w obszarze technicznym i organizacyj-
nym. Ten pierwszy wiaze si¢ w omawianym kontekscie z problemami integracji
systemowej, zapewnienia poufnosci, integralnosci i dostgpnosci danych, zachowa-
nia procedur bezpieczenstwa przy zmianach badz rozszerzeniach systeméw, moni-
torowania i dokumentowania tych zmian. Drugi natomiast to ogét zagadnien bez-
posrednio zwiazanych z dziatalnoscia czynnika ludzkiego — najstabszego i najbar-
dziej podatnego na zagrozenia elementu kazdego systemu.

3. Ryzyko informatyczne w dokumentach Komitetu Bazylejskiego

Problematyka ryzyka informatycznego jest m.in. przedmiotem prac regulacyj-
nych Komitetu Bazylejskiego’. Fundamentem biezacych i przysztych dziatan reali-
zowanych w ramach zarzadzania ryzykiem operacyjnym podmiotéw systemu ban-
kowego beda regulacje Nowej umowy kapitalowej oraz pochodne im dyrektywy
Unii Europejskiej oraz rekomendacje Narodowego Banku Polskiego. Nowa umowa
kapitatowa koncentruje si¢ wokét ogétu probleméw zwigzanych z ryzykiem opera-
cyjnym, definiowanym jako ryzyko strat w wyniku niewlasciwego lub bigdnego
dziatania procesu, ludzi i systeméw lub wptywu wydarzen wewngtrznych. W doku-
mentach komitetu znalez¢ mozna takze ramowy podzial ryzyka operacyjnego na:

— ryzyko oszustwa ze strony pracownikéw,

— ryzyko oszustwa pochodzace z zewnatrz,

— ryzyko w zakresie zasad zatrudniania i bhp,

— ryzyko w zakresie zasad pracy z klientami i produktami,

— ryzyko szkéd zasobéw materialnych,

— ryzyko zaklécenia prowadzenia biznesu i niesprawnosci systemu,
— ryzyko zarzadzania wykonywaniem zadan.

Komitet podjat réwniez prébg nieco bardziej szczegétowego odniesienia si¢ do
omawianej problematyki w kontekscie bankowosci elektronicznej. Zasady zarzadza-
nia ryzykiem w bankowosci elektronicznej [Risk Management Principles... 2003] to
dokument bedacy swego rodzaju zbiorem ogdlnych rekomendacji Komitetu, doty-
czacych tego obszaru dziatalnosci bankowej, ktéry bezposrednio wptywa na szeroko
rozumiane bezpieczenstwo systeméw bankowosci elektronicznej. W dokumencie
sformutowanych zostalo miedzy innymi 14 zasad zarzadzania ryzykiem, ktére wy-
znaczaja cele dziatan ukierunkowanych na zapewnienie optymalnego poziomu bez-
pieczenstwa konkretnych rozwiazan. Zasady te podzielono na trzy grupy:

5 Bazylejski Komitet ds. Nadzoru Bankowego, http://www.bis.org/bcbs/. Tlumaczenia wybra-
nych dokumentéw znajduja si¢ na stronie Narodowego Banku Polskiego.


http://www.bis.org/bcbs/
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1) kontrola ze strony rady i zarzadu,

2) mechanizmy kontroli bezpieczenstwa,

3) zarzadzanie ryzykiem prawnym i ryzykiem reputacji.

Wynikiem prac Komitetu Bazylejskiego jest takze zbidr rekomendacji dotycza-
cych szacowania wymogéw kapitalowych zwiazanych z ryzykiem operacyjnym.
Sposréd trzech propozycji — podejscia uproszczonego, standardowego oraz zaawan-
sowanego — wéréd bankéw komercyjnych (szczegélnie tych zaleznych od kapitatu
zagranicznego) najprawdopodobniej przyjmie si¢ to ostatnie, bazujace na wewng¢trz-
nych modelach konstruowanych przez banki‘. Banki spéidzielcze natomiast wybiora
raczej metody uproszczone lub standardowe, aczkolwiek nie jest wykluczone, ze w
najblizszej przyszlosci zaistnieje koniecznos¢ konstruowania modeli bardziej za-
awansowanych i — co niezwykle istotne — wspélnych dla catego sektora.

Problematyka szacowania wymogéw kapitalowych moze by¢ swego rodzaju
wprowadzeniem do zagadnien zwigzanych ze szczegdlowa oceng i analiza pozio-
mu ryzyka informatycznego na potrzeby zarzadzania bezpieczenstwem. Wpraw-
dzie istotne wydaje si¢ zidentyfikowanie réznic migdzy charakterem procedur ana-
lityczno-ewaluacyjnych w obu wspomnianych obszarach, niemniej wspdlny mia-
nownik w postaci iloSciowego ujgcia poziomu ryzyka informatycznego te zagad-
nienia niewatpliwie laczy.

W dalszej czeéci artykulu przedstawiono niektére narzgdzia ilo$ciowych
ocen ryzyka informatycznego zwigzanego z wybranymi jego obszarami. Narzg-
dzia te moga by¢ wykorzystywane jako samodzielne metody ukierunkowane na
analiz¢ wybranych obszaréw systemu badz stanowi¢ sktadniki kompleksowych
metodologii wspomagajacych procesy szacowania poziomu ryzyka informa-
tycznego na potrzeby zarzadzania bezpieczenstwem informatycznym w dziatal-
nosci bankowe;j.

4. Klasyfikacja metod szacowania ryzyka

Metody szacowania poziomu ryzyka informatycznego mozna podzieli¢ wedlug
trzech podstawowych kryteriéw: poziomu szczegélowosci, typu modelu, na ktérym
bazuje metoda, oraz rodzaju informacji wyjsciowe;.

W ramach podziatu wedlug kryterium poziomu szczegétowosci wyrézni¢ mozna:
— metody ogdlne (kompleksowe), ktére koncentruja si¢ na ocenie relatywnie sze-

rokiego spektrum zagadnien, z ocena ryzyka catych systeméw wlacznie,

— metody szczegbétowe (czastkowe), ktérych celem jest ocena jedynie wybranych
obszaréw lub podobszaréw systemu informatycznego.

% Nie jest wykluczone, ze powszechne zastosowanie znajdq takze inne rozwigzania metodyczne,
promowane przez instytucje profesjonalnie zajmujace si¢ audytem informatycznym.
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W ramach kryterium zwiazanego z typem modelu mozna wyrdznic:

— modele probabilistyczne, ktérych podstawa sa prawdopodobiefistwa wystapie-
nia okreslonych zdarzen,

— modele deterministyczne, w ktérych wystepuje funkcyjna zalezno$é miedzy
zmienng objasniang a zmiennymi objasniajacymi.

Wedlug kryterium rodzaju informacji wyj$ciowej wyrdéznia si¢ natomiast:
~ metody jakosciowe, nie operujace na danych liczbowych, przedstawiajace wy-

niki w postaci opiséw i zalecen,

— metody ilosciowe, wykorzystujace dane liczbowe i prezentujace wyniki w po-
staci wskaznikow.

Ponizej przedstawione zostaly — w dos¢ uproszczonym ujeciu — teoretyczne
podstawy wybranych metod ilosciowych wspomagajacych szacowanie poziomu
ryzyka informatycznego. Sa to metody szczegdélowe, pozwalajace na ilosciowy
opis wybranych obszaréw funkcjonowania systemu informatycznego. Konstrukcja
metody ogdlnej, wykorzystujacej np. przedstawione ponizej rozwigzania, musiata-
by by¢ scisle skorelowana z wymogami informacyjnymi procesu zarzadzania ryzy-
kiem w danej instytucji bankowej. Innymi stowy, specyfika syntetycznych wskaz-
nikéw poziomu ryzyka informatycznego jest ich Scisty zwiazek ze stawianymi
przed nimi wymogami informacyjnymi, definiowanymi w ramach procesu zarza-
dzania bezpieczenstwem. Zaproponowane metody moga z powodzeniem wspoma-
gac zarzadzanie ryzykiem informatycznym w bankowosci spotdzielczej.

5. Metody straty oczekiwanej

Pojeciem straty oczekiwanej postuguje si¢ grupa metod ilosciowych koncentru-
jacych si¢ wokét stochastycznego podejscia do omawianego zagadnienia. Strata
oczekiwana jest wielkoscia charakterystyczna dla zdarzenia o negatywnym wply-
wie na bezpieczenstwo systemu informatycznego. Mozna zatem moéwic o stracie
oczekiwanej jako o finansowym odpowiedniku realizacji zagrozenia bezpieczen-
stwa systemu informatycznego. Wielkos¢ straty SO w klasycznym ujgciu jest ilo-
czynem prawdopodobienstwa wystapienia danego zdarzenia P(Z) oraz potencjalnej
straty finansowej S, jaka to zdarzenie moze spowodowa¢.

SO = P(Z)-S. (1)

Posta¢ zaleznosci wiazacej prawdopodobienstwo ze strata moze by¢ oczywi-
$cie inna. Przyktadem takiego rozwiazania jest metoda Courtneya’, w ktdrej strate
oczekiwang wyznacza si¢ nast¢pujaco:

SO = % %y )

7 Metoda zaproponowana w 1977 r. przez R. Courtneya [Caelli, Longley, Shain 1994, s. 92 i nast.].
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gdzie k to wskaznik straty finansowej, a ¢ to wskaznik czgstosci wystgpowania
zdarzenia. Wartosci k i ¢ wyznacza si¢ za pomoca tabel (tab. 1, tab. 2).

Tabela 1. Strata finansowa wynikajaca z realizacji zagroZenia

Koszt w przyjetych jedn55tkach Wskaznik k
10 1
100 2
1000 3
10000 4
100000 5
1000000 6

Tabela 2. Czesto$é wystgpowania zagrozenia

Czgstosc Wskaznik ¢
Co 300 lat 1
Co 30 lat
Co 3 lata
Co 100 dni
Co 10 dni
Codziennie
10 razy dziennie

LT B LRI

~ |

Przyjete w metodzie prawdopodobienstwo wystapienia (czgstos¢ wystgpowa-
nia) moze wynika¢ z analizy wystgpowania danego zdarzenia w przesztosci badz z
arbitralnej decyzji eksperckiej. Wartos¢ potencjalnej straty moze mie¢ podobne
zrédla. Oczywiscie wartosci zaproponowane w tabelach moga by¢ modyfikowane
na potrzeby konkretnych implementacji. Metoda najczgsciej jest stosowana w celu
skorelowania poszczegdlnych zagrozen oraz wartosci potencjalnych strat, pozwala-
jacego na przypisanie tych zagrozen do grup zgodnie z przyjgta przez bank kon-
cepcja hierarchiczna. Jedna z takich koncepcji moze by¢ rekomendowana przez
National Institute of Standards and Technology idea macierzowych analiz poziomu
ryzyka informatycznego, zgodnie z ktéra poziom ryzyka ocenia si¢ w podziale na
trzy kategorie: niska, srednig i wysoka (por. [Risk Management Guide... 2001]).
Oczywiscie tak uproszczone podejscie jest jedynie przykladem mozliwosci zasto-
sowan omawianej grupy metod.

Metody bazujace na wartosci straty oczekiwanej s3 nierzadko podstawa dal-
szych analiz ukierunkowanych na okre$lanie poziomu zwrotu z inwestycji zwigza-
nych z mechanizmami bezpieczenstwa systemu informatycznego. Tabela 3 przed-
stawia przyklad implementacji tego typu analizy w postaci kolejnych etapdw sza-
cowania poziomu wewnetrznej stopy zwrotu z inwestycji.
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Tabela 3. Etapy wyznaczania wewngtrznej stopy zwrotu z inwestycji

Etap Wartosé Symbol Sposéb wyznaczenia
Etap | | oczekiwana strata 0S Prawdopodobienstwo realizacji zagrozenia x
x warto$¢ potencjalnej straty finansowej
Etap 2 | korzys¢ z tytulu K OS — OS z zabezpieczeniami
zastosowanych
zabezpieczen
Etap 3 | warto$¢ dodana WD K + nowe mozliwosci
Etap4 | zwrot z inwestyciji ROI WD/koszty zabezpieczen
Etap 5 | wewngtrzna stopa zwrotu | IRR n
p ¢ P Ko = Z WD, — Kl’
o U+IRR)

Zrédlo: opracowanie wlasne na podstawie [Schechter 2004].

Podsumowujac, metody oparte na koncepcji oczekiwanej wartosci straty po-
zwalajg na proste szacowanie poziomow ryzyka zwiazanego z poszczegélnymi za-
grozeniami. Ich trywialnos$¢ oraz stochastyczny charakter ograniczaja jednak moz-
liwosci wykorzystywania ich w ztozonych metodologiach wspomagajacych zarza-
dzanie ryzykiem informatycznym. Dodatkowym utrudnieniem implementacji tego
typu mechanizmow jest brak petnych i wiarygodnych danych historycznych.

Nieco szerszym od przedstawionego powyzej podejscia zakresem merytorycz-
nym charakteryzuje si¢ koncepcja zaproponowana w ISO/TR 135698. Opiera si¢
ona na zestawieniu zagrozen, podatnosci i1 kategorii ryzyka oraz wykorzystaniu
analizy macierzowe]j. Merytoryczny zakres rekomendowanych analiz jest wpraw-
dzie dos$¢ szeroki, niemniej prosta analiza macierzowa bazujaca na tréjstopniowej
ocenie ryzyka (wysokie, srednie, niskie) réwniez wydaje si¢ by¢ zbyt ogélna, aby
jej zastosowanie w dzialalnosci bankowej moglo przynies¢ oczekiwane rezultaty.
Raport ISO/TR 13569 powinien jednak stanowi¢ podstawe do budowania indywi-
dualnych rozwiazan analizy ryzyka informatycznego w bankowosci.

Innym ciekawym podejsciem do omawianej problematyki jest BITS Calcula-
tor. Metodyka ta oferuje mozliwos¢ wykorzystania dwéch koncepcji klasyfikowa-
nia ryzyka:

— normy ISO-17799,
— Nowej umowy kapitalowe;.

Rozwiazanie takie pozwala na przypisanie kazdego analizowanego kryterium
ryzyka do ktérej$ z kategorii w obu klasyfikacjach. Zestawienie kategorii uwzgled-
nionych w metodyce przedstawia tab. 4.

8 Raport techniczny ISO/TR 13569: 1997(E) Guidelines for the Management of IT Security.
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Tabela 4. Kategorie ryzyka w BITS Calculator

Wedtug normy ISO 17799 Wedlug Nowej umowy kapitalowe;j
Kontrola dostepu Naduzycia wewngtrzne
Klasyfikacja zasob6w sprz¢towych i nadzér nad | Naduzycia zewngtrzne
nimi
Zarzadzanie ciagloscia dzialania Czynnosci pracownikéw, bezpieczefistwo

i higiena pracy

Zarzadzanie sferami telekomunikacji Klienci, produkty i czynnosci biznesowe
i eksploatacji
Zgodno$¢ z wymogami prawnymi Uszkodzenia zasobéw sprzgtowych
Bezpieczenstwo organizacji Awarie systeméw i przerwy w dzialtaniu
Bezpieczenstwo personelu Zarzadzanie wykonawstwem i procesami
Bezpieczenstwo fizyczne i Srodowiskowe
Tworzenie systeméw

Zrédlo: [Pilawski 2005).

W metodyce wyrdznia si¢ ponad sze$éset zagrozen pogrupowanych w wymie-
nione powyzej kategorie. Macierz ocen operuje kombinacjami dwdch kryteriéw:
stopniem panowania organizacji nad dang przyczyng ryzyka i stopniem zagrozenia
w przypadku utraty kontroli nad danym rodzajem ryzyka. [losciowy aspekt BITS
Calculator — podobnie jak w przypadku poprzednio omawianych koncepcji — jest
nieskomplikowany, koncentruje si¢ bowiem wokét wartosci punktowych przypi-
sywanych poszczegélnym zagrozeniom.

W dalszej czgsci artykulu przedstawiono wybér nieco bardziej ztozonych me-
tod pozwalajacych na szczegélowy opis ilosciowy wybranych obszaréw systemu
informatycznego w banku. Najwigcej miejsca po§wigcono metodom wspomagaja-
cym monitorowanie funkcjonowania systeméw w kontekscie dziatalnosci ich le-
galnych uzytkownikéw. Statystyka pokazuje bowiem, jak znaczny udzial (w ujgciu
iloSciowym) we wszystkich sytuacjach naruszajacych bezpieczenstwo systemu ma-
ja te zwiazane z dziatalnoscia samych pracownikéw bankéw (rys. 2).

Niezadowolony ~ Wirusy Ataki z zewnatrz

personel 4% 3%
9%
Nieuczciwy
personel Pomytki
10% . , ludzkie
Problemy 54%
fizyczne
20%

Rys. 2. Zagrozenia bezpieczenstwa systeméw informatycznych w bankowosci

Zrédto: {Grzywacz 2003].
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6. Metody wykrywania anomalii

Ryzyko informatyczne - jak juz wspomniano — moze by¢ analizowane w réz-
nych obszarach. Niewatpliwie jednym z najwazniejszych we wspélczesnej banko-
wosci jest wplyw dziatalnosci legalnych uzytkownikéw systeméw bankowosci
elektronicznej na bezpieczenstwo tych systeméw. Wsréd metod pozwalajacych na
iloSciowe ujecie omawianego zagadnienia na uwage zastuguja przede wszystkim
teoretyczne podstawy metod wykrywania anomalii w zachowaniach uzytkownikéw
systeméw informatycznych.

Literatura przedmiotu czg¢sciej niz pojeciem anomalii postuguje si¢ pojeciem
wilamania, definiujac je jako swiadome dzialanie badz ciag wspétzaleznych dziatan
intruza majacych na celu naruszenie bezpieczenstwa systemu®. Problematyka wy-
krywania wiaman kojarzy si¢ jednak gléwnie z nieautoryzowanym dostgpem do
zasob6éw informatycznych, podczas gdy nie mniej wazny — w bankowosci nawet
istotniejszy — jest problem dziatalnosci legalnych uzytkownikéw. Anomalia, czyli
odchylenie od normy, to w systemie informatycznym kazde zdarzenie, ktére nie
jest wynikiem standardowego zachowania si¢ jego uzytkownika. Innymi stowy,
moze by¢ przejawem bigdu operatorskiego (przypadkowego badz $swiadomego),
wlamania intruza z zewnatrz lub — co szczegélnie grozne dla systeméw bankowych
— celowego dzialania legalnego uzytkownika systemu, ukierunkowanego na doko-
nanie naduzycia badz naruszenie mechanizméw bezpieczenstwa systemu.

Metody wykrywania anomalii podzieli¢ mozna na kilka typow, niemniej jed-
nak wszystkie charakteryzuja si¢ okreslona, schematyczna budowa. Zasade ich
dzialania mozna w pewnym uproszczeniu przedstawic jako triadg:

okreslenie stanéw normalnych — definicja stanéw anormalnych — poréwnanie

Okreslenie stanéw normalnych pozwala na stwierdzenie, co ma by¢ uznane
za stan nie bgdacy efektem naruszenia bezpieczenstwa systemu, czyli wynik
standardowego zachowania si¢ uzytkownika. Niejako pochodng okreslania sta-
néw normalnych jest definicja stanéw anormalnych. Mozna ja bowiem potrak-
towa¢ jako dopelnienie zbioru stanéw normalnych. Poréwnanie zidentyfikowa-
nych zbioréw stanéw jest podstawa do stwierdzenia, czy w systemie miaty
miejsce zdarzenia anormalne, a wigc naruszajace jego bezpieczenstwo. Oczy-
wiscie nie kazde zdarzenie zidentyfikowane jako anormalne musi by¢ wyni-
kiem ataku na system. Moze si¢ zdarzy¢, ze zastosowany algorytm wygenero-
wal falszywy alarm wynikajacy z nieoptymalnego zdefiniowania zbioru stanéw
normalnych. Reasumujac, proces wykrywania anomalii mozna przedstawic
schematycznie tak, jak pokazano na rys. 3.

9 Za synonim terminu wlamanie czg¢sto przyjmuje si¢ atak. Warto takze nadmienié, ze Polska
Norma PN-1-02000 nie definiuje w ogéle witamania i anomalii, podajac jedynie definicje ataku.
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Identylikacja stanéw normalnych
é na podstawie danych historycznych

2Zbiér definicji
stanéw normainych <—| Altualizacja zbioru I

v

Stan normalny,
Poréwnanie z rzeczywislymi danymi niezidentyfikowany
opisujacymi dzialalno$¢ uzytkownikow wczesniej

" A

I Zgodne | | Niezgodne I | Wynik analizy |\ '
/ v v Pl

; . R o

* Brak naruszer Indywidualna analiza d:e
bezpieczenstwa syslemu poszczegdlnych
przypadkéw

T
Zidentylikowane ®
naruszenie
bezpieczeristwa

Rys. 3. Proces wykrywania anomalii

Zrédio: opracowanie wlasne.

7. Algorytmy immunologiczne

Algorytmy te swoja budowa i zasadami dzialania rzeczywiscie nawiazuja do
mechanizméw funkcjonowania ludzkiej immunologii. Umozliwiaja one identyfi-
kacje zdarzen, ktdre mialy miejsce w systemie, a nie zostaly wczesniej przypo-
rzadkowane do zbioru stanéw normalnych.

Podstawowym zadaniem tych algorytmdw jest stworzenie zbioru detektoréw —
ciagéw reprezentujacych normalne stany systemu'0. W tym celu dokonuje si¢ lo-
gicznego podzialu danych reprezentujacych stany normalne na segmenty o takiej
samej dtugosci. Nalezy oczywiscie podkresli¢, ze jakos¢ tych danych determinuje
skutecznosé algorytmu. Dlugosé segmentéw moze byé dowolna, tak samo jak ich
posta¢ (ciagi bitéw, znaki ASCII). Na potrzeby teoretycznej analizy omawianej
grupy algorytméw przyjeto, ze segmentami beda n-wymiarowe ciagi bitéw. Seg-
menty ze zbioru S (stanéw normalnych) interpretowane sa przez algorytm jako cia-
gi, ktore nalezy chroni¢. Innymi stowy, kazdy ciag nie nalezacy do tego zbioru jest
potencjalnym dowodem zaistnienia sytuacji naruszenia bezpieczefistwa systemu.
Kolejnym etapem dziatania algorytmu jest wygenerowanie zbioru losowych cia-
géw bitéw o takiej samej dlugosci, jak ciagi ze zbioru S. Losowe ciagi tworza
zbidr R, ktdérego elementy beda poréwnywane z elementami zbioru S. Operacja po-

10 Algorytmy immunologiczne oméwione zostaly na przyktadzie [Forrest, Perelson, Allen, Che-
rukuri 1997].
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réwnania ma na celu stworzenie zbioru detektoréw D, zawierajacego tylko te ciagi
z R, ktére nie znalazty swoich odpowiednikéw w S. Schemat tworzenia zbioru de-
tektoréw przedstawiono na rys. 4.

Ciag normalny (ktéry nalezy chronic) Zbiér S
100100100001110100100100 Segmenty
1001
0010
0001
1101
0010
0100
Zbior R Zbior D
Losowe ciagi Detektory
1001
0010
0001 —» Pordwnanie - > 0101
0101 Niezgodne
1101
0100
Zgodne
- odrzucenie
1001
0010
0001
0101
1101
0100

Rys. 4. Generowanie zbioru detektoréw

Zrédto: [Forrest, Perelson, Allen, Cherukuri 1997].

Praktyczna efektywnos¢ algorytmu wymusza jednak zaciemnienie przedsta-
wionej powyzej, prostej i jasnej zasady dziatania. Wynika to przede wszystkim z
koniecznosci:

— okreslenia optymalnej dlugosci segmentéw i losowych ciagéw (kilku, czy na-
wet kilkunastobitowe ciagi bylyby bardzo nieefektywne),

— opracowania regul czgsciowe) zgodnosci ciagéw,

— okreslenia docelowego, optymalnego rozmiaru zbioru detektoréw.

Idealna zgodnos¢ dwéch ciagdéw o tej samej dlugosci nie jest zjawiskiem trud-
nym do zidentyfikowania, chociaz zgodnos¢ taka — w przypadku ciagéw kilkuset
czy nawet kilkudziesigciobitowych — jest niezmiernie rzadko obserwowalna w
praktyce. Moze sie¢ zatem okazac, ze praktyczne zastosowanie algorytmu wymaga
okreslenia regul zgodnosci czeSciowej. Jedna z najlepszych jest reguta zgodnosci
kolejnych pozycji, ktéra mowi, ze ciagi x 1 y sa zgodne, jesli maja takie same bity
na co najmniej r kolejnych pozycjach.
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Przykladowo, na zero-jedynkowym alfabecie zidentyfikowano ciagi X i Y:

X 100000101010010110111000100100100010
Y 001001101000110101001000100100110000

Ciagi te sa zgodne na maksymalnie 11 kolejnych pozycjach, zatem
ZGODNOSC (X, Y) = PRAWDA dlar < 11, gdzie r jest wymagana przez wa-
runki poréwnania liczba kolejnych pozycji, na ktérych ciagi sa zgodne.
Przy wyborze reguly zgodnosci czgsciowej warto przeanalizowaé prawdopo-
dobienstwa zgodnosci dwdch ciagéw na okreslonej liczbie pozycji. Okreslono je
wzorem:

By =m” [(1-r)(m-1)/m+1], (3)

gdzie: m — liczba znak6w alfabetu, na bazie ktérego tworzone s ciagi,
! - liczba znakéw w ciagu,
r — liczba kolejnych pozycji, na ktérych musza zgadzaé si¢ poréwnywane
ciggi'".
Tabela 5 przedstawia wartosci Py dla przykladowych argumentéw.

Tabela 5. Prawdopodobienstwa zgodnosci ciagéw

m r { Py
2 8 32 0,0502023
2 8 64 0,108697
2 8 128 0,2151
2 8 256 0,391316
2 16 32 0,000137329
2 16 64 0,000381437
2 16 128 0,000869474
2 16 256 0,00184483
128 8 32 3,33067 - 10°'¢
128 8 64 7,77156 - 10°'¢
128 8 128 1,66533 - 10"
128 8 256 3,44169 - 10
128 16 32 ~0,0
128 16 64 ~0,0
128 16 128 ~-0,0
128 16 256 ~0,0

Zrédlo: [Forrest, Perelson, Allen, Cherukuri 1997].

11 Cytowani autorzy zaznaczaja, ze zaleznos¢ jest prawdziwa jedynie dla ni'<<l.
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Zastosowanie algorytmu zwigzane jest z pewnymi oczekiwaniami, przede
wszystkim co do jego skutecznosci, a wigc prawdopodobienstwa wykrycia ciagu
znakéw, ktéry nie zostal uprzednio sklasyfikowany jako normalny. Zakladajac, ze
istniejg okreslone ciagi znakéw, ktére nalezy chroni¢, mozna oszacowaé liczbg i
dlugos¢ detektoréw wymaganych do zidentyfikowania ciaggéw bedacych efektem
anormalnego zachowania si¢ systemu.

Zalézmy, ze:

N, — poczatkowa liczba detektoréw (przed operacja generowania zbioru)!'2,

Ny - liczba detektoréw po operacji generowania zbioru detektoréw,

Ny - liczba ciagéw, ktére nalezy chronié,

Py — prawdopodobienstwo zgodnosci pomigdzy dwoma losowymi ciggami,

f - prawdopodobienstwo, ze losowy ciag nie bedzie zgodny z zadnym z Ny
ciagéw, ktére nalezy chroni¢ = (1- P, )N-" ,

P; — prawdopodobienstwo, ze Ny detektoréw nie wykryje anomalii.

Jesli Py jest male, a Ny duze, to

fo=etuls 4)

oraz
Np=Ng -f, (5)
P, =(1-PB)". (6)

Jesli Py, jest male, a Ny duze, to

P, =M, (7
Zatem

B —lnPf.

NR:NRU'f_ p (8)
M

Rozwiazawszy (3) i (4) ze wzglgdu na N, otrzymujemy
—-In P,

=— " 9
Py x (1= B )" ®

NR{)

Formula ta umozliwia oszacowanie poczatkowej liczby detektoréw, wymaga-
nej do wykrycia ciagu znakéw, bedacego efektem wystapienia anomalii.

12 Proces generowania zbioru detektoréw moze bazowa¢ na istniejacym juz zbiorze.
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Podsumowujac rozwazania nad algorytmem immunologicznym jako metoda wy-
krywania anomalii w bankowych systemach informatycznych, nalezy podkreslic, ze:

e Algorytm jest elastyczny — istnieje mozliwos¢ wyboru docelowego, oczekiwa-
nego prawdopodobienstwa wykrycia anomalii oraz oszacowania wymaganej
liczby detektoréw.

* Ny jest wielkoscia niezalezna od N dla statych Py i Py, co oznacza, ze liczeb-
nos¢ zbioru detektoré6w nie musi by¢ funkcyjna zaleznoscia liczby ciagéw, ktd-
re nalezy chronié. Dzigki takiej wlasnosci algorytm moze efektywnie (ekono-
micznie) chroni¢ ogromne zbiory danych.

Algorytmy immunologiczne sa istotnym narzgdziem monitoringu, pozwalajg
bowiem wykrywa¢ zdarzenia anormalne na bardzo wysokim poziomie szczegéto-
wosci. Ich optymalne zastosowanie wiaze si¢ wprawdzie z koniecznoscia przepro-
wadzenia wielu wstgpnych analiz wykorzystujacych aparat matematyczny, nie-
mniej ich uzytecznos¢ — gléwnie w obszarze analizy i pomiaru ryzyka informa-
tycznego w systemach bankowych — jest nie do przecenienia.

8. Algorytmy oparte na procesach Markova

Jesli w pewnym zbiorze stanéw obiekt przechodzi z jednego stanu do innego
z okreslonym prawdopodobienstwem, ktére nie zalezy od stanu poprzedniego, lecz
jedynie od tego, w ktérym obiekt znajduje si¢ w danej chwili, to proces taki mozna
nazwac procesem Markova!?.

Tworzenie profilu uzytkownika moze by¢ oparte na analizie standardowych,
normalnych w danej sytuacji zachowan, a wigc stanéw, w ktérych uzytkownik si¢
znajduje, oraz ich zmian. Stanem nazywa¢ bedziemy uruchomiong aplikacjg, pro-
gram, funkcje badZ wykonane polecenie systemowe. Analizujac sekwencje stanéw
konieczne do wykonywania powierzonych pracownikowi obowigzkéw, mozna
opracowac iloSciowy model przejs¢ pomigdzy tymi stanami. Innymi stowy, dla
kazdego uzytkownika systemu — pracownika banku — mozna zdefiniowa¢ profil za-
chowan w postaci macierzy prawdopodobienstw zmian stanéw. Dokladne okre$le-
nie takiego profilu stanowi doskonalg podstaw¢ do p6zniejszych dziatan monitoru-
jacych. Profile zachowan pozwalaja na identyfikacj¢ zagrozen bankowych syste-
méw informatycznych, ktérych Zrédtami sa celowe lub niecelowe dziatania pra-
cownikéw banku, w szczegdélnosci réznego rodzaju naduzycia.

Do opisu profilu uzytkownika wykorzysta¢ mozna macierz przejs¢, przedsta-
wiajaca prawdopodobienstwa przejs¢ pomigdzy stanami (tab. 6).

13 Szczegbétowy opis teoretycznych podstaw tych proces6w oraz ich praktycznych implikacji —
gléwnie w sferze podejmowania strategicznych decyzji — znaleZ¢é mozna m.in. w pracy M. Putermana
[1994], a takze w wydawnictwach polskojezycznych (por. [Plucifiska, Plucinski 2005; Wentzell 1980]).
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Tabela 6. Macierz M prawdopodobienstw przej$¢ pomigdzy stanami

Stan | Stan 2 Stan 3 Stan 4 ... | Stann

Stan | Pl P12 P P14 Pin i,,"_ =1

Stan 2 P21 P P2 P2 P g: pu =1
i=)

Stan 3 Pn P32 Pn P P3n Z pu =1
i=]

Stan 4 P4l Pa Pa Paa Pin Z o=l
i=l

Stann Pm P2 Py Pna Pun ,ZI:”'"' =1

Zrédlo: opracowanie wilasne.

Poszczegolne elementy macierzy przedstawiajg postulowane (modelowe) praw-
dopodobienstwa przejs¢ pomigdzy stanami dla okreslonego uzytkownika. Macierz
prawdopodobiefistw przejs¢ moze by¢ wyznaczana a priori przez zespét ekspertéw
badz moze by¢ wynikiem obserwacji dziatajacego systemu. Wykorzystanie macie-
rzy w metodzie wykrywania anomalii polega na poréwnaniu jej z rzeczywistymi
obserwacjami. Aby poréwnanie bylo mozliwe, obserwacje rzeczywiste przedstawic
nalezy takze w postaci macierzy, ktérej elementem o; bedzie warto$¢ odpowiada-
jaca procentowemu udzialowi zaobserwowanych przejs¢ ze stanu i do stanu j (k;)
w stosunku do sumy przejs$¢ ze stanu i do innych stanéw (S). Innymi stowy, bedzie
to macierz rzeczywistej czgstosci przejsc (tab. 7).

Tabela 7. Macierz O obserwacji

Stan | Stan2 | Stan3 Stan4 | ... | Stann
Sani |o;=k/S |on 013 014 01, S=ik,,.
i=)
Stan 2 03] 01 073 024 01,
Stan3 | oy (%7 033 034 O3
Stand | 04 047 043 044 Oun
Stan n Opl Op Oy Ona Oun

Zrédto: opracowanie wlasne.

Tak jak poprzednio, powstaje problem optymalnych relacji poréwnawczych.
Mozliwosci jest tutaj wiele, jednak wszystkie sprowadzajg si¢ do wyznaczenia
swego rodzaju odlegtosci migdzy macierzami M i O, odzwierciedlajacej ich nie-
zgodnosé. Odleglos¢ taka traktowaé mozna jako wskaznik charakteryzujacy roz-
bieznos$¢ migdzy postulowanym modelem zachowan a rzeczywistoscia. Postac re-
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lacji poréwnawczej zalezy od przyjetych kryteridow analizy, mozna bowiem po-
réownywac nie tylko przejscia jednokrokowe, lecz takze wielokrokowe.

Dobrym rozwiazaniem poré6wnawczym wydaje si¢ by¢ jedno z najprostszych
— unormowany wskaznik rozbieznosci dla pojedynczych krokéw R'.

_Z”: OU‘PUI

R == 10
o (10)

i

gdzie n to wymiar macierzy M i1 0, a 0 i p - elementy tych macierzy.
Uzupetnieniem tak okreslonego wskaznika'4 moze by¢ wskaznik dla n kro-
kéw, a syntetyczna wartoscia obrazujaca rozbieznoé¢ macierzy srednia wazona obu
wskaznikéw. Okreslona przez ekspertéw srednia wazona wartosci R' dla wszyst-
kich monitorowanych uzytkownikéw powinna by¢ podstawa przeciwdziatania wy-
stgpowaniu anomalii (dzialan minimalizujacych ryzyko informatyczne, czyli pod-
wyzszajacych poziom bezpieczenstwa systemu informatycznego). Jej interpretacja
zalezy oczywiscie od przyjetych wczesniej zalozen. W polaczeniu z innymi zaob-
serwowanymi parametrami systemu, powinna by¢ podstawg do konstruowania syn-
tetycznych miernikéw obrazujacych poziom (lub zmiany poziomu) ryzyka infor-
matycznego w banku. Przykladowo, postulowana macierz przejs¢ mozna uzupetnié
o dodatkowe elementy, takie jak:
— czgstotliwos¢ przebywania w okreslonych stanach v,
— dlugosc¢ przebywania w tych stanach — sredni czas pracy ¢,
tworzac rozszerzony graf standw (rys. 5).

Stan 1
U1, h
7 N\
p D3

p32
Stan 2 — Stan 3
v, R v, B3

Rys. 5. Rozszerzony graf stanéw

Zrédto: opracowanie wiasne.

14 Wiecej wskaznikéw pozwalajacych na praktyczne zastosowanie metody zaproponowano w
[Wawrzyniak 2002].
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Oczywiscie wielkosci p, v i t poréwnywane sa osobno, a koncowa wartos¢ roz-
bieznosci pomigdzy modelem i1 obserwacjami zalezy od eksperckiej konstrukcji
wskaznika uniwersalnego.

9. Modele przewidywania zagrozen

Modele tego typu w sposéb istotny wspomagaja zarzadzanie ryzykiem infor-
matycznym. Naleza do grupy metod probabilistycznych i powinny stanowi¢ bardzo
wazny skladnik kazdego rozwiazania kompleksowego. Przykladem takiego modelu
jest model przewidywania zagrozen, w ktérym zalozono seryjne wykorzystywanie
przez intruza (czyli np. pracownika banku) nieznanej administratorom podatnosci
systemu. Dodatkowym zalozeniem jest istnienie uczacego si¢ systemu wykrywania
anomalii (por. [Schechter 2004]).

Zmienne modelu to:

L - przychdd intruza uzyskany z pojedynczego ataku,

P — prawdopodobienstwo, ze intruz zostanie zlapany,

F —koszt intruza w przypadku przylapania,

P;; — prawdopodobienstwo, ze wykorzystanie podatnosci przyniesie skutek w

postaci jej identyfikacji oraz zabezpieczenia przez administratora,

Py — prawdopodobieristwo nieudanego ataku.

Oczekiwany przychdd intruza z i-tego ataku wynosi (zakladajac, ze podatnosé
nie zostala jeszcze zidentyfikowana i zabezpieczona):

Z,=(-P.)L-F.F. (11)
Oczekiwany przychéd intruza z ataku i+1 wynosi:
Z,, =l(-P)L-F.F)1-PF,). (12)
Oczekiwany przychdd intruza z atakéw i, i + 1, ..., n wynosi:

Zi == P)L=FF]+[(1-P)L- FF](1 - Fy) +[(1 - F)L -

2 n (13)
—FcFI(1=P,)" +..+[(A- P:)L - R F1(1- B,)".
Wiadomo, ze ixi 12 dla0<x< 1.
Jeslin — oo, tcl)jo
z,, =UZPIL-fcF a4

P,
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Przedstawiona powyzej prosta koncepcja pozwala na ilosciowe oszacowanie
zaréwno ryzyka zwiazanego z okreslonymi zdarzeniami naruszajacymi bezpie-
czenstwo systemu, jak i wplywu, jaki ma zwigkszanie jakosci systemu wykrywania
anomalii na to ryzyko, widaCc bowiem wyraznie, ze oczekiwany przychéd intruza
jest odwrotnie proporcjonalny do skutecznosci systemu wykrywania anomalii.

10. Podsumowanie

W referacie przedstawiono czgs¢ zagadnien zwigzanych z zastosowaniem me-
tod ilosciowych w zarzadzaniu ryzykiem informatycznym systeméw bankowych.
Skoncentrowano si¢ na problematyce mozliwosci zastosowan tych metod w kon-
tekscie monitoringu dziatalnosci legalnych uzytkownikéw systeméw informatycz-
nych, poniewaz to wlasnie pracownicy bankéw stanowia najpowazniejsze obecnie
zagrozenie bezpieczefistwa systeméw bankowych. W pracy nie dokonano kom-
pletnego przegladu metod ilosciowych przydatnych w zarzadzaniu ryzykiem in-
formatycznym. Nie poruszono chociazby probleméw dotyczacych algorytméw
bayesowskich czy algorytméw opartych na sieciach neuronowych, a takze licznych
modeli regresyjnych.

Obecnie za wcze$nie jest na sformulowanie propozycji rozwiazania komplek-
sowego, co jednak moze by¢ usprawiedliwione tym, Ze tego typu rozwiazania mu-
sz spelniac specyficzne wymagania konkretnych systeméw 1 polityk bezpieczen-
stwa zaimplementowanych w instytucjach bankowych. Podkresli¢ takze nalezy, ze
wspotczesne problemy bankowosci spétdzielczej w naszym kraju zdecydowanie
wymagaja stosowania rozwiazaf wspomagajacych proces zarzadzania ryzykiem
informatycznym. Ze wzgledu na specyfik¢ ryzyka operacyjnego wystgpujacego w
sektorze spéldzielczym jest to jednak trudniejsze niz w przypadku bankéw komer-
cyjnych.
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CHOSEN ASPECTS
OF INFORMATION TECHNOLOGY RISK ASSESSMENT
IN CO-OPERATIVE BANKING

Summary

The article presents chosen aspects of information technology in co-operative banking. The main
areas of the IT risk were pointed out. Chosen Basel Committee documents were also presented as
well as their influence on the risk management process. The necessity of using the quantitative meth-
ods was emphasized. The authors presented the general classification of the methods and described
some of them pointing out the possibilities for taking the advantage of the methods in co-operative
banking. Very important part of the article deals with behaviour of IT systems’ users and its influence
on the systems security. The authors described selected methods allowing monitoring of users’ activi-
ties. The main focus was set on the immunological methods and the methods based on the Markov
processes. Some easy mathematical models were also presented.
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