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1. Wstep

Perspektywa wprowadzenia w 2007 r. postanowien Nowej umowy kapitalowej
(NUK), potwierdzonego we wrzesniu 2005 r. dyrektywa Europejskiego Banku
Centralnego o wymogach kapitalowych!, sprawia, ze przed bankowoscia spéidziel-
cza pojawiaja si¢ wyzwania zwigzane z wdrazaniem nowych rozwiazan w zakresie
zarzadzania ryzykiem bankowym, szczegélnie w obszarze ryzyka operacyjnego.
Rozwdj sektora bankowosci spéldzielczej, sigganie po nowe sposoby §wiadczenia
ustug bankowych drogg elektroniczna, coraz $mielsze wprowadzanie nowocze-
snych technologii informatycznych, takze droga outsourcingu, oraz konieczno$é
sprostania konkurencji ze strony nie tylko bankéw komercyjnych, ale i SKOK-6w
powoduje, ze implementacja postanowiei NUK staje si¢ w chwili obecnej dla ban-
kéw spéldzielczych nie tylko obowiazkiem, ale i koniecznoscia. Celem artykutu
jest zaprezentowanie narzg¢dzia — systemu ADONISrisk — mogacego usprawnié
proces zarzadzania ryzykiem operacyjnym w bankach spétdzielczych, ktdre nie po-
trzebuja zaawansowanych metod szacowania i sterowania tym rodzajem ryzyka.

2. Istota ryzyka operacyjnego
W rozumieniu Komitetu Bazylejskiego ryzyko operacyjne jest definiowane ja-

ko ,,ryzyko posrednich lub bezposrednich strat wynikajacych z nieodpowiednich
lub blednych proceséw i procedur wewnetrznych, dziatania ludzi lub systeméw, a

! Dyrektywa CAD 3, europa.eu.int, wrzesien 2005.
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takze zdarzen zewngtrznych”2. Komitet podkresla jednak, Ze takie okreslenie moze
by¢ rozumiane na wiele sposobéw, poniewaz instytucje finansowe, a zwlaszcza
banki prowadza rézna dziatalnos¢, w r6znych uwarunkowaniach i w zwiazku z tym
podlegaja ré6znym czynnikom powodujacym ryzyko operacyjne?. Dlatego tez bar-
dzo czgsto ryzyko operacyjne okresla si¢ jako jakiekolwiek ryzyko nie bedace ry-
zykiem rynkowym lub kredytowym.

Na potrzeby wewngtrzne banki moga okresli¢ wlasne definicje ryzyka opera-
cyjnego, wazne jest jednak, aby uwzglednialy one najwazniejsze zrédta strat ope-
racyjnych. Definicje powinny bra¢ pod uwagg takze skutki wywolane przez zda-
rzenia zwiazane z ryzykiem operacyjnym. Do najpowazniejszych zdarzen opera-
cyjnych Komitet Bazylejski zalicza:

— oszustwa wewngtrzne, wystgpujace w przypadku bitedéw lub kradziezy pra-
cownikéw banku,

—~ oszustwa zewnetrzne, np. kradzieze, falszerstwa lub wlamania hakeréw kom-
puterowych,

— organizacja miejsca pracy w zakresie m.in. zapewnienia bezpieczenstwa i norm
BHP, przejawéw mobbingu i dyskryminacji, wlasciwego wynagradzania,

— praktyki zwigzane z zarzadzaniem produktami i relacjami z klientem, np. wy-
korzystywanie poufnych informacji o klientach, pranie pieniedzy, sprzedaz
nieautoryzowanych produktéw,

— fizyczne uszkodzenia zasobéw, np. powodzie, pozary, akty terroryzmu lub
wandalizmu,

— bledy systeméw informatycznych, np. wynikajace z niewlasciwego funkcjo-
nowania sprz¢tu lub oprogramowania, a takze z zaklécen transmisji telekomu-
nikacyjnych,

— niewlasciwe zarzadzanie procesami, zaréwno przy pojedynczych operacjach
(np. wprowadzania danych), jak i zwiazane z relacjami z kontrahentami i do-
stawcami.

Analizujac powyzsze wskazéwki Bazylejskiego Komitetu Nadzoru Bankowego,
mozna zauwazyc¢, ze ryzyko operacyjne zwiazane jest z czterema gtéwnymi czynni-
kami, z ktérych trzy maja charakter wewngtrzny, a jedno — zewngtrzny (rys. 1).

Do otoczenia banku zalicza si¢ przede wszystkim jego klientéw, a takze inne
instytucje finansowe i administracyjne oraz wszystkie podmioty, ktére swoim za-
chowaniem wplywaja na jego dzialalnos$¢. Aktywa begdace srodkami trwatymi za-
pewniaja sprawne dzialanie banku jako przedsigbiorstwa. Ryzyko operacyjne
obejmuje straty wynikajace z uszkodzenia lub zniszczenia tych aktywéw wskutek

2 Basel Committee on Banking Supervision, Basel II: International Convergence of Capital Me-
asurement and Capital Standards: a Revised Framework, Basel, Jun. 2004, http://www.bis.org/publ/.

3 Basel Commiittee on Banking Supervision, Sound Practices for the Management and Supervi-
sion of Operational Risk, Basel, Feb. 2003, http://www.bis.org/publ/.
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klesk zywiotowych lub dziatalnosci terrorystycznej. Wplyw nowoczesnych techno-
logii informatycznych i telekomunikacyjnych na wielko$¢ ryzyka operacyjnego
wynika z mozliwych bledéw sprzgtu i oprogramowania funkcjonujacego w banku.
Zalicza si¢ tu przede wszystkim systemy teleinformatyczne, zapewniajace wihasci-
we gromadzenie, przetwarzanie, przesylanie i prezentacj¢ danych zwigzanych z
prowadzeniem dziatalnosci banku. W duzym stopniu na ryzyko operacyjne wptywa
czynnik ludzki, zwiazany z pracownikami banku, ich kwalifikacjami i do§wiadcze-
niem zawodowym.

CZYNNIKI
WEWNETRZNE
CZYNNIKI
ZEWNETRZNE P Aktywa trwate
A >
Otoczenie 1 ~ Pracownicy

N Technologie

Rys. 1. Czynniki wplywajace na ryzyko operacyjne

Zrédlo: opracowanic wlasne.

Zarzadzanie ryzykiem operacyjnym wymaga podjg¢cia dziatlan zwiazanych z
wymienionymi wyzej czynnikami. Jak podaje J. Jakébezak [2003, s. 78], ,,proces
zarzadzania polega w pierwszej kolejnosci na stosowaniu réznorodnych srodkéw
majacych charakter zapobiegawczy [...] w sferze organizacji pracy, technologii i
zarzadzania kadrami. Niecale jednak ryzyko operacyjne da si¢ w ten sposéb wy-
eliminowa¢, istnieje zatem konieczno$¢ zapewnienia $rodkéw na finansowanie
strat wynikajacych z ryzyka operacyjnego (poprzez tworzenie rezerw albo ubez-
pieczenie) badz tez zlecanie dzialalnosci obarczonej ryzykiem operacyjnym na ze-
wnatrz”. Wspomniane wyzej obszary zarzadzania ryzykiem moga zosta¢ obje¢te na-
stgpujacymi dzialaniami [Jakébezak 2003, s. 79]:

e Organizacja pracy 1 kontrola proceséw operacyjnych — obejmuje precyzyjne
zdefiniowanie procedur wewngtrznych i biezacej kontroli ich realizacji, okre-
Slenie struktur organizacyjnych, zakreséw kompetencji i odpowiedzialnosci
oraz ich dostosowywanie w miar¢ rozwoju sytuacji, a takze prowadzenie
okresowych kontroli (audytu) poszczegélnych obszaréw funkcjonowania firmy.
W tym zakresie podstawowe znaczenie ma odpowiednie dokumentowanie
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prowadzonej dzialalnosci, utrzymywanie systeméw zapasowych oraz prze-
strzeganie migdzynarodowych standardéw (np. ISO 17799, SSAE 1, SAS 70).
Zabezpieczenia techniczne — obejmuja zaréwno tradycyjne srodki ochrony fi-
zycznej, np. systemy alarmowe, jak i narz¢dzia kontrolne systeméw informa-
tycznych (wbudowane w ich systemy operacyjne i stosowane aplikacje), auto-
matyczng rejestracj¢ wszystkich niestandardowych dziatan personelu obstugu-
jacego system, a takze szyfrowanie kanaléw tacznosci i zbioréw przechowy-
wanych w bazach danych oraz mozliwie najdalej posunieta automatyzacje po-
szczegdlnych proceséw.

Zarzadzanie personelem ma ogromne znaczenie zaréwno z powodu czgstych
bledéw personelu, jak i w zwigzku z tym, ze ok. 10% zdarzen ,,operacyjnych”
jest wynikiem nieuczciwosci pracownikéw. Zarzadzanie tym obszarem ryzyka
obejmuje precyzyjne ustalenie zakreséw upowaznien 1 ich kontrol¢ oraz iden-
tyfikacje oséb wykonujacych poszczegdlne operacje, polega takze na syste-
matycznym prowadzeniu szkolen i treningéw, na biezacej kontroli poprawno-
$ci realizacji zadan oraz na wdrozeniu efektywnego systemu motywowania
pracownikéw.

Finansowanie ryzyka przez bank — bank moze tworzy¢ swoje rezerwy kapi-
tatlowe (kapital ekonomiczny) na sfinansowanie skutkéw nieprzewidzianych
zdarzen majacych podtoze operacyjne (dotyczy to tych przypadkéw ryzyka
operacyjnego, ktérym nie da si¢ zapobiec poprzez organizacj¢ systemu kon-
troli z wykorzystaniem srodkéw oméwionych powyzej).

3. Metody szacowania ryzyka operacyjnego

Praktyka zarzadzania ryzykiem operacyjnym wskazuje na istnienie dwéch

grup metod stuzacych do identyfikacji i oszacowania wielkosci tego ryzyka. Pierw-
sza grupa — metody bortom-up — koncentruja si¢ na zrédtach powstawania ryzyka
operacyjnego w poszczegdélnych komoérkach banku, szacuja jego wielkosé w odnie-
sieniu do konkretnych zdarzen. Wielkoscia ryzyka operacyjnego banku jest suma
tych wielkosci. Przyktadowe metody bottom-up to:

miary statystyczne,

analiza scenariuszy,

metoda analizy czynnikéw,

model sieci bayesowskich [Lenczewski-Martins, Niedzidtka 2005, s. 29].
Metody z grupy top-down poddaja analizie czynniki makroekonomiczne, wpty-

wajace na bank jako catos¢, okreslajac prawdopodobienstwo wystapienia zdarze-
nia, ktére generuje okreslony rodzaj ryzyka operacyjnego. Idea metod z grupy rop-
-down opiera si¢ na zalozeniu, ze ryzyko operacyjne jest wigksze w obszarach,
gdzie wystgpuje wigcej zasobéw narazonych na ryzyko. Do tej grupy naleza m.in.:
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— podejscie wskaznikowe,

— podejscie wykorzystujace modele CAPM,

— metoda zmiennos$ci [Lenczewski-Martins, Niedziétka 2005, s. 29].
Wymienione wyzej metody maja charakter ilosciowy. Ich szerszy opis podaje

J. Orzel [2005a, s. 8], wskazujac na ich istotnosé¢ z punktu widzenia zarzadzania

ryzykiem operacyjnym. Ich rolg¢ podkresla takze Bazylejski Komitet Nadzoru Ban-

kowego, zalecajac stosowanie w praktyce bankowej nastgpujacych metod:

— metody wskaznika podstawowego (Basic Indicator Approach),

— metody standardowej (Standardised Approach),

— metody zaawansowanej oceny (Advanced Measurement Approach).
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Rys. 2. Linie biznesowe na potrzeby zarzadzania ryzykiem operacyjnym

Zrédlo: opracowanie wlasne.
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Na potrzeby metody standardowej i metody zaawansowanej oceny Komitet
Bazylejski wyréznia w banku osiem linii biznesowych (rys. 2), dla ktérych indy-
widualnie szacuje si¢ poziom ryzyka operacyjnego, a ryzyko operacyjne catego
banku jest suma poszczegdlnych wielkosci ryzyka. Najdoktadniejsza, ale najtrud-
niejsza w stosowaniu jest metoda zaawansowanej oceny. Dzigki uwzglednieniu
kryteriéw nie tylko ilosciowych, ale takze jakosciowych najpelniej uymuje ona isto-
te ryzyka operacyjnego. Do analizy wewngtrznej niezbgdne jest wykorzystanie
wiasnych lub zewngtrznych baz danych do okreslania prawdopodobienstwa wysta-
pienia straty i jej wielkosci. Zachodnie banki dysponuja odpowiednimi bazami
wewngtrznymi, tworzone sa takze bazy zewngtrzne (np. baza Opvantage, stwo-
rzona i utrzymywana przez FitchRisk [Lenczewski-Martins, Niedziétka 2005, s. 38]).
W warunkach polskich proces tworzenia tych baz w wigkszosci bankéw rozpo-
czal si¢ 2-3 lata temu. Inicjatywa wspélnej bazy danych zgloszona przez ZBP
nie spotkata si¢ z szerszym odzewem.

Inna grupe metod szacowania ryzyka operacyjnego stanowia metody jakoscio-
we, przede wszystkim metody oparte na heurystyce (takie jak grupowa ocena eks-
pertéw lub systemy ekspertowe) oraz na prawdopodobienstwie subiektywnym
[Orzet 2005b, s. 4]. Metody te sluza do szacowania potencjalnych strat zwigzanych
z wystapieniem zagrozen w obszarze ryzyka operacyjnego oraz do szacowania
prawdopodobienstwa wystapienia tych zagrozen. Stosowane sa one stosunkowo
czesto, poniewaz metody ilosciowe sa zazwyczaj skomplikowane i wymagaja du-
zej ilosci danych. W chwili obecnej banki nie posiadaja jeszcze wystarczajaco du-
zych baz danych, ktére dodatkowo musza by¢ odpowiednio skonstruowane. Pod-
stawowg wada metod jakosciowych jest koniecznos¢ zatrudnienia w procesie ana-
lizy ryzyka operacyjnego ekspertéw, posiadajacych wysokiej jakosci wiedz¢ na
temat zarzadzania ryzykiem. Gdy bank nie dysponuje takimi ekspertami, metody
jakosciowe sa dla niego praktycznie bezuzyteczne.

4. System ADONISrisk

Stosowanie metod ilosciowych w warunkach polskich jest stosunkowo trudne.
Brak odpowiednio przygotowanych danych (na potrzeby m.in. metod proponowa-
nych przez Komitet Bazylejski) oraz trudnosci w implementacji zaawansowanych
narzedzi statystycznych (poprzez np. brak odpowiedniej kadry bankowej) powodu-
ja, ze wprowadzanie bardziej zaawansowanych metod (takich jak AMA) moze zo-
sta¢ zarzucone na rzecz metod prostszych, ale mniej doktadnych. Szczegélne wy-
zwanie stoi przed bankami $rednimi i matymi, ktére nie dysponuja odpowiednimi
srodkami na pozyskanie narzedzi zarzadzania ryzykiem operacyjnym — przede
wszystkim wysoko kwalifikowanej kadry i sprzg¢tu informatycznego.

Rozwiazaniem dla bankéw matych i §rednich, w tym bankéw spétdzielczych,
moga by¢ narzedzia informatyczne bazujace na podejsciu procesowym, takie jak
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system ADONISrisk firmy BOC Information Technologies Consulting. Jest to spe-
cjalna konfiguracja systemu ADONIS* stuzaca do szacowania, oceny i dokumen-
towania ryzyka operacyjnego na podstawie proceséw biznesowych. Rozwiazanie
to bazuje na kategoriach ryzyka zgodnych z NUK, zdefiniowanych za pomoca od-
powiednich typéw modeli i obiektéw modelowania. Modele te stuza nastepnie jako
wz6r do przypisania odpowiednich przypadkéw ryzyka do proceséw biznesowych.
Analiza ryzyka operacyjnego w systemie ADONISrisk odbywa si¢ na trzech po-
ziomach. Poziom pierwszy, najbardziej ogélny, uwzglednia wystgpowanie ryzyka
operacyjnego w czterech obszarach — proceséw, technologii, ryzyka zewnetrznego
oraz personalnym. Do kazdego z tych obszaréw przypisano kolejne, bardziej
szczegdtowe obszary (np. w odniesieniu do grupy ,,procesy” wyrézniono kategorie:
wprodukt”, , procedury”, ,,outsourcing” i ,,sposoby postepowania”). Poziom trzeci
zawiera najbardziej szczegélowe obszary wystgpowania ryzyka operacyjnego (jak
np. ,,niewypetnienie powierzonych obowiazkéw”). Po zdefiniowaniu kategorii ry-
zyka nastgpuje przypisanie im krytycznych wskaznikéw ryzyka. Nastgpnie doko-
nywana jest agregacja i analiza ryzyka z poziomu podproceséw do procesu gtéw-
nego, a wyniki moga by¢ prezentowane w postaci graficznej.

System ADONISrisk mozna w duzym stopniu dopasowywac¢ do specyfiki do-
wolnego obiektu gospodarczego w zakresie zaréwno kategoryzacji ryzyka, jak i
zasad obliczania wskaznikéw krytycznych ryzyka. Cecha ta pozwala na latwe za-
stosowanie systemu w réznych instytucjach, takze w bankach. Stanowi on alterna-
tywe bardziej wyszukanych metod zarzadzania ryzykiem operacyjnym przede
wszystkim dla bankéw matych, ktére nie beda stosowaé zaawansowanych narzedzi
zarzadzania ryzykiem ze wzglgdu na mozliwosci i potrzeby.
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APPLICATION OF ADONISRISK SYSTEM
IN OPERATIONAL RISK MINIMALIZATION IN COMMUNITY BANKS

Summary

The paper presents concepts of operational risk management under Basel II requirements and ap-
plication of the system ADONISrisk for measuring and controling this kind of risk. Quantitative
methods were presented with the stress on methods proposed by Basel 11 — BIA, SA and AMA. Due
to the high needs of financial data it is not possible for small and medium banks like community
banks to adopt such methods in nearest future, therefore some other solution must be applied. The

workflow management system ADONIS with its component for risk management may be one of such
tools.
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