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NORMY BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH

1. Wprowadzenie

Za system informatyczny uwaza si¢ zbior powiazanych ze soba elementéw
skladowych, takich jak ludzie, sprzet (gtéwnie komputerowy), zbiory informacji
oraz oprogramowanie, stuzace do przetwarzania zgromadzonych informacji. Przyj-
mujac taka definicje, w artykule podj¢to probe okreslenia, na czym polega bezpie-
czenstwo systemu informatycznego. Czy mozna je zmierzy¢, a jesli tak, to w jaki
sposob? Kiedy mozna powiedzieé, ze dany system informatyczny jest bezpieczny?
W artykule autorzy staraja si¢ udzieli¢ odpowiedzi na tak postawione pytania.

Bezpieczenstwo systemu informatycznego jest zwigzane ze wszystkim, co si¢
wiaze ze zdefiniowaniem, osiaganiem i utrzymywaniem jego poufnosci, integral-
nosci, dostgpnosci, autentycznosci i niezawodnosci.

Bezpieczenstwo systemu informatycznego obejmuje dwa poziomy:

— zewngtrzny, czyli kontrolg dostgpu do systemu i ochrong systemu przed
naturalnymi, sprz¢towymi lub wywotanymi przez czlowieka katastrofami,

— wewngtrzny, czyli przeciwdzialanie atakom przeprowadzanym przez osoby z
zewnatrz oraz przez nieuczciwych pracownikow czy tez bledy lub zaniedbania
0séb upowaznionych do obstugi systemu.

W rzeczywistosci nawet upowaznieni uzytkownicy systemu moga starac si¢
o dostgp do danych przed nimi chronionych i nieodpowiednio wykorzystywaé
nadane im przywileje. Dlatego tez dostgp do szczegdlnie chronionych obszaréw
powinny mie¢ jedynie wybrane osoby, wedlug wybranych trybéw dostepu.

Do oceny poziomu bezpieczenstwa systemu informatycznego stuza standardy
bezpieczenstwa, ustanowione przez wyspecjalizowane organizacje. Stanowia one
podstawe kwalifikacji danego systemu do okreslonej klasy bezpieczenstwa w ra-
mach obowiazujacych norm. Standardy narodowe nie oparte na migdzynarodo-
wych zaleceniach utrudniaja, a niekiedy wrecz uniemozliwiaja wspotprace i wy-
mian¢ réznych elementow systemu. Znaczaca rol¢ w opracowywaniu migdzynaro-
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dowych standardéow odgrywa ISO (International Organization for Standarization),
zrzeszajaca krajowe organizacje normalizacyjne uwzgledniajace migdzynarodowe
kryteria. Czlonkami ISO sa m.in.: PKN (Polski Komitet Normalizacyjny), AFNOR
(Association Francaise de Normalisation), ANSI (American National Standards
Institute), BSI (British Standard Institute), DIN (Deutsches Institut fiir Normung).
Petna lista cztonkow ISO znajduje sie w [ISO, Internet 2005a].

2. Polityka bezpieczenstwa

Ogolnie biorac, polityka bezpieczenstwa systemu informatycznego jest $cisle
zalezna od $rodowiska, w ktorym system jest wykorzystywany, i od wzgledow
ekonomicznych. Wprowadzenie dodatkowych mechanizméw bezpieczenstwa
wiaze si¢ ze zwigkszeniem kosztéw, zwykle wptywa rowniez na ostabienie wydaj-
nosci systemu ze wzgledu na wzrost jego ztozonosci. Czgsto potrzebne sa rowniez
dodatkowe osoby, a takze specjalny sprzgt i oprogramowanie do tworzenia i
konserwowania systemu oraz zarzadzania. Z kolei brak zabezpieczen systemu
wystawia go na ryzyko wlaman i utraty danych. Ryzyko to powinno by¢ doktadnie
szacowane na podstawie obserwacji, typologii Srodowiska i jego uzytkownikéw. Z
pewnoscia inne zabezpieczenia i inne ryzyko sa zwiazane z systemem bankowym
czy wojskowym, a inne z osobistym rejestrem adresowym.

Aby zaprojektowac system informatyczny poprawnie gromadzacy i przetwa-
rzajacy dane lub zabezpieczy¢ istniejacy system, nalezy okresli¢ polityke bezpie-
czenstwa, czyli reguty okreslajace m.in., co ma podlega¢ ochronie, jakie dane maja
by¢ chronione i przed kim, a jakie udost¢pniane (komu i na jakich zasadach),
a takze kto i w jaki sposob ma chronié okreslone dobra. Istotne jest réwniez
okreslenie, jaki bedzie koszt zabezpieczania danych i jakie moga by¢ skutki ich
utraty lub udostgpnienia niewlasciwym osobom, czy warto podejmowac trud
zabezpieczania danych, a jesli tak, to w jakim zakresie. Polityka bezpieczefistwa
jest wigc zwiazana z doglebnym poznaniem intruza, czyli ze znalezieniem
odpowiedzi na pytania: Co chroni¢? Dlaczego chroni¢? Przed kim chroni¢? Jak
chroni¢? Taka polityka obejmuje bezpieczefistwo firmy (ogdlne zasady ochrony),
bezpieczenstwo calosci systeméw informatycznych (zasady dostgpu i odpowie-
dzialnosci) i bezpieczenstwo kazdego konkretnego systemu informatycznego (jego
zabezpieczenia fizyczne, logiczne i organizacyjne). Polityke bezpieczefistwa
opracowuje si¢ z uwzglednieniem prawa, norm bezpieczenstwa i metodyk, np.
MARION (metodyka nielicencjonowana, zalecana przez Zwiazek Bankow
Polskich do przeprowadzania audytow w instytucjach finansowych), TISM (toral
information security manager) czy metodyka CRAMM (CCTA risk analysis&
management method), czyli metodyka oparta na analizie ryzyka i zarzadzaniu nim,
opracowana w 1989 r. przez agencj¢ CCTA (Central Computer and Telecommu-
nications agency) dzialajaca przy rzadzie Wielkiej Brytanii.
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Ostatnio bardzo czgsto uzywa si¢ okreslenia audyt w odniesieniu do dzia-
falnosci finansowej firmy, calego przedsigbiorstwa, baz danych, serwerdw, syste-
moéw informatycznych, sieci komputerowych i teleinformatycznych itd. Na interne-
towej stronie Fundacji Rozwoju Spoteczenstwa Informacyjnego znajduje si¢ nastg-
pujaca definicja pojecia audyt: ,,Audyt (ang. audit) to szczegdtowa analiza dzialal-
nosci danej organizacji, prowadzona przez zewnetrznych, niezaleznych specjalis-
tow w celu ujawnienia ewentualnych probleméw czy nieprawidtowosci w jej funk-
cjonowaniu. Audyt moze dotyczy¢ kazdego aspektu funkcjonowania firmy”.

Audyt powinien by¢ przeprowadzany rzetelnie, przez audytora — czyli najczg¢s-
ciej zespot audytowy skiadajacy si¢ z tzw. audytora wiodacego, audytorow i
ekspertow. Audytor musi posiada¢ odpowiednie kwalifikacje oraz by¢ niezalezny
od audytowanej organizacji i producenta np. sprzetu czy oprogramowania podle-
gajacego audytowi. Audyt bezpieczenstwa (ang. security audit) systemu infor-
matycznego polega gtéwnie na ocenie dzialania systemu i zastosowanych zabez-
pieczen, ich zgodnosci z okreslona polityka bezpieczenstwa, wskazaniu rozbiez-
nosci z zalozonymi wymaganiami, na wskazaniu luk i brakéw w zabezpieczeniach
oraz okresleniu sytuacji krytycznych i mozliwych zagrozen (np. ze strony os6b
nieuprawnionych lub czynnikdw niezaleznych, takich jak brak pradu, awaria
urzadzen itp.). Firma Gartner wyrdznia trzy etapy w opracowywaniu planéw awa-
ryjnych: (1) fundamentalny — wyznaczenie osoby odpowiedzialnej za plan i powo-
fanie grupy ludzi do jego opracowania, (2) przygotowanie i implementacja planéw,
(3) utrzymywanie i doskonalenie planow.

W celu zapewnienia bezpieczenstwa systemow informatycznych oraz baz
danych gromadzi si¢ informacje z przebiegu pracy systemu w postaci dodatko-
wych plikéw (tzw. logi), ktdrych analizowanie jest czasochlonne, a w sytuacji
zagrozenia czas zawsze jest czynnikiem krytycznym. Nalezy wigc tak zorganizo-
wac generowanie danych o pracy systemu, aby zawieraly niezbedne i wyczerpu-
jace informacje i umozliwialy ich szybka analizg¢. Spelnienie tych zalecen jest
oczywiscie bardzo trudne.

Audyt projektéw informatycznych prowadzony jest np. pod katem ich zgod-
no$ci z wymaganiami funkcjonalnymi, technicznymi, finansowymi i harmonogra-
mem, celem zmniejszenia ryzyka niepowodzenia projektu. Czgsto$¢ przeprowadza-
nia audytu ustala si¢ na podstawie czestosci zmian oprogramowania, sprzgtu,
zmian organizacyjnych w firmie, waznosci danych, zaistnialych sytuacji kryty-
cznych itp. Wyniki z przeprowadzonego audytu powinny by¢ przedstawione w
uzgodnionej formie (raporty, wytyczne, plany, wnioski), wedlug ustalonych regut
i z podaniem zasad kontroli realizacji wnioskéw z przegladu bezpieczenstwa.
Wyrdznia si¢ audyty wewngtrzne i zewngtrzne (np. testy penetracyjne dokonywane
przez Internet).

Chwila postoju pracy banku czy gieldy powoduje straty tysigcy dolarow,
dlatego pewne firmy nie moga sobie pozwoli¢ na zadne przestoje i musza
przewidywaé scenariusze wydarzen prowadzacych do przerwania ciagtosci dzia-
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fania w celu ich wyeliminowania lub opracowania planow awaryjnych dziatan.
Zagadnienia bezpieczenstwa danych, sieci, serweréw i centrdw archiwizujacych
(back up) oraz zagadnienia zwiazane z podpisem elektronicznym, infrastruktura
kluczy, antykrackerstwem i planowaniem ciaglosci prowadzenia biznesu (ang.
business continuity planning) maja obecnie bardzo wysoki priorytet.

3. Normy bezpieczenstwa

Bezpieczenstwo systeméw informatycznych i danych mozna zapewni¢ poprzez
przestrzeganie obowiazujacych krajowych lub migdzynarodowych norm (np. PN-
-ISO/IEC 17799:2003, BS 7799-2:2002, ISO/IEC TR 13335), tworzenie wlasnych,
indywidualnych procedur i regulaminéw dotyczacych bezpiecznego uzytkowania
sieci korporacyjnej, a takze poprzez projektowanie oraz wdrozenie polityki bez-
pieczenstwa danych, wspartej szkoleniami i majacej formalne odzwierciedlenie w
odpowiednim dokumencie.

Normy ISO/IEC sa normami mi¢dzynarodowymi opracowywanymi wspdlnie
przez ISO — International Organization for Standarization (Miedzynarodowa
Organizacja Normalizacyjna) i IEC — International Electrotechnical Commission
(Miedzynarodowa Komisja Elektrotechniczna). Normy PN (Polska Norma) sg
polskimi wdrozeniami odpowiednich norm. Normy BS (British Standard) sa
normami obowiazujacymi w Wielkiej Brytanii. Symbol TR (technical report)
oznacza raport techniczny, IS (international standard) oznacza norm¢ migdzy-
narodowa. Na koncu normy po dwukropku podawany jest czterocyfrowy rok
ustanowienia normy. Wykaz oznaczen literowych stosowanych w normach i naro-
dowych organizacjach normalizacyjnych znajduje si¢ np. w [WPRZ, Internet
2005¢].

Ostatnio coraz wiecej firm jest zainteresowanych opracowaniem polityki bez-
pieczenstwa informacji opartej na odpowiednich normach, np. BS 7799-2: 2002,
ISO/IEC TR 13335, ISO/IEC-17799 lub jej polskim odpowiedniku PN-ISO/IEC
17799:2003 (trwaja juz prace nad wersja ISO/IEC 17799:2005). Przeprowadza sig¢
w tym celu liczne seminaria i szkolenia. Bezpieczenstwo informacji (ang. infor-
mation security) obejmuje wszystkie aspekty zwiazane z definiowaniem, osia-
ganiem i utrzymywaniem poufnosci, integralnosci, spojnosci, dostgpnosci, nieza-
przeczalnosci, rozliczalnosci i niezawodnosci informacji lub systeméw przetwa-
rzajacych informacje.

Sposrdd wielu norm w tabeli 1 wymieniono kilka najpopularniejszych.

Normy ISO 17799 i BS 7799 s3 rozpoznawanymi, mi¢gdzynarodowymi stan-
dardami (zbiorami praktyk) w zakresie bezpieczenstwa informacji elektronicznej,
papierowej i ustnej. Stanowia kontynuacj¢ rozwiazan wdrozonych w zakresie ISO
9001, ISO 14001, PN-N 18001 i umozliwiaja pelna integracje z powyzszymi sy-
stemami. Opisuja mozliwe sytuacje utraty informacji w organizacji, uwzgledniaja
aspekty teleinformatyczne, organizacyjne, ludzkie, bezpieczenstwo fizyczne i
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prawne. Mozna je wykorzysta¢ w kazdej organizacji (np. zajmujacej si¢ produkcja,
ustugami, administracja). Opieraja si¢ na analizie ryzyka utraty informacji, a nie na
sztywnych wymaganiach, przez co sg wiarygodne.

Tabela 1. Zestawienie wybranych norm

Normy mi¢dzynarodowe Wersje

Normy brytyjskie i raporty techniczne Norma polska W opracowaniu
BS 7799-1:2002 ISO/IEC IS 17799: 2000 PN ISO/IEC 17799:2003 ISO-IEC

17799:2005
BS 7799-2:2002 ISO/IEC TR 13335-1:1997 PN-1-07799-2:2004 ISO/IEC IS

13335-2:2006

ISO/IEC TR 13335-1:2000 PN-1-13335-1:1999

ISO/IEC TR 13335-1:2001 ISO/IEC TR 13335-2: 2003
ISO/IEC TR 13335-1:2004 ISO/IEC TR 13335-3: 2003
ISO/IEC TR 13335-2:1998
ISO/IEC TR 13335-3:1998
ISO/IEC TR 13335-4:2000
ISO/IEC TR 13335-5:2001

Zrédto: opracowanie wiasne.

Coraz wiecej firm i organizacji jest zainteresowanych wdrozeniem odpo-
wiedniego systemu zabezpieczenia informacji ze wzgledu na spodziewane liczne
korzysci, takie jak pewniejsze dziatanie w sytuacji zagrozen wywotywanych przez
czynniki wewngtrzne i zewngtrzne, dobra organizacja pracy, zgodnos¢ z wyma-
ganiami prawnymi, oszczednosci finansowe, ochrona intereséw firmy i dobrego
wizerunku firmy, podnoszenie kwalifikacji pracownikow poprzez szkolenia oraz
zwigkszanie konkurencyjnosci wobec innych firm.

Lekcewazenie zasad bezpieczenstwa danych i niezabezpieczanie informacji
moze narazi¢ firme¢ na straty materialne i podejmowanie niewlasciwych decyzji,
utrat¢ danych lub podejmowanie decyzji na podstawie danych nieprawdziwych lub
niespojnych, utrat¢ wiarygodnosci i dobrego wizerunku wsérdd klientéow, a czasem
spowodowa¢ pociagnigcie firmy do odpowiedzialnosci karnej lub cywilnej.

Z bezpieczenstwem danych posrednio jest rowniez zwiazane bezpieczenistwo
wszelkich dokumentéow w biurze, sposéb ich obiegu, przechowywania, archiwi-
zacji 1 niszczenia. Zbior przepiséw zwiazanych z ta tematyka znajduje si¢ np. na
stronie internetowej [WB, Internet 2005b].

Normy brytyjskie. Brytyjskim standardem stanowiacym podstawg systemow
zarzadzania bezpieczenstwem informacji opracowanym w 1995 r. przez BSI
(British Standards Institute) jest norma BS 7799. Norma ta zawiera ok. 130 zdefi-
niowanych wymagan zwiazanych z bezpieczefistwem informacji, m.in. z organiza-
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cja systemu bezpieczenstwa (organizational information protection), odpo-
wiedzialnoscia kierownictwa (policy), pracownikami (people issues), sposobami
kontroli dostgpu, rozwoju i utrzymania systemu (system access control,
development and maintenance); zarzadzanie systemem i infrastruktura (system and
infrastructure management), ochrona fizyczna zasobéw (physical protection),
planowaniem zmian czyli ciaglosci prowadzenia biznesu (business continuity
planning), zgodnoscia z wymaganiami zewnetrznymi (compliance), warunkami
pracy. Norma BS 7799:1999 skiada si¢ z dwoch czgsci: BS 7799-1:1999 i BS

7799-2:1999. Obecnie ok. 800 firm na Swiecie (glownie z Wielkiej Brytanii i

Japonii, a ostatnio réwniez z Woch, Niemiec i Finlandii) stosuje norme¢ BS 7799.
Norma BS 7799:2002 zawiera dwie czesci:

e BS 7799-1:2002 - standardowy. kodeks praktyki, katalog zagadnien, jakie
nalezy uwzglednia¢ w ramach zapewniania bezpieczenstwa informacji (Code
of Practice for Information Security Management);

o BS 7799-2:2002 — standardowa specyfikacje dla systemow zarzadzania bezpie-
czenstwem informacji (Information Security Management System. Specifi-
cation with Guidance for Use).

Gléwne korzysci wynikajace z wdrozenia normy BS 7799 to korzysci bizneso-
we 1 marketingowe, takie jak podniesienie skutecznosci zabezpieczenia odpo-
wiednich zasobéw, zwigkszenie wiarygodnosci i zaufania u klientéw oraz zwigk-
szenie konkurencyjnosci.

Norma brytyjska BS 7799-1 zostala zgloszona przez BSI do ISO jako
podstawa ustanowienia mig¢dzynarodowego standardu zarzadzania bezpieczen-
stwem informacji. Nadany zostat jej numer ISO/ IEC 17799-1 i w lutym 2000 r.
rozpocza} si¢ proces legislacyjny, zakoniczony w sierpniu 2000 roku. Zdezak-
tualizowana brytyjska norma BS 7799-2:1999 pazdziernik 2002 r. zostala zasta-
piona norma BS 7799-2:2002, w celu zharmonizowania jej z innymi normami
systemOw zarzadzania, takimi jak BS EN ISO 9001:2000 (polski odpowiednik PN-
-EN ISO 9001:2001) i BS EN ISO 14001:1996, oraz w celu wprowadzenia modelu
PDCA (plan-do-check-act, czyli planuj-wykonaj-sprawdzaj-dziataj) w podejsciu
do tworzenia, wdrazania i zwigkszania efektywnosci systemow informacyjnych i
sieci oraz systemu zarzadzania bezpieczenstwem informacji (ISMS — information
security management system) w organizacji. Etap Plan obejmuje okreslenie poli-
tyki bezpieczenstwa, Do — wdrozenie i eksploatacj¢ wybranej polityki, procesow
i procedur, Check — monitorowanie, przegladanie ISMS, wyciaganie wnioskéw
i przekazywanie ich kierownictwu, Act - podejmowanie dziatan korygujacych
w celu doskonalenia ISMS.

Normy mi¢dzynarodowe. Zestawienie kilku wazniejszych norm mi¢dzynaro-
dowych 1 raportéw technicznych w dziedzinie IT (information technology)
znajduje sie w tab. 2.
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Tabela 2. Zestawienie wybranych norm migdzynarodowych

Norma Tytut
ISO/IEC IS 17799: 2000 IT. Code of Practice for Information Security Management
ISO/IEC TR 13335-1:1997 IT. Concepts and Models for IT Security
ISO/IEC TR 13335-1:2004 Concepts and Models for Information and Communications

Technology Security Management
ISO/IEC TR 13335-2:1998 IT. Managing and Planning IT Security
ISO/IEC TR 13335-3:1998 IT. Techniques for The Management of IT Security

ISO/IEC TR 13335-4:2000 IT. Selection of Safeguards

ISO/IEC TR 13335-5:2001 IT. Management Guidance on Network Security

ISO/IEC 15408-1,2,3 IT. Evaluation Criteria for IT Security

ISO TR 18028-1 IT. Network Security. Part 1. Generalities, Models, Policies and

Management. Part 2. Security Gateways. Part 3. Virtual Private
Network. Part 4. Remote Access

ISO/IEC 24743:2005 IT. ' Information security management systems requirements
specification

Zr6dio: opracowanie wiasne.

Migdzynarodowa norma ISO/IEC IS 17799:2000 zawiera praktyczne zasady
zarzadzania bezpieczenstwem informacji oraz okresla sposoby post¢powania z in-
formacja w firmie, zwracajac uwage na poufnos¢, dostgpnosé i spojnos¢ danych.
Jest to szczegdlnie wazne w organizacjach przetwarzajacych dane poufne,
prowadzacych produkcje¢ specjalna oraz w firmach obawiajacych si¢ nieuczci-
wych dzialan konkurencji. Norma ta okres$la podstawowe zagadnienia, metody i
$rodki konieczne do ochrony informacji i obowiazuje w Polsce od polowy 2003
roku. ISO/IEC 17799:2000 jest norma dotyczaca glownie zarzadzania, a w duzo
mniejszej czesci — zagadnien technicznych i informatycznych. Norma wskazuje
procesy, ktore powinny by¢ nadzorowane w celu zmniejszenia ryzyka utraty
ochrony danych. Norma ISO/IEC-17799 jest tylko zbiorem wytycznych, a nie
zalecen, nie definiuje miary oceny bezpieczenstwa, przez co nie mozna opracowac
systemu certyfikacji, przedstawia tylko jedna wybrana metod¢ opisu, natomiast nie
wspomina o innych, np. o GMITS (Guidelines for Management of IT Security
Systems — ISO/IEC 13335), wprowadza inna terminologi¢ niz GMITS, zawgza
pojecie bezpieczenstwa.

W fazie opracowywania jest norma ISO/IEC TR 13335-2:2006.

Polskie normy. Obecnie wiele firm polskich stosuje standardy i metody pracy
oparte na powszechnie uznanych praktykach oraz polskich i migdzynarodowych
dokumentach normalizacyjnych z zakresu bezpieczenstwa informacji wymienio-
nych w tab. 3.
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Tabela 3. Zestawienie wybranych norm krajowych

Norma Tytul
ISO/IEC TR 13335-2:2003 Technika informatyczna. Zarzadzanie i planowanie
bezpieczenstwa systemow informatycznych

ISO/IEC TR 13335-3:2003 Technika informatyczna. Wytyczne do zarzadzania
bezpieczenstwem systeméw informatycznych

PN ISO/IEC 17799: 2003 Technika informatyczna. Praktyczne zasady
zarzadzania bezpieczenstwem informacji

PN-1-13335-1:1999 Technika informatyczna. Wytyczne do zarzadzania

bezpieczenstwem systemdéw informatycznych. Pojgcia
i modele bezpieczenstwa systeméw informatycznych
PN-1-07799-2:2004 Systemy zarzadzania bezpieczefistwem informacji —
Specyfikacja i wytyczne do stosowania

(polskie tlumaczenie normy BS 7799-2:2002)

Zrédto: opracowanie wiasne.

Norma PN-ISO/IEC-17799 jest polskim odpowiednikiem mig¢dzynarodowej
normy ISO/IEC 17799. Audyt zgodnosci z norma PN-ISO/IEC-17799 ma na celu
zbadanie aktualnego stanu zabezpieczenia zasobow informacyjnych pod wzglgdem
poufnosci, integralnosci i dostgpnosci oraz wskazanie zalecen zwiazanych z ko-
niecznymi mechanizmami stuzacymi do ich realizacji. Kontrola obejmuje zabez-
pieczenia zdefiniowane w przedsigbiorstwie, poprawnos¢ ich wdrozenia i funkcjo-
nowania, ich efektywnos¢ i wplyw na dziatalnos¢ firmy, natomiast kontroli nie
podlega poprawnos¢ konfiguracji sprzetu komputerowego i oprogramowania.

Sposréd wielu norm krajowych nalezy réwniez wymieni¢ norm¢ PN-ISO
9000-3:1994 oraz PrPN-ISO 9000-3, ktore zawieraja ,,Wytyczne do stosowania
normy ISO 9001 podczas opracowywania, dostarczania i obstugiwania oprogramo-
wania”. Wytyczne te powinny by¢ uwzgledniane przy zawieraniu uméw doty-
czacych oprogramowania. Normy te podaja metody zarzadzania i produkcji opro-
gramowania spetniajacego wymagania nabywcy. Dokument PN-ISO 9000-4:1996
zawiera normy dotyczace zarzadzania jakoscia i zapewnienia jakosci oraz
wytyczne dotyczace zarzadzania programem niezawodnosci (,,Quality manage-
ment and quality assurance standards — Part 4: Guide to dependability programme
management”).

Warto réowniez wspomnie¢ o stownikach terminologicznych PN-ISO/IEC 2382
(czesci od | do 34, np. cz. 1 — Terminy podstawowe z 1996 r., cz. 17 — Bazy
danych z 2004 r.), ktére definiuja pojecia m.in. z nast¢pujacych dziedzin: terminy
ogolne, organizacja i reprezentacja informacji, bezpieczenstwo, bazy danych,
rozproszone przetwarzanie danych, programowanie komputeréw, teoria informacji,
jezyki programowania, niezawodnos$é, obstugiwalno$¢ i dostepnosé, sztuczna
inteligencja i grafika komputerowa, sieci komputerowe, lokalne sieci komputerowe
(indeksy alfabetyczne w jezykach polskim, angielskim i francuskim) [WS, Internet
2005d].
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4. Bezpieczenstwo systeméw komputerowych

Do oceny poziomu bezpieczenstwa systeméw komputerowych zostat opraco-
wany w 1983 r. przez NCSC (National Computer Security Center) amerykanski
standard bezpieczenistwa TCSEC (Trusted Computer Security Evaluation Criteria),
znany jako ,Pomaranczowa ksigga” [,,The Orange Book”]. Jest to zestaw
kryteriéw oceny bezpieczenstwa okre$lonych dla systemow uzytkowych roznych
sektoréw. Wyrdznia si¢ w nim cztery poziomy bezpieczenstwa, oznaczone literami
alfabetu: D (poziom najnizszy), C, B i A (najwyzszy stopiefi zabezpieczenia
systemu) [Stoklosa, Bilski, Pankowski 2001]. W ramach kazdego poziomu
wyrdzniono klasy bezpieczenstwa, okreslajace bezpieczenstwo w taki sposdb, ze
rosnie ono wraz ze wzrostem numeru (liczby). Wszystkie poziomy i klasy
charakteryzuja si¢ pewnymi wlasciwosciami, sposrod ktérych nalezy wymienié:

o polityke bezpieczenstwa (ang. security policy),
¢ identyfikacje, kontrol¢ i sprawdzanie podmiotu (ang. accountability),

e ubezpieczenie eksploatacyjne i okres trwalosci ubezpieczenia (ang.
assourance),

e testy sprawdzajace system oraz opis polityki bezpieczenstwa systemu (ang.
documentation).

System nalezacy do danej klasy musi spetnia¢ wszystkie wymagania stawiane
klasie nizszej oraz dodatkowe, scisle sprecyzowane wymagania, np. system klasy
B3, oprocz spelnienia wszystkich wymagan przypisanych klasie B2, musi m.in.:
¢ zapewnicC dostgp tylko osobom o odpowiednich prawach,

o wykazywac si¢ odpornoscia na wszelkie proby atakéw i wlaman,

¢ by¢ wystarczajaco zwarty, aby mozna go byto podda¢ analizom i testom,

o charakteryzowa¢ si¢ mala zlozonoscia w celu tatwosci przeprowadzania analiz,

e mie¢ wyznaczonego administratora zabezpieczen, wyposazonego w mecha-
nizmy kontrolne oraz procedury odtwarzania systemu po awarii bez obnizania
poziomu bezpieczenstwa.

System tej klasy stosuje dodatkowa identyfikacje uzytkownika za pomoca ze-
wngtrznych protokoléw bezpieczenstwa. Wszystkie wymagania musza by¢ spel-
nione, aby dostep zostal przyznany, a kazda préoba uzyskania nielegalnego dostepu
jest rejestrowana. Istotna jest takze izolacja wybranych kanatéw komunikacyjnych.

Najwyzszy poziom bezpieczenstwa (A1) wymaga realizowania metod wery-
fikacji, ktore gwarantuja, Ze zastosowane obowiazkowe i uznaniowe mechanizmy
ochrony efektywnie zabezpieczaja wazne i poufne dane podczas ich przechowy-
wania i przetwarzania w systemie.

W Europie w 1991 r. opracowano zestaw podobnych kryteriow okreslanych
akronimem ITSEC [Information Technology Security Evaluation Criteria], stano-
wiacy rozszerzenie standardu amerykanskiego. W obu zestawach wyréznia si¢
prawie dokladnie takie same poziomy bezpieczenstwa. W ITSEC funkcjonalnos¢
systemu oceniana jest dodatkowo w aspekcie wiernosci (ktdra stanowi rozszerzenie
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integralnosci o wykrywanie zmian i zapobieganie takim niepozadanym dziata-
niom), niezawodnosci pracy (gwarantujacej dostgp do zasobow systemu w
wymaganym czasie) i wymiany danych (dotyczy bezpieczeristwa transmisji). W
ITSEC wyrdzniono 10 klas funkcjonalnosci systemu; niektore z nich stanowia
odpowiedniki standardu amerykanskiego (F-C1, F-C2, F-B1, F-B2, F-B3), inne
zawieraja dodatkowe, zwigkszone wymagania, ktére nie zostaly uwzglednione w
»Pomaranczowej ksigdze” (F-IN, F-AV, F-DI, F-DC, F-DX). Oprécz klas
funkcjonalnosci, ITSEC definiuje rowniez 7 klas pewnosci, od najmniej pewnego
poziomu (E0) do najbardziej pewnego (E6). Kazdy kolejny poziom stanowia
wymagania obj¢te poziomem nizszym, uzupetnione o dodatkowe wymagania.

Poziom wbudowanych zabezpieczen systemu operacyjnego dla poszcze-
golnych sektoréw (wojskowos¢, bankowos¢, sektor rzadowy) jest okreslony przez
spetnianie dodatkowo innych, specyficznych wymagan. W przypadku niektérych
systemow kiadzie si¢ szczegélny nacisk na takie cechy, jak identyfikacja nadawcy
i odbiorcy, niezaprzeczalnos$¢ nadania i odbioru itp. Na przykiad dla sektora banko-
wego istnieja standardy w kilku wersjach rozniacych sie poziomem bezpieczen-
stwa (wersja standardowa — o poziomie nizszym, wersja o podwyzszonym pozio-
mie bezpieczenstwa oraz wersja o wysokim poziomie bezpieczenstwa), ktore
musza spelniac¢ kryteria wybranych pozioméw omowionych standardow.

5. Podsumowanie

Czgsto bezpieczenstwo systemu informatycznego oparte jest na wiedzy i in-
tuicji informatyka, na niejasnych zasadach funkcjonowania i zalezy od poziomu
swiadomosci mozliwych zagrozen jego uzytkownikéw. Dlatego tak wazne jest
okreslenie precyzyjnej polityki bezpieczenstwa, najlepiej opartej na sprawdzonych
normach i standardach, wyznaczenie zespolu odpowiednio przeszkolonych ludzi
odpowiedzialnych za t¢ polityke i przydzielenie im konkretnych zadan, okreslenie i
spisanie procedur tworzenia kopii zapasowych i odtwarzania danych po awarii,
$ledzenia wydajnosci pracy, reagowania na zmiany i okresowej reorganizacji dla
podniesienia wydajnosci, opracowanie scenariuszy postgpowania w sytuacjach
kryzysowych (brak pradu, pozar, huragan, katastrofa budowlana, wlamanie, akcja
terrorystyczna), prowadzenie ciaglej dokumentacji, a takze inwentaryzacji i kopii
zapasowych.

W pracy omdéwiono zagadnienia zwigzane z bezpieczenstwem systeméw infor-
matycznych i przeprowadzaniem audytéw bezpieczenstwa. Przedstawiono wybra-
ne normy bezpieczenstwa. Praca w 2aden sposéb nie wyczerpuje poruszanej tema-
tyki, ktora jest niezwykle obszerna i obecnie bardzo popularna i wazna. Zapewnie-
nie bezpieczenstwa systemow komputerowych (danych, sprzetu itd.) stanowi
obecnie priorytetowe zadanie dla wszystkich firm i organizacji.
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INFORMATION SYSTEMS SECURITY NORMS

Summary

The work presents Polish and intermational norms for the security of electronic, written and
spoken information and information computer systems. We also analyse the aspect of the security
level in the context of carrying out audits.
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