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1. Wprowadzenie

Zapewnienie bezpieczenstwa systemow informatycznych i znajdujacych sig¢
w nich informacji jest niezbedne w kazdej instytucji. Wymagania prawa nakiadaja
na firmy i wszystkie inne organizacje obowiazek podjgcia szeregu dziatan o cha-
rakterze organizacyjnym i technicznym w zakresie ochrony systemow i prze-
twarzanych w nich informacji. Prawda jest, ze rozwoj technologii informatycznych
i upowszechnienie Internetu z jednej strony sprawily, ze:

o dostep do wszelkich rodzajow informacji stat si¢ nie tylko mozliwy, ale i fatwy
do uzyskania dla wszystkich firm,

¢ badanie rynku i zbieranie informacji o klientach jest duzo latwiejsze i szybsze
niz kiedykolwiek wczesnie;j,

¢ publikacja informacji o firmie (raporty, promocje, oferty pracy i inne) jest
szybka i tania dla wszystkich;

z drugiej jednak spowodowaly, ze:

e zagrozenie wlamaniem do systemOw z zewnatrz i utrata danych jest duze,
e wymagania dotyczace ochrony systemow sa znacznie wigksze i staranniej
kontrolowane przez firmy.

Wraz z rozwojem technologii i komplikacja systeméw informatycznych liczba
potencjalnych zagrozen bezpieczenistwa systemow organizacji i ich danych stale
rosnie. Coraz wigcej osob posiada dostgp do Internetu, co sprawia, ze prawdo-
podobienstwo wlamania do najbardziej chronionych zasobéw organizacji, uszko-
dzenia systemow i zniszczenia danych jest wigksze. W zwiazku z tym wszyscy
pracownicy firmy, zardbwno administratorzy systemu informatycznego, jak i uzyt-
kownicy, powinni byé¢ $wiadomi, ze ochrona systemu informatycznego i danych
w nim zgromadzonych, jest sprawa pierwszorzedna, ktdra nalezy traktowac po-
waznie. Badania przeprowadzone w stolicy jednego z europejskich krajow w
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2004 r. wykazaly, ze blisko trzy czwarte pracownikow biurowych zdradziloby
swoje hasto do sieci korporacyjnej w zamian za czekoladowego batonika [Interia,
Internet 2004a]. Wyniki tego eksperymentu $§wiadcza, ze pracodawcy przykiadaja
zdecydowanie zbyt mala wagg¢ do szkolen swoich pracownikow w zakresie
bezpieczenstwa, wdrazania oraz uaktualniania odpowiednich procedur ochrony w
miejscach pracy.

Dobry plan ochrony nie moze zagwarantowaé bezpieczenstwa systemu infor-
matycznego (sprzetu i informacji) bez wsparcia technicznego oraz odpowiedniego
szkolenia pracownikéw. Dodatkowo plan ten musi uwzgledniaé, ze zakres odpo-
wiedzialnosci za system informatyczny organizacji powinien zosta¢ podzielony
tak, aby nikt nie miat nad nim wylacznej kontroli.

W dalszej czegsci artykulu podkreslono konieczno$¢ planowania ochrony sy-
stemu informatycznego zarzadzania oraz przedstawiono strategie ochrony.

2. Przestanki bezpieczenstwa systemu informatycznego

Bezpieczenstwo systemu informatycznego (BSI) jest pojeciem szerokim (wig-
cej na ten temat w [Barczak, Sydoruk 2003]), ktére wymaga okreslenia pewnych
warunkow, do ktorych naleza (por. [AltKom, Internet 2005a]):

o kluczowe zasoby organizacji i ich wartosci,
e poziom dopuszczalnego ryzyka utraty i uszkodzenia danych,
¢ platforma techniczna systemu ochrony.

Do dnia dzisiejszego wiele firm nie tylko w Polsce, ale i na $wiecie, funk-
cjonujac na rynku, nie ma jeszcze wdrozonej polityki bezpieczenstwa oraz wbu-
dowanego systemu zarzadzania bezpieczenstwem (szerzej w [Sadowski 2000]).
Firmy te, zamiast finansowac przedsigwzigcia, ktére wydaja im si¢ abstrakcyjne,
wolg wydawacé pieniadze na to, co jest namacalne i w zauwazalny sposob podnosi
komfort pracy.

Nalezy jednak pamigtac, ze kazda powazna awaria powodujaca brak dost¢pu
do systemu informatycznego firmy, penetracja zewngtrzna lub utrata poufnych
danych moga spowodowaé ogromne koszty bezposrednie, a takze straty niema-
terialne w postaci np. utraty zaufania do firmy, co w konsekwencji przyczynia si¢
do utraty klientéw. Dlatego od pewnego czasu zabezpieczenie systeméw infor-
matycznych stalo sie¢ obowigzkiem dzialu informatycznego kazdej organizacji. Za-
daniem tego dziatu jest planowanie sposobdéw zapobiegania oraz szybkiej reakcji
na zagrozenia w chwili pojawienia.

Firmy obecnie stosuja rozne sposoby zabezpieczenia swoich systemoéw, np.
$ciang ogniowa (firewall) czy procedury backupu. Jednak takie zabezpieczenia nie
sa wystarczajace. Pojedyncze elementy ochrony srodowiska informatycznego,
ktére maja chroni¢ dane podczas ataku, moga nie sprosta¢ zapewnieniu dostep-
nosci np. w razie awarii. Dlatego niezbedna jest wlasciwa architektura rozwigzan
technicznych oraz dobrze przygotowany plan ochrony.
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3. Filary bezpieczenstwa danych w systemie

Informacje przechowywane w systemie informatycznym sa jednymi z najbar-
dziej wartosciowych zasobow organizacji, ktore nalezy chronié. Myslac o ochronie
systemu informatycznego, zazwyczaj bierze si¢ pod uwage ochrong zasobow
informacyjnych systemu przed osobami zewngtrznymi, czyli spoza firmy, np.
przed konkurencja. Czgsto jednak najwigksza korzyscia plynaca z dobrze zapro-
Jjektowanego systemu ochrony jest zabezpieczenie przed ciekawoscia uprawnio-
nych uzytkownikéw wewnetrznych, jak rowniez ochrona przed uszkodzeniami
danych w systemie — mozna bowiem niechcacy usunaé z systemu wazny plik lub
zbiér danych, ktéry nie jest dostatecznie chroniony. Wprowadzenie strategii
ochrony w organizacji ma zapewni¢ bezpieczenstwo informacji, polegajace na jej
zabezpieczeniu przed przypadkowym lub umyslnym zniszczeniem, ujawnieniem
lub modyfikacja. Gléwne powody ochrony zasobéw informacyjnych organizacji,
zwane inaczej filarami bezpieczefstwa, sa nastgpujace (por. [Podstawy ochrony...
Internet 2004d; Werner 2003]):

* Poufno$¢ danych — wiasciwe $rodki ochrony moga zapobiec przegladaniu
poufnych informacji przez osoby niepowotane lub ujawnianiu ich.

¢ Integralno$¢ danych — zapobieganie nieuprawnionym zmianom czy usuwaniu
danych gwarantuje do pewnego stopnia integralno$¢ danych w systemie
informatycznym.

e Dostgpnos¢ danych — niedopuszczanie do uszkodzenia danych w systemie
umozliwia staly do nich dostgp. W sytuacji przypadkowego lub umyslnego
uszkodzenia danych nie mozna uzyska¢ do nich dostgpu az do czasu ich
ponownego odtworzenia.

Bezpieczenstwo systemow informatycznych wymaga takze spetnienia nastgpu-
jacych trzech warunkow (por. [IT-SCS, Internet 2005b}):

e Autentycznos$¢ — jest to proces gwarantujacy, ze osoba uzyskujaca dostgp do
systemu jest faktycznie ta, ktorej przyznano prawo dost¢pu. Do tego celu stuza
hasta, metody biometryczne i certyfikaty cyfrowe.

e Rozliczalno$¢ — oznacza powiazanie zdarzen w systemie z konkretnym
uzytkownikiem, ktéry te zdarzenia spowodowat. Jest to warunek konieczny dla
systemow informatycznych przechowujacych informacje tajne lub poufne (np.
transakcje finansowe, rachunki bankowe, dane osobiste).

¢ Niezaprzeczalno$é — jest bardzo istotna z uwagi na mozliwos¢ monitorowania
poczynan wszystkich uzytkownikéw, a nawet administratora systemu, i jest
$cisle powiazana z poprzednimi warunkami. System zapamigtuje szczegétowo
wszystkie akcje, czynnosci i transakcje wykonane przez uzytkownikéw w
zaszyfrowanych plikach, a osoba, ktora dokonala czynnosci, nie bedzie w
stanie zaprzeczy¢, iz akcja miala miejsce i zostala wykonana przez t¢ wlasnie
osobe.
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Autentycznosé:

Rys. 1. Filary bezpieczenstwa systeméw informatycznych zarzadzania
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1 — Wezel w Warszawie stwierdza uszkodzenia jednego z jego plikow.

2 - Wezet wysyla zadanie replikowania uszkodzonego plikow do wszystkich pozostatych wezlow.

3~ Wszystkie wezly odbierajq 2adanie i sprawdzaja, czy dysponujq tym plikiem oraz czy nie jest on
uszkodzony

4 - Replika pliku zostaje odnaleziona w zasobach Krakowa; wezel w Warszawie odczytuje go i zapisuje w
swoich zasobach

Rys. 2. Zasady dziatania architektury RAIN
Zrédlo: opracowanie wlasne na podstawie [NetWorld, Internet 2004c].

Warto zauwazy¢, ze omini¢cie jednego z wyzej wymienionych filaréw bez-
pieczenstwa zazwyczaj powoduje upadek pozostalych. Dlatego strategia ochrony
systemu musi dotyczy¢ wszystkich aspektéw (warunkow) bezpieczenistwa i wpro-
wadzi¢ w nich odpowiednie wzmocnienie. Filary bezpieczenstwa systemow przed-
stawiono na rys. 2.
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4. Wielopoziomowy model ochrony systemu informatycznego

Jedna z podstawowych strategii bezpieczenstwa polega na zapewnianiu ochro-
ny systemu informatycznego przez stosowanie wielopoziomowego modelu ochro-
ny. Polega to na podzieleniu ochrony na okreslone czgsci, ktére mozna planowac,
zarzadza¢ nimi i monitorowac. Z punktu widzenia administratora, a takze
uzytkownika systemu informatycznego, ochron¢ mozna podzieli¢ na nastgpujace
poziomy:
¢ platformy technologicznej,

e ochrony fizycznego dostepu do systemu,

o legalizacji i uwierzytelnienia uzytkownikow,

e uprawnien uzytkownikéw,

e szkolenia i uswiadomienia uzytkownikow.

Poziom platformy technologicznej. Jest to poziom, ktéry okresla platformy
technologiczne przechowywania danych. Rozwiazaniem najczg¢sciej wykorzysty-
wanym w wigkszosci systemow informatycznych do przechowywania danych jest
ich zapisywanie w odizolowanych od siebie i drogich podsystemach dyskowych.
Ta metoda ochrony jest ograniczona i posiada wiele wad. Dlatego dobrym
rozwigzaniem okazuje si¢ wykorzystanie systeméw magazynowania, ochrony i
uzyskiwania informacji opartych na architekturze RAIN (redundant array of
inexpensive nodes). Jest to otwarta architektura, oparta na znanych standardach,
stuzaca jako model rozproszonego (siatkowego) przechowywania danych,
pozwalajaca elastycznie skalowa¢ oraz wspdtuzytkowaé wszystkie przechowywane
w niej dane przez wiele aplikacji i uzytkownikéw. Dane sa w takim systemie prze-
chowywane na wielu we¢ztach typu RAIN, a nie na pojedynczych podsystemach
pamigci masowej (zob. rys. 2).

Typowy system o architekturze RAIN posiada nastgpujace cechy (por.
[NetWorld, Internet 2004c]):

1. Wezly systemu to najczgsciej kompaktowe serwery z pojemnymi dyskami
twardymi, szybkimi portami sieciowymi i wydajnym procesorem.

2. Warstwa poflaczen miedzysieciowych oparta na protokole IP, co pozwala
administratorowi zbudowa¢é sie¢ zintegrowanych ze soba wezléw. Wezly te
mogg by¢ zlokalizowane w wielu oddalonych od siebie centrach danych.

3. Oprogramowanie wykorzystywane w systemie RAIN do stalej komunikac;ji i
wymiany informacji migdzy wezlami potrafi samo automatycznie wykrywaé
obecnos¢ nowego wezla RAIN i go skonfigurowac. Potrafi takze tworzy¢
wirtualna pule zasobow i zarzadzad nia bez udziatu administratora.

4. Oprogramowanie zarzadzajace cyklem ,,zycia” informacji w systemie oferuje
zaawansowane rozwiazania do kompresowania i szyfrowania danych,
oznaczania wersji danych, sprawdzania spdjnosci danych i usuwania bledéw w
przypadku ich wykrycia. Natomiast mechanizmy replikowania danych oparte
na specjalnych algorytmach pozwalaja replikowa¢ dane na wiele weztow.
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5. Siatka wezléw systemu moze si¢ adaptowa¢ do zmieniajacych si¢ warunkow
pracy poszczegélnych aplikacji, ktére moga korzystaé raz intensywnie, innym
razem mniej intensywnie z ustug pamigci masowych, rozkladajac w rézny
sposob obciazenie zadaniami poszczegdlnych weziéw.

6. Kazdy wezel w systemie sprawdza regulamie stan wszystkich swoich plikow
danych. W przypadku natrafienia na uszkodzony plik wezet inicjuje zadanie
replikowania danych i wysyla je do wszystkich pozostatych wezlow, ktore
weryfikuja wlasne repliki i wspodtpracuja ze soba kolektywnie w celu od-
zyskania uszkodzonego pliku.

Systemy ochrony korzystajace z powyzszej architektury moga zapewnié¢ uzyt-
kownikom staly i niezawodny dost¢p do danych.

Poziom ochrony fizycznego dostepu. Ochrona fizyczna systemu jest w wigk-
szo$ci przypadkéw zapewniona poza systemem i zabezpiecza jednostk¢ syste-
mowa, wszystkie urzadzenia systemowe oraz nosniki skladowania (dyskietki,
tasmy, dyski CD i inne) przed przypadkowa lub celowo wywotana utrata danych.

Wprowadzenie ograniczania fizycznego dostgpu do systemu moze by¢ zreali-
zowane przez zamykanie komputeréw w pomieszczeniach dobrze chronionych, do
ktorych dostep ma tylko mata grupa uprawnionych osob. Dostgp odbywa si¢ przy
uwierzytelnieniu (za pomoca karty magnetycznej, lub kodu dostgpu). Wigkszos¢
takich systemow zwykle nie jest podiaczona do globalnej sieci komputerowe;j i
korzysta z wlasnych sieci telekomunikacyjnych.

Poziom legalizacji i uwierzytelnienia uzytkownikéw. Kolejny poziom mode-
lu ma na celu zapewnienie bezpieczenstwa i ochrong przed nielegalnym dostgpem
uzytkownikéw do systemu za pomoca procedury uwierzytelniania (najcz¢sciej za
pomoca haset). Kazda préba dostania si¢ do systemu jest zwiazana z wpro-
wadzeniem identyfikatora uzytkownika oraz prawidtowego hasta dostgpu. Wszyst-
kie hasta uzytkownikéw powinny by¢ odpowiednio kontrolowane na etapie ich
tworzenia, poniewaz nie moze by¢ ono zbyt tatwe do odgadnigcia. Krétkie hasta i
te, ktére wywodza si¢ z nazwy lub opisu uzytkownika, nie sa dopuszczalne
{Sadowski, Internet 2004e].

Istniejg jeszcze inne metody uwierzytelniania, takie jak korzystanie z inteli-
gentnych kart lub specjalnych modeméw. Temat ten szerzej opisany w
[Kowalkiewicz, Internet 2002].

Poziom uprawnien uzytkownikéw. Poziom uprawnien wymaga, aby kazdy
uzytkownik systemu mial swdj profil, za pomoca ktérego mozna danemu uzyt-
kownikowi zawezié dostgp do okreslonego zbioru, programu, menu lub kilku
funkcji systemowych.
¢ Na poziomie zbioréw i programéw mozna sprecyzowa¢, czy uzytkownik ma

uprawnienia tylko do przegladania informacji w zbiorze, czy do zmiany da-

nych badz do zmiany i usunigcia calego zbioru czy pojedynczego programu.

e Na poziomie funkcji systemu umozliwiajacej zapisywanie i odtwarzanie
informacji, zarzadzanie wydrukami oraz konfigurowanie nowych uzytkow-
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nikow systemu zabezpieczenie moze okresli¢, ktore z najczgsciej uzywanych

funkcji systemowych dany uzytkownik moze wykonywac.

Dodatkowo wydajnos¢ systemu informatycznego firmy jest sprawa bardzo
wazna, dlatego nalezy dopilnowac, aby uzytkownicy nie naduzywali zasobow
systemu, zajmujac np. zbyt duzo pamigci na dyskach.

Poziom szkolenia i uswiadomienia uzytkownikéw. Podstawa ochrony syste-
mu informatycznego przedsi¢biorstwa jest szkolenie, pogl¢bianie wiedzy i
$wiadomosci pracownikow w zakresie ochrony.

Zazwyczaj najstabszym elementem systemu bezpieczenstwa w firmie jest
cztowiek. Wszystkie bledy popetnione przez pracownika moga wynikaé z braku
odpowiedniej swiadomosci istniejacych zagrozen. Techniki wykorzystujace ludz-
kie stabosci znane sa pod nazwa social engineering [Uniewski, Internet 2004f].
Istnieja dwa sposoby oszukania uzytkownika. Pierwszy to uzycie Srodkéw pro-
gramowo-sprzgtowych, np. rozmieszczenie stron zawierajacych odpowiednio
umotywowana prosbe¢ o podanie identyfikatora uzytkownika oraz hasta. Natomiast
drugi bazuje na bezposrednim kontakcie telefonicznym lub osobistym z uzytkow-
nikiem,

5. Zakonczenie

W dobie rozwoju Internetu oraz ewolucji technologii przetwarzania danych
zapewnienie optymalnego bezpieczenstwa systeméw informatycznych (sprzetu,
oprogramowania i informacji) staje si¢ zadaniem coraz trudniejszym i bardziej
zlozonym. Utrata danych czy zniszczenie waznych informacji moze zagrazaé
funkcjonowaniu, a nawet istnieniu przedsigbiorstwa. Dawniej mozliwosci transferu
danych byly ograniczone. Obecnie pr¢dkos¢ przenoszenia informacji zwigkszyta
si¢ do stopnia praktycznie uniemozliwiajacego kontrolg. Ponadto wigkszos¢
powszechnie stosowanych systemow operacyjnych (z wyjatkiem komputeréw typu
mainframe) nie posiada mechanizméw pozwalajacych na ograniczenie dziatan
uzytkownika (np. kopiowania plikéw na no$niku). W zwiazku z tym podstawa
ochrony systeméw komputerowych przedsigbiorstwa staje si¢ wprowadzenie
odpowiedniej strategii bezpieczefistwa. Zaprojektowanie i wdrozenie strategii
ochrony zalezy od konkretnego przedsigbiorstwa i jego specyfiki.
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system.

Dr inz. Kamal Matouk jest adiunktem w Katedrze Informatyki Ekonomicznej Akademii
Ekonomicznej we Wroclawiu
e-mail: kamal.matuk@ae.wroc.pl


http://www.interia.pl
http://www.it-scs.com.pl/
http://www.bezpieczenstwoit.pl/
http://www.gazeta-it.pl/archiwum/git08/
http://www.networld.pl/artykuly/40461
http://publib.boulder.ibm.com/html/as400/v5rl/ic2978
http://www
http://www.bezpieczenstwoit
mailto:kamal.matuk@ae.wroc.pl

	WIELOPOZIOMOWY MODEL BEZPIECZEŃSTWA SYSTEMU INFORMATYCZNEGO ZARZĄDZANIA
	1. Wprowadzenie
	2. Przesłanki bezpieczeństwa systemu informatycznego
	3. Filary bezpieczeństwa danych w systemie
	4. Wielopoziomowy model ochrony systemu informatycznego
	5. Zakończenie
	Literatura

