PRACE NAUKOWE AKADEMII EKONOMICZNEJ WE WROCEAWIU
Nr 1081 2005
Nowoczesne technologie informacyjne w zarzadzaniu

Grzegorz Kotlinski

WYBRANE ASPEKTY
ZAPEWNIENIA BEZPIECZENSTWA INFORMACYJNEGO
BANKU

1. Wprowadzenie

Zapewnienie bezpieczenstwa nie jest dla zarzadzajacych bankiem problemem
nowym. Ostatnie 15 lat przyniosto w tym wzgledzie radykalne przeobrazenia [Janc
2004, s. 8]. Najlatwiej zauwazy¢ zmian¢ przedmiotu troski menedzeréw. Poprzed-
nio bezpieczenstwo starano si¢ zapewni¢ (w kolejnosci) klientom, pracownikom i
pieniadzom zgromadzonym w kasach bankéw. Era informacyjna wymusita
polozenie szczegdlnego nacisku na zapewnienie bezpieczenstwa informacjom
krazacym w banku. Sprostanie poszerzonym wymaganiom zwiazane jest z nakla-
dami, ktorych warto$¢ determinuje wyniki finansowe bankéw. Trudno si¢ zatem
dziwié, ze tak wydatnie wzrosto zainteresowanie zarzadzajacych polityka zapew-
nienia bezpieczenstwa informacyjnego. Dazy sie do integracji przedsigbranych
dziatan oraz do nadania im cechy kompleksowosci. Tworzona w bankach polityka
zapewnienia bezpieczenstwa obejmuje szeroki zakres istniejacych metod i dostep-
nych srodkow.

2. Bezpieczenstwo banku i jego postrzeganie przez
grupy interesariuszy banku

Bezpieczenstwo banku to nieuchwytny iabstrakcyjny cel dazen; abstrakcyjny
tym bardziej, ze jest to kategoria pojmowana relatywnie. Latwiej okresli¢, ktory z
poréwnywanych bankow jest bardziej bezpieczny niz stwierdzic, ze pojedynczy bank
zapewnia bezpieczenstwo. Co wazne, tak jak modelowo przedstawiono to na rys. 1,
bezpieczenstwo jest wartoscia, ktora kazda z grup interesariuszy banku postrzega
inaczej, a jego rzeczywisty poziom zalezy od umiejetnosci i wiedzy (lub niewiedzy i
braku umiejgtnosci) przestgpcow, ktérzy co prawda w sposéb negatywny, lecz
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ostateczny okreslaja poziom bezpieczenstwa banku. Pozostale grupy interesariuszy
banku maja na ten temat wiedzg¢ subiektywna, z reguly daleka od prawdy.

 Osoby
zarzadzajace
i pracownicy

= Klienci

Nadzor
bankowy

Kontrahenci

Rys. 1. Postrzeganie bezpieczenstwa informacyjnego banku
Zrédto: opracowanie wlasne.

Bezpieczenstwo banku, w uwarunkowaniach ery informacyjnej, nalezy
postrzega¢ z uwzglednieniem czterech plaszczyzn — finansowej i podmiotowej,
funkcjonalnej i przedmiotowej. Wszystkie cztery wspdlnie podsuwaja klientom
kryteria, ktorych spetnienie pozwala postrzega¢ dzialalno$¢ danego banku jako
mniej lub bardziej bezpieczna. Modelowy schemat przemian w tym zakresie
przedstawiono na rys. 2.

Rozpatrujac bezpieczenstwo banku od strony podmiotowej, nalezy zauwazy¢,
ze bank jest tym bardziej bezpieczny, im za bardziej bezpieczny uwazaja go jego
klienci. Odczucia klientéw silnie uzaleznione sa od ich pogladéw na temat bez-
pieczefistwa zdeponowanych srodkéw i pewnosci wykonania transakcji zlecanych
bankowi. Wielkie znaczenie maja tradycje wspoipracy (z przeszlosci) oraz obie-
gowe opinie powtarzane w $rodowiskach, w ktorych obracaja si¢ konkretni klienci
banku. Pozostaje tu nawet margines na odpowiednie dziatania marketingowe, ktore
moga, w krotkich okresach, mie¢ wplyw na poglady partneréw banku. Bezpie-
czenstwo zdeponowanych w banku $rodkdw pienigznych w erze preinformacyjnej
uzaleznione bylo li tylko od sytuacji finansowej banku, a scislej od poziomu jego
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ptynnosci i sytuacji kapitatlowej. Rewolucja informacyjna spowodowala, ze wazne
jest nie tylko to, czy bank spetnia finansowe wymagania bezpieczenstwa, ale takze
i to, czy potrafi dociera¢ z takimi informacjami do klientéw i kontrahentéw banku.
Stanowi ona wielkie zagrozenie. Moze si¢ zdarzy¢, ze bank spelniajacy wszelkie
konieczne wymagania finansowe zapewniajace mu w tym wzgledzie bezpie-
czenstwo, stanie si¢ celem ataku informacyjnego blizej nieokreslonej dzis grupy
przestgpcow, rozpowszechniajacych dane nieprawdziwe, tylko po to by wzbudzié¢
watpliwosci wsrdd jego klientdw i zachegcié ich do wycofania wkiadow.

Plaszczyzny postrzegania bezpieczenstwa banku przez klientow

Era preinformacyjna Era informacyjna

~ plaszczyzna finanso

 plaszczyzna funkcjonalna

Rys. 2. Poréwnanie plaszczyzn postrzegania przez klientéw bezpieczenstwa banku
w erze preinformacyjnej i informacyjnej

Zrédto: opracowanie wiasne.

Podobnie rzecz ma si¢ z plaszczyzna funkcjonalna. W erze preinformacyjne;j
poczucie bezpieczenstwa zapewnialo rzetelne wykonywanie zlecen klientow.
Obecnie to juz nie wystarcza. Wiasciwa realizacja zlecenia musi gwarantowac
dodatkowo takze poufnos$é informacyjna, ktéra nalezy rozumie¢ bardzo szeroko:
jako brak mozliwosci podejrzenia, skopiowania, wykradzenia i uzycia danych o
prowadzonych przez klientow w bankach rachunkach, jak i1 o operacjach
realizowanych za ich posrednictwem. Co gorsza, pomimo ze nie kazde z tych
wrogich dzialan musi oznaczaé niebezpieczenstwo, to jest jednak tak przez
klientéw banku odbierane.

Sytuacje braku pewnosci odczytuje si¢ jako ryzyko. Dla bankéw ma ono rézne,
wzajemnie si¢ warunkujace wymiary. Finansowe rodzaje ryzyka sa od dawna
znane literaturze i praktyce. Inaczej jest z rodzajami ryzyka o charakterze
niefinansowym.
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2. Ryzyko operacyjne i informatyczne
w polityce bezpieczenstwa informacyjnego banku

Prowadzone przez Bank Rozrachunkéw Migdzynarodowych w Bazylei prace
nad stworzeniem nowego, odpowiadajacego standardom ery informacyjnej, zbioru
wymagan warunkujacych bezpieczne zarzadzanie bankiem proponuja stosowanie
nowego podejscia do tworzenia polityki bezpieczefistwa oraz obejmowanego nig
ryzyka operacyjnego i informatycznego banku. Pomijajac kwestie definicyjne,
rodzi si¢ problem wspéizaleznosci pomi¢dzy zakresami poszczegdlnych pojec.
W sposob graficzny przedstawiono to na rys. 3.

Bezpieczenstwo banku

Bezpieczex')stwd operacyjne banku

Rys. 3. Struktura poszczegodlnych kategorii ryzyka niefinansowego banku
z uwzglgdnieniem czynnikéw plaszczyzny przedmiotowe;j
Zrédlo: opracowanie wiasne.

Bezpieczenstwo banku to odpowiednik abstrakcyjnej sytuacji opanowania za-
groZen ze strony wszelkich rodzajow ryzyka. Ma ono dwa skladniki. Pierwszym
jest bezpieczenstwo finansowe, ktore nie jest przedmiotem zainteresowania niniej-
szego opracowania. Jest to sytuacja zwiazana z zapewnieniem bezpieczenstwa
klientom banku. Drugim jest bezpieczenstwo operacyjne. Jest to sytuacja zapew-
nienia bezpieczenstwa srodkom pieni¢znym znajdujacym si¢ w dyspozycji banku,
a pochodzacym od klientdw.

Bezpieczenstwo operacyjne ma takze dwa aspekty, z ktoérych jeden zwigzany
jest z ryzykiem funkcjonowania innych systeméw niz informacyjne, a drugi od-
powiada ryzyku funkcjonowania systemu informacyjnego banku. Kryterium jego
zapewnienia na plaszczyznie przedmiotowej jest bezpieczenstwo informacji.

Bezpieczenstwo systemu informacyjnego banku ma znéw dwa aspekty. Pierw-
szy to dziatania zmierzajace do eliminacji zagrozen ze strony wszelkich sklad-
nikéw systemu informacyjnego innych niz systemu informatyczny, a drugi to dzia-
fania, ktorych celem jest eliminacja zagrozen wywotanych funkcjonowaniem syste-
mu informatycznego. Na ptaszczyznie przedmiotowej jego kryterium jest zapew-
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nienie bezpieczenstwa poszczegdlnych rekordow (pojedynczych danych zbiera-
nych w trakcie dzialania banku).

Zaproponowana na rys. 3 hierarchia kategorii postrzegania bezpieczenstwa
odzwierciedla wyraznie spdjno$¢ zagadnienia. Bezpieczenstwo banku jest scisle
uzaleznione od zapewnienia bezpieczenstwa kazdego czynnika w wymiarze przed-
miotowym, a to jest mozliwe tylko w drodze eliminacji zagrozen bezpieczefistwa
kazdej z opisywanych kategorii. Rozumujac przekornie, mozna stwierdzi¢ inacze;j:
ze jezeli nie zapewni si¢ odpowiedniego poziomu bezpieczenstwa dla pojedyncze;j
danej, to nie mozna by¢é pewnym bezpieczenstwa informacji, pienigdzy i klientow
banku.

3. Rodzaje zabezpieczen systemu informacyjnego

Tworzona przez banki polityka bezpieczenstwa banku zaklada najczgsciej
stosowanie wszelkich znanych form zabezpieczen. Mozna wrgcz odniesé wrazenie,
ze ich stosowanie w komplecie jest atutem konkurencyjnym. Nacisk na komplek-
sowos¢ wynika z dazenia zarzadzajacych bankami do uchronienia si¢ od zarzutu
braku dbatosci o bezpieczenstwo. Jak zwykle tego rodzaju strategia nie wydaje si¢
racjonalna, choé nalezy przyzna¢, ze zapewnia wladzom bankéw mozliwos¢
udowodnienia troski o bezpieczenstwo. Wszystkie kategorie form zabezpieczen
przedstawiono na rys. 4. Niektore z nich si¢ uzupetniaja, inne wykluczaja. Stoso-
wanie ich wszystkich rOwnoczesnie naraza bank na wysokie koszty, jak si¢ wydaje,
nie zawsze uzasadnione ekonomicznie. W kwestiach zapewnienia bezpieczefistwa
jednak aspekt racjonalnosci ekonomicznej nie zawsze jest wysuwany na pierwszy
plan.

Kategorie zabezpieczen stosowanych w ramach tworzonych w bankach polityk
bezpieczenstwa

Rys. 4. Kategorie zabezpieczen stosowanych w ramach tworzonej w bankach
polityki bezpieczenstwa
Zrédlo: opracowanie wlasne.
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Odpowiedz na to pytanie jest mozliwa dopiero w $wietle wnioskéw wyni-
kajacych z rys. 4 i 5. Klienci nie sa bezpieczni, jezeli polityka bezpieczenstwa ich
banku uwzglednia tylko zabezpieczenia fizyczne, techniczne i programowe.
Konieczne jest bowiem stosowanie takze wybranych zabezpieczen organiza-
cyjnych, prawnych, finansowych i ubezpieczen.

Duze znaczenie ma w kazdej polityce bezpieczenstwa elastyczne jej przysto-
sowywanie do konkretnych niebezpieczenstw zagrazajacych bankowi i obstu-
giwanym przez niego klientom [Gadzinska 2004, s. 73-97]. Duze znaczenie dla tej
sfery zarzadzania bankiem maja takze wymagania nadzoru bankowego.

Transmisja Proste Silne metody
szyfrowana uwierzytelnianie uwierzytelniania

Inne metody

danych

~ identyfikator token 1 spojne procedury
uzytkownika i ; operacyjne

hasto

Kody jednorazowe

- firewall :
PIN (4 cyfry)

certyfikat rejestracja
uzytkownika aktywnosci .

podpis cyfrowy ~blokada konta

WTLS automatyczne
wylaczanie
uzytkownika z
RIgoryim systemu
A5 >

Rys. 5. Rodzaje zabezpieczen stosowanych w trakcie $wiadczenia ustug informacyjnych przez banki
Zrédto: opracowanic wlasne na podstawie [Gadzifiska 2004, s. 109-129].

Szczegdlowe wymienienie wszystkich stosowanych w ramach poszczegdlnych
(przedstawionych na rys. 4) kategorii zabezpieczen metod jest trudne z uwagi na
ich liczb¢. Zestaw najbardziej popularnych (co nie znaczy, ze jest to zestaw kom-
pletny), stosowanych w trakcie $wiadczenia ustug informacyjnych przez banki,
przedstawiono na rys. 5. Wymienione metody zabezpieczen maja charakter fizycz-
ny, techniczny oraz programowy. Uzytkownicy serwiséw $wiadczacych ustugi
bankowosci elektronicznej sa, wbrew obiegowym opiniom, dobrze chronieni. Czy
jednak oni i ich pieniadze powierzone bankom sa bezpieczne?
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Konieczny jest ciagly monitoring zagrozen, wsparty audytem zabezpieczen
sporzadzanym przez zewn¢trzne, wyspecjalizowane firmy. Tylko tego rodzaju
rozwiazanie zapewni¢ moze obdarzanie stosowanej przez bank polityki bezpie-
czenstwa koniecznym minimum zaufania.

4. Przepisy prawne dotyczace zapewnienia bezpieczenstwa systemu
informacyjnego banku

Szczegolnym aspektem tworzonej w bankach polityce bezpieczenstwa jest
zabezpieczenie prawne. W Polsce nie ma jednego aktu prawnego poswigconego
zagadnieniom zapewnienia bezpieczenstwa w ogole, a klientom banku w szcze-
golnosci. Przepisy dotykajace kwestii zapewnienia bezpieczenistwa klientom banku,
ich pieni¢dzy oraz informacji i danych zbieranych na ich temat w bankach zawarte sa
w wielu aktach prawnych. Probg prostej ich klasyfikacji zaprezentowano na rys. 6.

Przepisy prawne regulujace Swiadezenia bankowych uslug informacyjnych, ktorych przepisy

majy znaczenie dla bezpieczenstwa informacyjnego

Ustawy 0 znaczeniu Ustawy ,,pomocnicze” Akty prawne i dokumenty
podstawowym innej rangi

Ustawa o ochronie danych Dyrektywy UE
osobowych (m.in.

o pieniadzu elektronicznym)

Prawo bankowe

Ustawa o ochronie baz
danych

Ustawa o Bankowym
Funduszu Gwarancyjnym

Uchwaly KNB ...

Ustawa o §wiadczeniu

Kodeks karny ustug drogg elektroniczng
Rekomendacja nadzoru
R bankowego M
Ustawa o elektronicznych Ustawa o ochronie niektérych
instrumentach platniczych ustug $wiadczonych droga

elektroniczng opartych lub
polegajacych na dostepie
warunkowym

Rekomendacja nadzoru
bankowego D

Ustawa o podpisie
elektronicznym

Ustawa o gromadzeniu,
przetwarzaniu i
przekazywaniu informacji
kryminalnych

Ustawa o gromadzeniu, i
udostepnianiu informacji

gospodarczych

Rys. 6. Klasyfikacja aktéw prawnych, ktérych szczegélowe zapisy maja znaczenie
dla sfery bezpieczenstwa informacyjnego banku
Zré6dlo: opracowanie wlasne na podstawie aktow prawnych.
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Przedstawiona klasyfikacja ustaw i innych dokumentéw prawnych daje wyo-
brazenie, jak wiele jest przepisow, ktorych tres¢ nalezy uwzglednia¢ w polityce
bezpieczenstwa. Rodzi to trudnosci interpretacyjne i jest zZrodlem wielu nieporo-
zumien. Szczegdlne miejsce przypada wsrdd tych aktéw prawnych uchwalom
Komitetu Nadzoru Bankowego (KNB) i rekomendacjom nadzoru bankowego
(ktorych autorem jest Glowny Inspektor Nadzoru Bankowego). Uchwaly KNB sg
zrédtem niezb¢dnych do respektowania przez banki przepisow prawnych doty-
czacych gléwnie sfery zabezpieczen finansowych i organizacyjnych, a rekomen-
dacje D i M to zbior ,,dobrych praktyk” w zakresie zapewnienia bezpieczenstwa
systeméw informatycznych oraz zarzadzania ryzykiem operacyjnym. Dokumenty
te uwzgledniaja wnioski wyplywajace z ,,nowej umowy kapitalowe;j”.

5. Zmiany w zarzadzaniu bankiem wywolane
koniecznoscia zapewnienia bezpieczenstwa
systemu informacyjnego banku

Dziatalnos¢ bankéw silnie ewoluowala przez szesnascie lat gospodarki rynko-
wej. Sa to instytucje finansowe, ktore coraz czesciej nalezy utozsamia¢ z uniwer-
salnymi posrednikami finansowymi, ktdre, szeroko wykorzystujac zdobycze tech-
nologii informacyjnych, stosuja w codziennym dziataniu outsourcing, aby w petni
korzystaé¢ z dobrodziejstw specjalizacji [Janc, Kotlinski 2002 s. 37-51]. W tych
warunkach koniecznos¢ zapewnienia bezpieczenstwa informacyjnego banku wy-
maga wszechstronnych przemian w zarzadzaniu bankami, nakierowanych na
odpowiednio wysokie uplasowanie bezpieczenistwa informacyjnego w hierarchii
celow banku. Stuza temu przede wszystkim poszczegdlne zapisy uchwatl Komisji
Nadzoru Bankowego oraz rekomendacji nadzorczych D i M. Syntetyzujac na
potrzeby niniejszego opracowania ich tres¢, mozna poshuzy¢ si¢ popularnym na
poczatku lat dziewigcdziesiatych modelem ,magicznego” trojkata decyzyjnego
banku. Konieczna jest jednak jego modyfikacja przedstawiona w formie graficznej
narys. 7.

Rentownos¢ « Plynnos¢

Rys. 7. Postulowana modyfikacja teorii ,,magicznego” tréjkata decyzyjnego w zarzadzaniu bankiem
Zrédto: opracowanie wlasne na podstawie [Kotlifiski 2003, s. 157-183].



414

Modyfikacja polega na uczynieniu bezpieczefistwa (w tym takze bezpie-
czefistwa informacyjnego) celem najwyzszym, warunkujacym realizacje pozo-
statych, w tym przede wszystkim plynnosci, bez ktorej, z kolei, nie jest mozliwe
osiagnigcie rentownosci. Odpowiednio wysoka rentownos¢ ,.domyka” trojkat i
umozliwia niezbgdne inwestycje w bezpieczenstwo, ktorych celem jest zapew-
nienie jej na przysztos¢. Zadanie dbania o bezpieczenstwo w swietle przytaczanych
w tym opracowaniu aktéw prawnych przypada najwyzszym organom wiadzy
banku — radzie i zarzadowi. Aby si¢ z niego wywiaza¢, musza korzysta¢ z cie-
szacych si¢ zaufaniem instytucji zewngtrznych, ktére beda przeprowadzad
zewngtrzne audyty zabezpieczen.

6. Zakonczenie

Wspolczesny bank uzaleznit si¢ od stosowanych technologii informacyjnych.
Koniecznos¢ zapewnienia bezpieczenstwa informacyjnego banku stala si¢ wyzwa-
niem i celem dazen dla os6b nim zarzadzajacych. Realizacja tego celu wymaga
znajomosci wszelkich kategorii zabezpieczen. Niezbgdny jest ich racjonalny dobor
w zaleznosci od wskazéwek monitoringu zagrozen i wynikow zewngtrznego
audytu zabezpieczen. Paradoksem dziatan podejmowanych dla zapewnienia bez-
pieczenstwa jest fakt jego abstrakcyjnego charakteru. O tym, jak dlugo bank jest
bezpieczny, decyduja przestgpcy. Wielkie znaczenie ma wciaz rosnacy poziom ich
wiedzy i umiej¢tnosci. Aby si¢ przed nimi ochronié, pracownicy banku musza
przestrzega¢ regul ograniczania ryzyka operacyjnego i informatycznego. W zarza-
dzaniu bankiem prowadzi to do zmiany interpretacji magicznego trojkata decy-

Zyjnego.
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SELECTED MANAGERIAL ASPECTS OF PROVIDING BANK’S
IT SECURITY '

Summary

Nowadays, a contemporary bank fully depends on IT technology. Therefore, it is a real challenge
for the Bank’s authority to ensure its IT security. The document focuses on the selected modifications
in the bank’s management resulting from new approach to operational risk. It is included in the
documents published by Bank's Supervisory Board as well as in the legal acts put into life. Bank’s IT
security is a priority to manage all the institutions. The achievement of such a situation requires from
each financial institution, especially from the Bank, proper correlation between technical means and
financial ones. This is a difficult task because mistakes are not allowed. The outcomes can be
extremely serious for an individual bank. Thus, it is important to find general solutions based on the
support from institutions in charge.
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