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RYZYKO INFORMATYCZNE
W DZIALALNOSCI BANKOWE]

Ryzyko jest zwiazane z kazdym przejawem dziatalnoséci gospodarczej. W za-
leznosci od charakteru tej dzialalnosci rézne jednak znaczenia sa przypisywane po-
szczegblnym rodzajom ryzyka. Specyfika dziatalnosci bankowej — wynikajaca za-
réwno z uwarunkowan prawnych, jak i z praktyki biznesowej — wymaga istnienia
pewnego wspdlnego mianownika zarzadzania wszystkimi rodzajami ryzyka, wsréd
nich takze ryzykiem informatycznym. Co wigcej, ztozono$é technologiczna i funk-
cjonalna rozwiazan informatycznych stosowanych w bankowosci oraz waga prze-
twarzanych w tych systemach informacji nadaja problematyce zarzadzania ryzy-
kiem informatycznym istotnego dla funkcjonowania instytucji bankowych znacze-
nia. Artykul niniejszy przedstawia ryzyko informatyczne w bankowosci w ogél-
nym zarysie, nieco wiecej miejsca poswigcajac problematyce zagrozen systemow
bankowosci elektroniczne;.

W klasycznym ujeciu w ramach ryzyka bankowego wyréznia si¢ ryzyko kredy-
towe, plynnosci, rynkowe, zmian systemowych oraz ryzyko niefinansowe, okresla-
ne takze jako ryzyko operacyjne.

Problematyka ryzyka operacyjnego jest przedmiotem m.in. prac regulacyjnych
Komitetu Bazylejskiego, ktéry w swoich dokumentach zdefiniowat je jako ,,ryzyko
strat w wyniku niewlasciwego lub blgdnego dzialania procesu, ludzi i systeméw
lub wplywu wydarzen wewnetrznych” [Operational... 2001]. W dokumentach
Komitetu mozna znalez¢ takze ramowy podzial ryzyka operacyjnego na nast¢puja-
ce rodzaje:

— ryzyko oszustwa ze strony pracownikéw,

— ryzyko oszustwa pochodzace z zewnatrz,

— ryzyko w zakresie zasad zatrudniania i BHP,

— ryzyko w zakresie zasad pracy z klientami 1 produktami,
— ryzyko szkéd zasobéw materialnych,
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— ryzyko zaklécenia prowadzenia biznesu i niesprawnosci systemu,
— ryzyko zarzadzania wykonywaniem zadan.

Komitet podjal takze prébg nieco bardziej szczegélowego odniesienia si¢ do
omawianej problematyki w kontekscie bankowosci elektronicznej. Zasady zarza-
dzania ryzykiem w bankowosci elektronicznej [Risk... 2003] to dokument bedacy
swego rodzaju zbiorem ogdlnych rekomendacji Komitetu, dotyczacych tego obsza-
ru dzialalnosci bankowej, ktéry bezposrednio wptywa na szeroko rozumiane bez-
pieczenstwo systeméw bankowosci elektronicznej. W dokumencie sformulowa-
nych zostalo m.in. 14 zasad zarzadzania ryzykiem, ktére wyznaczaja cele dziatan
ukierunkowanych na zapewnienie optymalnego poziomu bezpieczenstwa konkret-
nych rozwiazan. Zasady te podzielono na trzy grupy (rys.1).

A. Kontrola ze strony Rady i Zarzadu

1. Efektywna kontrola bankowodci elektronicznej przez kierownictwo.

2. Ustanowienie wszechstronnego procesu kontroli bezpieczesistwa.

3. Wszechstronne zasady nalezyte; starannoéci i kontrolowanie przez kierownictwo procesu
zlecania uslug na zewnatrz oraz innych rodzajéw uzalezniefi od stron trzecich.

B. Mechanizmy kontroli bezpieczenstwa

1. Sprawdzenie tozsamoséci klientéw bankowosci elekironiczne;.

2. Uniemozliwienie negowania dokonanych transakcji oraz odpowiedzialnosé za transakeje
bankowosci elektroniczne;j.

3. Odpowiednie srodki zapewniajace podzial obowiazkéw.

4. Wiaéciwe mechanizmy kontroli upowazniest w ramach systeméw, baz danych i aplikacji
banltowosci elektroniczne;).

5. Rzetelnosé danych dotyczacych transakeji, zapiséw 1 informacji z zakresu
bankowosci elektroniczne).

6. Ustanowienie jasno okreélonych §ciezek audytu dla transakeji bankowosci elektroniczaej.

7. Poufnoéé podstawowych informacji bankowych

C. Zarzgdzanie ryzykiem prawnym i ryzykiem reputacji.

1. Odpowiednia sprawozdawczosé dotyczaca uslug bankowoéci elektroniczne;.

2. Poufnos¢ danych o klientach.

3. Pojemno$é systemu, zapewnienia ciagloéci dzialalnosci i planowanie awaryjne w celu
zapewnienia dostgpnodci systeméw 1 uslug bankowoéci elektroniczne .

4. Plany reagowania na incydenty.

A T TR TR S R Lo S R L A B O R G e e R IR s T B e

Rys. 1. Zasady zarzadzania ryzykiem w bankowosci elektronicznej

Zrédto: [Risk... 2003).

Mimo Ze zawarto$¢ omawianego dokumentu pozostawia wiele do zyczenia,
gléwnie w warstwie terminologicznej, stanowi on podstawe zalecen i rekomendacji
publikowanych przez banki centralne w poszczegélnych krajach Unii Europejskiej,
takze w Polsce (zob. np. [Rekomendacja D 2002]).

Zalecenia Komitetu, pochodne im rekomendacje Narodowego Banku Polskiego
oraz praktyka bankowa nakazuja wyréznia¢ w ramach ryzyka operacyjnego ryzyko or-
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ganizacyjne, personalne, otoczenia i informatyczne. Powszechnie uwazane za funda-
mentalny element ryzyka operacyjnego jest wlasnie ryzyko informatyczne, definiowa-
ne przez Polskg Norm¢ jako: mozliwo$¢, ze konkretne zagrozenie wykorzysta kon-
kretna podatnos$¢ systemu przetwarzania danych” [PN-I-02000:2002]. Natomiast za-
rzadzanie ryzykiem informatycznym definiowane jest jako ,,proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczen-

stwa, z zachowaniem akceptowalnego poziomu kosztéw” {PN-ISO/TEC 17799].
Ryzyko informatyczne we wspoétczesnej bankowosci powinno podlegaé inter-

dyscyplinamej segmentacji obszarowej ukierunkowanej na identyfikacje odmien-

nych atrybutéw ryzyka postrzeganego i analizowanego w réznych perspektywach,

do ktérych zaliczy¢ nalezy przede wszystkim (rys. 2):

— perspektywe techniczng, zwiazana z wykorzystywanym sprzg¢tem i oprogra-
mowaniem oraz jego konfiguracja, problemami zastosowan wspélczesnych
metod kryptograficznych, technicznymi aspektami zarzadzania dostgpem do
zasobéw systemowych, a takze zagadnieniami technicznej integracji systeméw
w procesach konsolidacyjnych,

— perspektywe funkcjonalng, w ramach ktérej systemy informatyczne stosowane
w instytucji bankowej mozna podzieli¢ wedtug ich funkcji na core-banking, sys-
temy wspomagajace zarzadzanie (finanse, logistyka, kadry i ptace, CRM itp.)
oraz systemy bankowosci elektroniczne;j,

— perspektywe systemowq, oddzielajaca systemy wykorzystywane tylko przez
pracownikéw banku od systeméw bankowosci elektronicznej, do ktérych do-
stgp maja takze klienci bankéw,

Perspektywa techniczna

O Programowy

O Sprzetowy Perspektywa funkcjonalna

Q' Konfiguracyjny U Core-banking

O Kryptograficzny O Systemy zarzgdzania

Q Dostepowy O Bankowosé elektroniczna

O Konsolidacyjny

Perspektywa systemowa Perspektywa organizacyjna

O Wewnetrzny QO Personalny
QO Zewnetrzny @ Prawny

0 Organizacyjny
0 Wdrozeniowy
t Konsolidacyjny

Rys. 2. Obszary ryzyka informatycznego w ramach réznych perspektyw

Zrédlo: opracowanie wiasne.
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perspektywe organizacyjnq, podkreslajaca koniecznos¢ zarzadzania ryzykiem tak-
ze w obszarach pozatechnicznych, dotyczacych czynnika ludzkiego, aspektéw
prawnych, strukturalnych i organizacyjnych, wdrozeniowych i konsolidacyjnych.

Z problematyka zarzadzania ryzykiem informatycznym nierozerwalnie wiaze

si¢ problematyka zarzadzania bezpieczefistwem systeméw informatycznych, defi-
niowanego przez Polska Norm¢ [PN-I-13335-1] jako ,,rozbudowany proces stoso-
wany w celu osiagnig¢cia odpowiedniego poziomu”:

poufnosci, gwarantujacej, ze dostgp do danych przechowywanych i przetwa-
rzanych w systemie maja tylko osoby do tego uprawnione,

integralnosci, gwarantujacej, ze dane przesylane podczas transakcji elektro-
nicznej nie s3 przez nikogo modyfikowane,

autentycznosci, pozwalajacej stwierdzi¢, czy osoba podpisujaca si¢ pod trans-
akcja jest rzeczywiscie osoba, za ktora si¢ podaje,

niezaprzeczalno$ci, nie pozwalajacej wyprze¢ si¢ nadania badz odbioru komu-
nikatu droga elektroniczna,

dostgpnosci, gwarantujacej staty dostgp do systemu bankowosci elektroniczne;j,
niezawodnosci, gwarantujacej, ze system dziala w sposéb, jakiego si¢ od niego
oczekuje.

Zarzadzanie bezpieczenstwem jest procesem o charakterze cyklicznym. Z jed-

nej strony mozna postrzega¢ go jako zbidr systematycznie realizowanych zadan,
takich jak (zob. np. [Wawrzyniak 2002]):

okreslenie potrzeb banku w zakresie ochrony danych,

stworzenie polityki bezpieczenstwa (wybdr modelu bezpieczenstwa, stworze-
nie Dokumentu zasad bezpieczenstwa),

analiza ryzyka (identyfikacja i klasyfikacja aktywéw systemu informatycznego,
identyfikacja zagrozen systemu, okres$lanie podatnosci systemu na zagrozenia,
ocena ryzyka, przedstawienie wynikéw analizy),

wdrazanie systemu zabezpieczen (wybdr konkretnych rozwiazaf, instalacja
sprzgtu i oprogramowania, szkolenia uzytkownikéw systemu, zmiany organi-
zacyjno-administracyjne),

eksploatacja systemu zabezpieczen (monitoring, ocena zastosowanych rozwia-
zan i zarzadzanie zmianami, analiza i ocena poziomu bezpieczenstwa),

z drugiej za$ jako metaobszar, w ramach ktérego identyfikuje si¢ m.in. podob-
szary zarzadzania ryzykiem, zmianami i czynnikiem ludzkim. Symboliczne za-
leznosci migdzy obszarami zarzadzania zwigzanymi z ryzykiem informatycz-
nym przedstawiono na rys. 3.

Aspektemn istotnym dla problematyki zarzadzania ryzykiem informatycznym

jest identyfikacja zagrozen bankowych systeméw informatycznych. W najogdlniej-
szym ujgciu zagrozenia te mozna podzielié, stosujac podejécie analogiczne do prze-
stawionego wczesniej, bazujace na identyfikacji obszaréw analizy problemu (rys. 2).
Co wigcej, obszary zdefiniowane w ten sposdb charakteryzuje wieloptaszczyznowa
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ZARZADZANIE RYZYKIEM

ZARZADZANIE RYZYKIEM
OPERACYJNYM

ZARZADZANIE
RYZYKIEM
INFORMATYCZNYM

ZARZADZANIE BEZPIECZENSTWHM
INFORMATYCZNYM

Rys. 3. Wspélistnienie obszar6w zarzadzania zwigzanych z bezpieczenstwem informatycznym
w instytucji bankowej

Zrédlo: opracowania wiasne.

przemiennos¢. Na przyklad, w ramach zagrozen zwiazanych z systemami bankowosci

elektronicznej mozna méwié o zagrozeniach w obszarach banku i klienta, w obsza-

rach technicznym, kryptograficznym, dostepu itd. Swiadectwem ztozonosci oma-

wianej problematyki niech begdzie lista najpowazniejszych zagrozen zwiazanych z

wykorzystywaniem systeméw bankowosci elektronicznej w podziale na zagrozenia

serwera, klienta oraz wspélne (zob. np. [Gospodarowicz 20035, s. 86 i nast.]).
Bezpieczenstwo klienta obejmuje ogdl zagadnien zwiazanych z wykorzysty-
waniem sprzetu i oprogramowania w celu komunikacji z bankiem internetowym.

Do najpowazniejszych zagrozen w tej grupie mozna wigc zaliczy¢:

— zagrozenia kompromitacji parametréw dostgpu do systemu (identyfikator, ha-
sto, lista hasel jednorazowych, PIN do tokena), bedace nastgpstwem tamania
brutalnego, podstuchu w sieci lokalnej, podstuchu elektromagnetycznego, za-
stosowania oprogramowania szpiegujacego lub metod typu social-engineering,

~ manipulacje sprzgtem i oprogramowaniem, majace na celu zmiany ich funk-
cjonalnosci niewidoczne dla uzytkownika,

— bledy w oprogramowaniu standardowym (przede wszystkim w przegladarkach),

— bledy w oprogramowaniu klienta (niestandardowym),

—~ niewlasciwe wykorzystanie technologii ActiveX,

— skrypty i aplety implementowane na stronach www,

— wirusy.
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Zagrozeniami wspdlnymi, zwiazanymi z przesylaniem danych sieciami kompu-

terowymi, sa:

sniffing, czyli podstuchiwanie, dzigki ktéremu mozna wej$¢ w posiadanie da-
nych przesylanych sieciami,

spoofing, polegajacy na podszywaniu si¢ pod inny komputer w sieci, czyli na
wystaniu sfalszowanych pakietéw do danej maszyny, az do przej¢cia calej sesji
uzytkownika z dana maszyna wlacznie (session hijacking),

network snooping, czyli wstgpne rozpoznawanie parametréw sieci, zwlaszcza
pod katem stosowanych narz¢dzi bezpieczenstwa,

zagrozenia zwiazane z atakami typu man-in-the-middle,

zagrozenia DNS (domain name system), w szczegdlnosci zwiazane z podatno-
scig ustugi na ataki typu denial of service,

zagrozenia ustug SMTP, MIME, POP, WWW i innych,

sabotaz komputerowy i cyberterroryzm.

Do zagrozen serwera naleza;

DOS (denial of service), czyli atak, w ktérym jeden uzytkownik zajmuje tyle dzie-
lonych zasobéw systemu, ze nastgpny uzytkownik nie moze juz z nich skorzystaé,
wykorzystywanie specyficznych programéw, umozliwiajacych ingerencjg¢ w
systemy informatyczne, takich jak:

bakterie (bacteria), tj. programy, ktérych jedynym przeznaczeniem jest powielanie
si¢ w celu zniszczenia systemu przez doprowadzenie do jego zablokowania,

robaki (worms), tj. programy przenoszace si¢ z systemu na system w sieci, cza-
sami pozostawiajace po sobie bakterie lub wirusy,

konie trojanskie (Trojan horses), tj. programy, ktére udajac, ze wykonuja bez-
pieczne operacje, w rzeczywistosci wykonuja dziatania majace na celu naruszenie
bezpieczenstwa systemu. Najbardziej popularnym typem konia trojanskiego jest
program kradnacy hasto, ktéry udaje normalna sekwencj¢ rozpoczynania sesji, w
rzeczywistosci zas zapisuje hasto wprowadzane przez uzytkownika, a potem znika,
bomby logiczne, ukryte, nieudokumentowane fragmenty programéw urucha-
miane w okreslonym czasie badz w nastgpstwie okreslonego zdarzenia,
uzyskiwanie dostgpu do systemdéw poprzez furtki (trap doors), nieudokumen-
towane wejscia do legalnych programéw, pozwalajace zorientowanemu uzyt-
kownikowi omija¢ zabezpieczenia,

ataki na bazy danych,

wszystkie inne zagrozenia zwiazane z funkcjonowaniem serweréw WWW,
nielojalno$¢ i nieuczciwos¢ pracownikéw banku,

bledy i przeoczenia personelu obstugujacego system,

zagrozenia losowe, srodowiskowe, czyli powodzie, pozary, wyladowania at-
mosferyczne, awarie zasilania, brud, kurz itd.,

sabotaz komputerowy i cyberterroryzm.
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Symbolicznym przedstawieniem problematyki zagrozen systeméw informa-
tycznych w bankowosci moze tez by¢ statystyka czgstosSci wystgpowania zdarzen
zwigzanych z poszczegélnymi grupami zagrozen systemow bankowych, sporza-
dzona na podstawie badan ankietowych. Statystyka ta pokazuje, jak znaczacy
udzial (w ujgciu ilosciowym) we wszystkich sytuacjach naruszajacych bezpieczen-
stwo systemu maja te zwiazane z dzialalnoscia samych pracownikéw bankéw, wy-
szczegblnione w ostatniej czgsci powyzszego zestawienia (rys. 4).

Ataki z zewnatrz
3%

Wirusy
4%

Niezadowolony personel
9%

Nieuczciwy personel
10%

Problemy fizyczne Pomytki ludzkie
2 54%
20%

Rys. 4. Zagrozenia bezpieczefistwa systeméw informatycznych w bankowaosci

Zrédio: [Bezpieczerstwo... 2003).

Ryzyko informatyczne jest takim rodzajem ryzyka bankowego, ktérego istnie-
nie bedzie z pewnoscia miato coraz wigkszy wplyw na funkcjonowanie instytucji
bankowych. Bardzo istotnym elementem, nie rozpoznanym jeszcze kompleksowo,
wplywajacym na to ryzyko, bedzie niewatpliwie popularyzacja rozwigzan opartych
na kwalifikowanym podpisie elektronicznym, zgodnym z ustawa. Czy implemen-
tacja regulacji ustawy przyniesie nie znane jeszcze zagrozenia? Na pewno tak, nie-
mniej wazne jest, aby nie przestonily one korzysci wynikajacych z upowszechnie-
nia technologii podpisu elektronicznego w bankowosci.
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INFORMATION RISK MANAGEMENT IN BANKING

Summary

The paper presents chosen aspects of information risk in banking. General ideas concerning the
problem were described using the Basel Committee documents as well as NBP recommendations.
The electronic banking security threats were presented as the crucial factors concerning information
risk management. In addition the paper points to the role of non-technical aspects of risk management
and information security management.
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