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1. Wstep

Era informacji stata si¢ faktem. Informacja stata si¢ najwazniejszym zasobem
przedsigbiorstwa, dobrem, o ktore toczy si¢ nieustajaca walka na wszystkich
rynkach. Lecz przewage konkurencyjng gwarantuje nie samo jej posiadanie, a
raczej umiejetno$¢ jej przetwarzania i analizowania oraz wlasciwego reagowania
na skutki z niej wynikajace. Brak informacji gwarantuje natomiast podejmowanie
decyzji przy bardzo wysokim stopniu ryzyka, wynikajacym z niewiedzy. Wzrasta
takze trudno$¢ z organizacja procesu pozyskiwania i analizowania informacji, gdyz
liczba jej zZrodet rosnie blyskawicznie. Dlatego rola wywiadu gospodarczego stale
sie zwieksza.

2. Istota i funkcje wywiadu gospodarczego

Wywiad gospodarczy definiowany jest jako zesp6t dziatan polegajacych na po-
szukiwaniu, przetwarzaniu i rozpowszechnianiu (w celu jej wykorzystania) infor-
macji przydatnej podmiotom gospodarczym. Dziatania te ,,prowadzone sa zgodnie
z prawem, z zachowaniem wszelkich mozliwych gwarancji, niezbgdnych dla och-
rony majatku przedsiebiorstwa, w najlepszym pod wzglgdem jakosci, terminow i
kosztow warunkach” [Kwiecinski 1999, s. 30].

Wywiad gospodarczy jest procesem skfadajacym sig z pigciu faz:
identyfikacji potrzeb informacyjnych uzytkownikow,
wyszukiwania i gromadzenia informacji formalne;j,
wyszukiwania i gromadzenia informacji nieformalne;,
analizowania zgromadzonych informacji,
raportowania wynikow do uzytkownikow.
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Cykl wywiadu gospodarczego pozwala przedsi¢biorstwu na aktywne uczestni-
czenie w walce informacyjnej, ktora toczy si¢ na wszystkich rynkach. Dzigki
niemu organizacja poszerza zakres wykorzystywanych Zrodet informacji, eksplo-
ruje je efektywniej i ma sprawnie zorganizowany proces analizy i rozpow-
szechniania informacji. Wywiad gospodarczy staje si¢ poteznym narzedziem zarza-
dzania w swiecie, ktorego gtéwnym generatorem staje si¢ informacja.

Wywiad gospodarczy spelnia w przedsigbiorstwie takie funkcje, jak:
zaspokajanie potrzeb informacyjnych uzytkownikow,
wczesne ostrzeganie,
wywieranie wplywu na otoczenie,
ochrona dorobku intelektualnego przedsigbiorstwa.

Pierwsza funkcja WG jest oczywista i bezposrednio zwiazana z przytoczong
definicja. Polega na identyfikacji potrzeb informacyjnych uzytkownikéw, wery-
fikacji ich, a nastepnie takiemu wyszukiwaniu i analizowaniu informacji, by moc te
potrzeby zaspokoi¢.

Funkcja wczesnego ostrzegania umozliwia szybkie reagowanie na niespo-
dziewane, wazne zmiany na rynku. System taki dziala na zasadzie alarmu dla
przedsiebiorstwa, wychwytujacego niepokojace sygnaly z otoczenia, prognozu-
jacego mozliwe scenariusze zdarzen i przygotowujacego warianty zachowain.

Funkcja wywierania wplywu na otoczenie nosi miano lobbingu. Polega na wy-
przedzaniu mozliwych zmian i takie wywieranie wptywu na otoczenie, by ukie-
runkowa¢ zmiany w strone korzystna dla przedsigbiorstwa. Wptywanie na kierunek
zmian pozwala ograniczy¢ koszty zwiazane z adaptacja przedsigbiorstwa do no-
wych warunkéw.

Ostatnia funkcja wywiadu gospodarczego jest ochrona dorobku intelektualnego
przedsiebiorstwa i nosi miano kontrwywiadu. Funkcja ta stanie si¢ giownym
przedmiotem dalszych rozwazan.

3. Kontrwywiad

Kontrwywiad jest definiowany jako ogot metod i technik ochrony informacji
przedsi¢biorstwa wymagajacy odpowiedniej organizacji [Kwiecinski 1999, s. 159].
Kontrwywiad jest calosciowym dopetnieniem wywiadu gospodarczego. Dziatania
wywiadu gospodarczego nie moga przynosi¢ wymiernych korzysci, gdy w przed-
sigbiorstwie nie funkcjonuje sprawny kontrwywiad. Osiagnigcie przewagi konku-
rencyjnej wymaga nie tylko wyciagania trafnych wnioskéw z pozyskanych infor-
macji, ale takze chronienia posiadanych zasob6éw i ochrony przed dziataniami wy-
wiadowczymi konkurentéw. Jest to o tyle istotne, ze znaczenie wywiadu gospo-
darczego jako narzedzia zarzadzania przedsigbiorstwem stale wzrasta i jest on
aktywnie wykorzystywany przez coraz wigksza liczbg przedsigbiorstw.

Kontrwywiad obejmuje takie dziatania, jak:

— zabezpieczenie dorobku intelektualnego przedsigbiorstwa,

— ochrona przed dziataniami wywiadowczymi konkurentow.
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Ochrona dorobku intelektualnego przedsigbiorstwa realizowana jest przez na-
stgpujace dziatania:

— inwentaryzacj¢ posiadanych zasobéw informacyjnych,

- weryfikacj¢ znaczenia i istotnosci poszczegdlnych zasobow,

— okreslenie os6b majacych dostep do poszczegdlnych zbiorow,

— organizacj¢ przeplywdw informacji,

— identyfikacjg¢ zagrozen i wdrozenie systemow zabezpieczen.

By chroni¢, trzeba wiedzie¢, co chroni¢ i jaka ma to wartos¢ dla przed-
sigbiorstwa. Dlatego tak wazne jest okreslenie, jaki dorobek intelektualny
przedsigbiorstwo posiada. Méwimy tu o posiadanej wiedzy zgromadzonej zar6wno
w repozytoriach wiedzy, jak i w glowach pracownikéw, o danych zgromadzonych
w bazach i hurtowniach, a takze o wszelkich innych istotnych informacjach
zdobytych przez przedsigbiorstwo. Nie wszystkie informacje sg na tyle istotne, by
otaczaé je szczeg6lng ochrona. Trzeba bowiem pamigtaé, ze kazde wdrazane roz-
wiazanie ochrony informacji jest zwiazane z wysokimi kosztami. Najistotniejsze z
punktu widzenia przedsigbiorstwa sa informacje strategiczne, czyli odnoszace si¢
zarowno do przyszlych dzialan przedsigbiorstwa, jak i nowych technologii.
Oznaczone zasoby mozna uszeregowac pod katem istotnosci.

Nastepnie trzeba dokona¢ weryfikacji dostepnosci do poszczegolnych za-
sobow. Z praktyki wynika, Zze do wiekszosci informacji, ktore zgromadzono w
przedsigbiorstwie, dostgp ma niewielka liczba pracownikdéw. Najczeéciej dostep do
informacji maja przede wszystkim informatycy i administratorzy baz danych. Co
gorsza, z tych samych badan wynika, ze czgsto sprzataczka ma dostgp do takiej
samej ilosci danych co zarzad. Na rys. 1 przedstawiono, do jakiej ilosci informacji
posiadanej przez dzial maja dostgp poszczegdlni pracownicy.

Sytuacja taka powoduje powazne problemy zwiazane z wysokim ryzykiem
wycieku istotnych informacji. Innym problemem jest rozdrobnienie informacji
pomi¢dzy dziatami. Utrudnia to zarowno ich wykorzystywanie, jak i ochrong.
Znajac obraz sytuacji oraz posiadajac uszeregowane zasoby informacyjne. nalezy
przypisa¢ kazdemu pracownikowi poziom dostg¢pu.

Nastgpna czynnoscia przy ochronie zasobow intelektualnych jest okreslenie
obiegu informacji, opracowanie bezpiecznych procedur przesylania informacji.
Diagnozie nalezy podda¢ zaréwno tradycyjne, jak i elektroniczne kanaly prze-
pltywu informacji. Przy kanatach tradycyjnych nalezy zapewni¢ maksimum ochro-
ny korespondencji. Do tego celu postuzy wykorzystanie nadrukow firmowych na
papierze listowym, trwale oznakowanie kopert, wykorzystywanie kopert plastiko-
wych uniemozliwiajacych ich naruszenie. Przy kanatach elektronicznych nalezy
stosowac¢ szyfrowanie przesylanych informacji, przesytac informacje zapakowane i
w rozdrobnionych plikach. Jako zabezpieczenie stosuje si¢ takze kontrol¢ kore-
spondencji stuzbowej pracownikéw, by cenne informacje nie wydostaly si¢ w
zaden sposob poza dozwolony krag. Ustalone procedury powinny by¢ proste i
jasne, a takze nie powinny ulegaé¢ czestym modyfikacjom.
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Rys. 1. Dostep do danych posiadanych przez dziat
Zrodto: [Kifner 1999, s. 12].

Ostatnim krokiem jest identyfikacja mozliwych zagrozen i opracowanie pro-
cedur zabezpieczajacych. Zagrozenia mozna podzieli¢ na wewnetrzne i zewng-
trzne. Do zagrozen wewngtrznych trzeba zaliczy¢:

— $wiadome dziatania pracownikow,

— nieswiadome dziatania pracownikow.

Swiadome dziatania pracownikow sa bardzo duzym zagrozeniem dla dorobku
intelektualnego przedsig¢biorstwa. Pracownik niezadowolony, podkupiony przez
konkurencje czy z innych powodoéw wrogo nastawiony do pracodawcy, moze,
uzyskawszy dostep do zasobdw informacyjnych przedsigbiorstwa, wykras¢ cenne
informacje. Stad tak istotne ograniczanie dostgpu do cennych zasobdéw informacji
strategicznej, stosowanie systemu zabezpieczen hastami i kluczami dostgpu.
Nalezy takze w miarg mozliwosci nie udostgpnia¢ informacji zrédtowych, a
umozliwiaé jedynie korzystanie z analiz i raportéw dokonanych na ich podstawie.
Wszystkie te dziatania moga w pewnym stopniu zminimalizowa¢ ryzyko ze strony
pracownikdw.

Innym zagrozeniem jest nieswiadome dzialanie pracownikéw. Najczesciej
mamy tu do czynienia z zaniedbaniem i brakiem wyobrazZni. Przejawiaja si¢ one w
niezabezpieczaniu hastami dostepu do komputera, nieniszczeniu brudnopisow,
dokumentéw czy kopii pism, pozostawianiu hasta dostgpu przyklejonego do mo-
nitora komputera itp. Tym zagrozeniom zapobiegaja bardzo precyzyjnie okreslone
procedury dziatania i stanowcze ich egzekwowanie.

Niestety, wraz z rozwojem przedsi¢biorstw w kierunku przedsigbiorstw sie-
ciowych, a takze ze wzrostem mobilnosci pracownikow wzrasta zagrozenie wy-
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cieku informacji na skutek mobilnego dostgpu do zasobow informacyjnych przed-

“sighiorstwa. W tej sytuacji nalezy z posiadanych baz wydzieli¢ te, do ktérych
zdalny dostep jest mozliwy i ktore nie zawieraja strategicznych danych. Dostep do
strategicznych informacji powinien zosta¢ ograniczony do minimum, a zdalnym
pracownikom moga by¢ udzielane odpowiedzi na szczegélowe zapytania.

Druga grupa zagrozen sa zagrozenia zewngtrzne. Zwiazane sg one gléwnie z
nielegalnymi dziataniami majacymi na celu pozyskanie tajnych informacji, czyli ze
szpiegostwem gospodarczym. Mowa tu o wiamaniach do systemu informatycznego
przedsigbiorstwa, fizycznych wlamaniach do siedziby firmy, a takze o wyko-
rzystaniu niedozwolonych urzadzen, podstuchujacych rozmowy telefoniczne czy
przechwytujacych transmisje danych. Aby wyeliminowaé¢ badZ zminimalizowaé
zagrozenia zewngtrzne, wymagane jest wdrozenie procedur bezpieczenstwa
polegajacych na kontrolowaniu wstepu do firmy, zainstalowaniu wysoce zaawan-
sowanych programéw chroniacych system informatyczny, a takze zabezpieczaniu
si¢ przed urzadzeniami podstuchowymi. W celu zwigkszenia skutecznosci dziatan
kontrwywiadowczych sugeruje si¢ scentralizowanie strategicznych informacji i
przechowywanie ich na komputerze nie podtaczonym do zadnej sieci zewngtrznej,
a takze przetrzymywanym w pomieszczeniu uniemozliwiajacym przechwycenie
sygnatow elektromagnetycznych czy korzystanie z niedozwolonych urzadzen.

Ochrona dorobku intelektualnego przedsigbiorstwa z racji szerokiego spektrum
dzialania powinna dotyczy¢ jak najmniejszego zbioru informacji. Trzeba zatem
wypracowaé procedury oceniania i weryfikacji przydatnosci oraz istotnosci in-
formacji.

Dziatanie kontrwywiadu nie koficzy si¢ jednak na ochronie posiadanych
zasobow informacyjnych przedsi¢biorstwa. Waznym zadaniem kontrwywiadu jest
zapobieganie dzialaniom wywiadowczym prowadzonym przez inne firmy. Mimo
7ze wykorzystanie takiego narzedzia, jakim jest wywiad gospodarczy, nie jest
jeszcze powszechne, nalezy zalozy¢, ze konkurenci korzystaja z niego. Trzeba tak-
ze zalozy¢, ze nie wszyscy stosuja przepisy prawa i zatozenia etyczne wyznaczone
dla dziatan wywiadowczych. Zadaniem kontrwywiadu staje si¢ zatem zaréwno
ochrona przed szpiegostwem, jak i zapobieganie dzialaniom wywiadowczym in-
nych przedsig¢biorstw.

Ochrona przed szpiegostwem zostala omowiona przy ochronie dorobku inte-
lektualnego, gdyz dziatania szpiegowskie wymierzone sa w tajne zasoby infor-
macyjne inwigilowanego przedsiebiorstwa. Stad koniecznos¢ zastosowania wszel-
kich fizycznych i programowych zabezpieczen. Dodatkowo waznym zabez-
pieczeniem przed nielegalnym (i legalnym) dzialaniem konkurencji jest zmiana
kultury organizacyjnej w przedsi¢biorstwie. Pracownicy musza zosta¢ przeszkoleni
z zakresu istotnosci informacji, jej ochrony, stosowania procedur bezpieczenistwa
obowiazujacych w przedsigbiorstwie. Dodatkowo powinni zosta¢ zaznajomieni z
technikami wywiadu gospodarczego z dwoch powodéw. Oczywiscie po to, aby
pozyskiwaé informacje, ale takze po to, aby samemu nie udziela¢ informacji
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konkurentom. Niemal na kazdym kroku mozna spotka¢ pewna niefrasobliwos¢ w
podawaniu wszelkich informacji, np. przez telefon, bez wczesniejszego zwe-
ryfikowania rozméwcy. Pracownicy, bedac uczuleni na techniki wywiadu i szpie-
gostwa, nie stang si¢ stabym ogniwem systemu wywiadu gospodarczego.

Ochrona przed dziataniami wywiadu gospodarczego konkurencji dotyczy takze
przejrzystosci dzialania, a wlasciwie pewnego tuszowania wlasnych posuni¢é. Za-
daniem kontrwywiadu jest kontrola sygnatéw generowanych przez przedsigbior-
stwo. Przyjmuje ona kilka form. Po pierwsze — kontrwywiad zabezpiecza przesy-
fane informacje w taki sposéb, zeby nawet przechwycone nie stanowily wartosci
dla konkurenta. Po drugie — tworzy pewien szum informacyjny, aby utrudni¢ kon-
kurencyjnym wywiadom filtrowanie informacji wiarygodnych. Szum informacyjny
moze polega¢ na wystaniu wielu sygnaléw do otoczenia, z ktérych tylko jeden
bedzie faktyczny, a reszta bedzie stanowi¢ tlo. Wywiad konkurencji nie tylko
b¢dzie miat utrudnione zadanie, gdyz b¢dzie musial odnalezé prawdziwa infor-
macj¢; istotny jest takze czynnik czasu. Analiza szumu informacyjnego trwa dhuzej
i czas ten mozna wykorzystaé na dokonanie strategicznych posunigé. na ktore
konkurent nie zdazy si¢ przygotowac.

Ostatnia forma przejawu ochrony przed wywiadem gospodarczym konkurencji
jest dezinformacja, czyli $wiadome wprowadzanie w btad konkurenta. Zadaniem
kontrwywiadu jest w tym przypadku podsunigcie konkurentowi pewnego sygnatu.
Konkurent przechwytuje go, na jego podstawie dokonuje analizy i tworzy pewien
scenariusz dzialania. Nastgpnym posuni¢gciem kontrwywiadu jest symulowanie
zachowan przedsigbiorstwa przez wysylanie mylnych sygnatow (np.: ogloszenia o
wakatach, reklama w prasie, udzial w specyficznych targach, zainteresowanie
nowg technologia) w taki sposob, aby wywiad konkurenta uznatl sygnaly za wiary-
godne i skierowal dzialania swojego przedsiebiorstwa na wybrany przez nas kie-
runek. W takiej sytuacji kontrwywiad uzyskuje przewagg¢ i umozliwia przed-
sigbiorstwu wykonanie prawdziwych ruchéw strategicznych. Tak kontrwywiad
pozwala osiagnaé przewage konkurencyjna.

4. Zakonczenie

Funkcjonowanie w otoczeniu cechujacym si¢ dynamicznymi zmianami wyma-
ga od przedsiebiorstw adaptacji i zaopatrzenia si¢ w narz¢dzia ulatwiajace walke o
przetrwanie czy pozycj¢ konkurencyjna. Wywiad gospodarczy, wlasciwie zaimple-
mentowany i wykorzystywany we wszystkich przejawach, pozwala na wyprze-
dzanie konkurencji. Stosujac wywiad gospodarczy, nie mozna zapominac o jednej
z jego gtownych funkcji, jaka jest kontrwywiad. Jak ukazano, dopetnia on dziatania
wywiadu gospodarczego, zabezpiecza przedsigbiorstwo i umozliwia mu realizacje
zadan strategicznych. Chcac zatem czerpac¢ korzysci z wywiadu gospodarczego,
trzeba rownie uwaznie i aktywnie rozwija¢ funkcje kontrwywiadu.
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THE COUNTER-INTELLIGENCE AS ONE OF THE FUNCTIONS
OF THE BUSINESS INTELLIGENCE

The article describes one of the basic functions of the business intelligence — counter-
intelligence. The author gives the definition of counter-intelligence and then describes its main tasks
and functions. The article discusses the protection of the acquired possessions of the intellectual firm
and also methods of the defence against intelligence activities of the competition.
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