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BEZPIECZENSTWO HANDLU ELEKTRONICZNEGO

1. Wstep

Rozwédj handlu elektronicznego daje nowe mozliwosci zaréwno przed-
sigbiorstwom handlowym, jak i ich klientom. Koniecznym warunkiem jest jednak
zapewnienie odpowiedniego poziomu zabezpieczenia intereséw stron uczestni-
czacych w transakcji handlowej: klienta, sprzedawcy, banku czy instytucji finan-
sowej.

Z badan firmy Symantec [Zwierzchowski 2004, s. C2] wynika, ze w pierwszej
polowie 2004 r. na swiecie najbardziej narazone na ataki byly firmy zajmujace si¢
handlem elektronicznym.

Zainteresowanie ta forma dziatalnosci caly czas rosnie, cho¢ mogtoby by¢ jesz-
cze wigksze, gdyby zapewnione byly bezpieczefistwo i prywatnos¢ potencjalnych
klientéw. Nie bez znaczenia jest rowniez zdobycie zaufania klientéw do handlu
elektronicznego.

Jak wynika z raportéw Urzgdu Ochrony Konkurencji i Konsumentéw (UOKIiK)
[Raport... 2004] oraz firmy Janmedia Interactive [Raport z badania... 2004), do
handlu elektronicznego mozna mie¢ wiele zastrzezen. Odnosza si¢ one do uchy-
bien w informowaniu klientéw o ich prawach, gtéwnie chodzi tutaj o kwestie
umowy sprzedazy, procedur¢ gwarancyjna i tryb dochodzenia roszczen. Na pod-
stawie badan przeprowadzonych przez UOKIiK w 186 e-sklepach mozna stwierdzi¢
wiele nieprawidlowosci w budowie i funkcjonowaniu witryny sklepowej, dotycza
one w szczegdlnosci braku informacji o [Raport... 2004]:

— stosowanych kodeksach etycznych,

— sadzie, ktory rozstrzygnie ewentualny spdr,
lokalizacji lub danych gospodarczych sklepu,

— jezyku umowy,
czasie trwania oferty,
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— warunkach reklamacji,

— sposobie korygowania blgdéw w zaméwieniu,

— prawie do odstapienia od umowy.

Duza czg¢s¢ sklepow nie zamieszcza informacji dotyczacych ich bezpieczen-
stwa. Niemal 40% witryn nie zabezpiecza we wlasciwy sposob danych osobowych
konsumentow. W wyniku braku odpowiedniego zabezpieczenia w handlu elektro-
nicznym informacje dotyczace produktéw, klientéow, transakcji, platnosci moga
znalez¢ si¢ w rgkach konkurencji, oszustow i innych przestgpcow.

Szczegodlnie niebezpieczna moze si¢ okazac utrata pozytywnego wizerunku
e-sklepu, gdzie informacje dotyczace platnosci sa przesylane przy wykorzystaniu
sieci publicznej. Brak ochrony moze pociagnaé za soba powazne skutki rowniez
natury prawnej. W konsekwencji moze to by¢ przyczyna znacznej utraty pozycji
rynkowej, co w oczywisty sposob pociaga za soba straty finansowe.

2. Zagrozenia handlu elektronicznego

Przez pojgcie zagrozenia rozumie si¢ potencjalne, negatywne zdarzenia poje-
dyncze lub grupowe, przypadkowe lub celowe, ktére moga spowodowac szkody w
aplikacji, a takze w firmie handlowe;.

Biorac pod uwagg architekture wraz z jej otoczeniem, zagrozenia mozna rozpa-
trywa¢ w dwdch aspektach: technologicznym i wynikajacym z organizacji handlu
elektronicznego. W aspekcie technologicznym szczegélnie narazone na ataki sa
komunikacja oraz ustugi internetowe.

Do zagrozen wynikajacych z organizacji handlu elektronicznego mozna zali-
czy¢é:

— kuszace oferty, w ktdrych przedstawiane sa duze ilosci niedrogich towaréw
lub drogi towar w atrakcyjnej cenie,

— brak pozytywnych opinii o sprzedajacych,

— podszywanie si¢ pod witryny znanych sklepow — przez rejestracj¢ pseudo-
niniméw podobnych do nazw, ktérymi postuguja si¢ sprzedawcy o wyrobionej
marce,

— brak podstawowych informacji o oferowanych towarach i ustugach, a takze
niejasno oznaczonych cenach,

— brak petnej informacji o danych adresowych firmy handlowe;j,
umieszczanie regulaminéw w niejasnych, trudno dostgpnych miejscach,
niejasno sprecyzowana tres¢ regulaminow,
pomijanie informacji o warunkach i kosztach dostawy,
brak mozliwosci korygowania blgdow w zaméwieniach,

— w ogole niedostarczenie zakupionego towaru do klienta lub dostawa nie-
pelnowartos$ciowego towaru,

~ nieprzestrzeganie wczesniej zadeklarowanych terminéw dostawy towaru do
klienta,
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— brak stalych uméw zawartych migdzy e-sklepami a firmami transportowymi
(kurierskimi) oraz niestosowanie integracji systeméw informatycznych
e-sklepodw z systemami §ledzenia firm kurierskich,

— umieszczanie na stronie w malto widocznym miejscu informacji — ,.sprze-
dawca zastrzega sobie mozliwos¢ zmiany specyfikacji technicznej” i cen prezen-
towanych na serwisie produktow oraz umieszczanie informacji ,,cennik nie stanowi
oferty handlowej w rozumieniu prawa”,

— brak informacji na temat procedur zwrotu zakupionych towaréw,

— postugiwanie si¢ cudzymi kartami kredytowymi przy zakupach on-line
(2 mln oséb w ciagu roku zostalo oszukanych na 2,4 mld USD) [Oszust czyha
2004, s. 14],

— lekkomyslnosé klientéw polegajaca na udostgpnianiu swoich danych oso-
bowych przypadkowym osobom [Uwaga... 2004, s. 17],

— brak $wiadomosci i wiedzy u projektantéw i programistow z zakresu me-
chanizméw bezpieczenstwa systemow przy tworzeniu aplikacji e-sklepu.

Przedstawione rodzaje zagrozen moga spowodowaé mata wiarygodnosé witryn
skiepowych, kradziez badz znieksztalcenia zasobow informacyjnych handlu elek-
tronicznego, utrat¢ wizerunku firmy handlowe;j.

3. Zabezpieczenie handlu elektronicznego

Przez pojgcie bezpieczenstwa handlu elektronicznego trzeba rozumie¢ zbior
procedur, metod i technologii uzywanych do ochrony ustug internetowych, zaso-
béw danych, transakcji platnosci oraz dostaw. Bezpieczenstwo w przedstawianym
obszarze dziatan gospodarczych jest zwiazane z:
etyka postgpowania firm handlowych,
budowg zaufania wsrod potencjalnych klientow,
przestrzeganiem przez e-sklepy prywatnosci klientow,

— przestrzeganiem przepisow prawnych z zakresu e-biznesu.

Cel zabezpieczenia jest spetniony, gdy sa zapewnione:

— poufnosé¢ danych klienta, przejawiajaca si¢ w tym, ze informacje przez niego
podane nie sg udostepniane osobom trzecim bez jego zgody,

— potwierdzenie tozsamosci klienta pozwalajace na udowodnienie, ze zama-
wiajacy towar jest osoba, za ktora si¢ podaje, co jest szczegdlnie wazne w przy-
padku dokonywania platnosci karta platnicza lub transakcji z odroczonym termi-
nem platnosci,

— potwierdzenie tozsamosci sprzedawcy pozwalajace okresli¢, ze pod sprze-
dawce nikt si¢ nie podszyl, ze sprzedawca przestrzega zachowanie standardow bez-
pieczenstwa oraz dba o informacje powierzone mu przez klienta,

— integralnos¢ danych pozwalajaca na stwierdzenie, ze dane (towar, umowa,
platnos¢) przesytane miedzy partnerami handlowymi docieraja do odbiorcow w
stanie nie naruszonym,
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— autoryzacja platnosci transakcji wyrazajaca si¢ w korzystaniu z posred-
nictwa akredytowanych jednostek swiadczacych ustugi certyfikacyjne.

Jak juz wspomniano, waznymi formami zabezpieczen e-handlu sg te, ktére
wynikaja z unormowan prawnych. Pozwalaja one glownie na uwiarygodnienie
stron www i zdobycie zaufania klientéw. Istotne sa w tym zakresie wymagania
nastgpujacych ustaw:

— o prawie autorskim i prawach pokrewnych z 4 lutego 1994 r.,

— o ochronie danych osobowych z 29 sierpnia 1997 r.,

— o znakach towarowych z 31 stycznia 1985 r,,

— o zwalczaniu nieuczciwej konkurencji z 16 kwietnia 1993 r.,

— prawo dziatalnosci gospodarczej z 19 listopada 1999 r.,

— o ochronie praw konsumentéw z 2 marca 2000 r.,

— o $wiadczeniu ustug droga elektroniczna z 18 lipca 2002 r.

W przedstawianym obszarze istotne jest okreslenie praw i obowigzkow stron
zawierajacych umowe kupna-sprzedazy, co znajduje swoj wyraz w ustawie z
2 marca 2000 r. o ochronie niektérych praw konsumentéw oraz o odpowiedzial-
nosci za szkode wyrzadzong przez produkt niebezpieczny oraz w niektorych ar-
tykutach kodeksu cywilnego (np. art. 66 § 1, art. 71, art. 78, art. 88, art. 70 § 2).
Natomiast obowiazek umieszczania na stronach www informacji o siedzibie ustu-
godawcy oraz regulaminu $wiadczenia ustug droga elektroniczna okresla ustawa z
18 lipca 2002 r. Wymdg dotyczacy podawania w ofercie danych adresowych
wprowadzila takze ustawa o dzialalnosci gospodarczej.

Istotng kwestia, ktdra moze dotyczyé handlu elektronicznego, jest spam. Regu-
luje to art. 10 ustawy o swiadczeniu ustug drogg elektroniczna, ktéry zabrania prze-
syfania nie zamoéwionej informacji handlowej szczegdlnie za pomoca poczty
elektronicznej, chyba ze odbiorca wyrazi zgode na jej otrzymanie.

Aby zabezpieczy¢ si¢ przed zarzutem spammingu firma handlowa powinna
[Trusiewicz 2004, s. 25]:

— postugiwac si¢ precyzyjnie sformulowana polityka prywatnosci opubli-
kowana na stronach www,

— wymagaé, aby kazda osoba udostepniajaca adres e-mail zgadzata si¢ z
trescig polityki prywatnosci,

— stosowa¢ metod¢ double opt-in (adresy na liscie sa wynikiem prosby ich
wilascicieli o ich umieszczenie z dodatkowym potwierdzeniem tego zamiaru),

— personalizowa¢ mailingi,

— podawaé doktadna instrukcje w mailu, jak usunaé adres z listy zgodnie z
polityka prywatnosci,

— umieszcza¢ wszedzie tam, gdzie wystgpuje jaki§ kontakt z partnerami
zewnetrznymi, skrot polityki prywatnosci.

W przypadku przesytania informacji handlowej za zgoda odbiorcy nalezy do-
datkowo wyraznie ja wyodrebni¢ i oznaczy¢. Musi ona wtedy zawieraé [Trusie-
wicz 2004, s. 26]:
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1) oznaczenie podmiotu, na ktérego zlecenie jest ona rozpowszechniana oraz
jego adresy elektroniczne,

2) wyrazny opis form dziatalnosci promocyjnej,

3) wszelkie informacje, ktére moga mie¢ wptyw na okreslenie zakresu odpo-
wiedzialnosci stron, w szczegdlnosci ostrzezenia i zastrzezenia.

Zabezpieczenie ustug internetowych oraz zasobdw danych i komputerow moz-
na realizowa¢ przez zapory ogniowe i systemy ochrony antywirusowej. Dobrze
dobrana zapora ogniowa zabezpiecza catkowicie przed atakami z zewnatrz. Potrafi
zapobiec podstuchowi i podszywaniu si¢ pod uprawnionych uzytkownikow, blo-
kuje penetracj¢ sieci wewnetrznej, a w zaawansowanych konfiguracjach moze
chroni¢ przed znanymi wirusami i konmi trojanskimi. Nie zapewnia jednak
ochrony przed nowymi wirusami i konmi trojanskimi, nie jest w stanie wykry¢
elementow, ktore w chwili instalacji jeszcze nie istniaty. Nie zabezpiecza rowniez
przed nowymi apletami Javy i formantami ActiveX. Systemy ochrony antywiru-
sowej musza w sposob niezawodny rozpoznawaé rzeczywiste wirusy i usuwac je,
nie uszkadzajac przy tym oryginalnych plikéw. Najnowsze systemy tego typu stuza
ochronie zaréwno serweréw baz danych, jak i poczty elektronicznej. Posiadaja
zaawansowane mechanizmy wykrywania wirusow zawartych w dokumentach i
zalacznikach wiadomosci e-mail. Skanery dziatajace w tle zabezpieczajq pliki za-
réwno podczas zapisu, jak i odczytu. Wyposazenie tych systemow w mechanizmy
aktualizacji oraz powiadomienia o zagrozeniach pozwalaja na szybka orientacj¢ o
grozacych niebezpieczenstwach oraz sposobach przeciwdziatania.

Zabezpieczenie przed wlamaniami moze by¢ realizowane poprzez systemy 1DS
(Intrusion Detection System). Aplikacje te monitoruja, wykrywaja i reaguja na nie
autoryzowane dzialania w sieci w czasie rzeczywistym. Okazuje si¢ jednak. ze jest
to rozwiazanie niewystarczajace, gdyz obecnie ataki sa coraz bardziej ztozone i
przemyslane. Rozwiazaniem w tym zakresie jest uzupelnienie sieciowych IDS
hostowymi IDS [Gienas 2004, s. 36]. Pierwsze z nich kontroluja pakiety w sieci
pod katem podejrzanych dzialan, drugie za§ monitoruja anomalie wystgpujace w
plikach systemowych, procesach i plikach logow. Pliki logéw systeméw operacy;j-
nych i aplikacji sa przeszukiwane pod katem znamion szkodliwych dziatan, system
plikéw jest monitorowany pod katem penetracji istotnych plikéw i naruszenia ich
zawartosci, a ruch sieciowy na okolicznos¢ atakow sieciowych.

Zabezpieczenie komunikacji dotyczy bezpiecznego przesytania informacji (np.
produktu cyfrowego, zamoéwienia, platnosci) przez sieci publiczne z wyko-
rzystaniem szyfrowania, wirtualnych sieci prywatnych VPN i infrastruktury klucza
publicznego.

Szyfrowanie jest jednym z najefektywniejszych sposobow zabezpieczenia ko-
munikacji. Oprocz tego ta metoda zabezpieczenia moze skutecznie zapobiegac ta-
kim zagrozeniom, jak: nieupowazniony dostgp do informacji, podstuch sieciowy,
wlamania do systemu, podszywanie si¢ pod inna osobg. Rozwiazanie to moze by¢
realizowane programowo lub sprzgtowo. W pierwszym przypadku algorytm szy-
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frujacy, klucze, hasla dostgpu itp. znajduja si¢ na dyskach komputera, serwera, co
moze narazi¢ je na ujawnienie, zniszczenie lub modyfikacje. W sprzgtowej
realizacji wszystkie istotne elementy zabezpieczen znajduja si¢ w chronionych
obszarach urzadzenia kryptograficznego, klucze na kartach procesorowych sg
przechowywane w sprzetowo chronionych obszarach pamigci urzadzenia krypto-
graficznego.

VPN sa implementowane jako rozwiazania sprzgtowo-programowe lub obecnie
czgsciej programowe. Przez sie¢ publiczng na bazie Internetu taczy si¢ partnerow
handlowych, wyposazajac ich w protokét zabezpieczajacy IPSecurity lub SSL (Se-
cure Socket Layer). Pierwszy wymaga instalacji specjalnego oprogramowania na
zdalnych stacjach korzystajacych z zasobow sieci. Stanowi to istotng wade tego
protokétu. Protokdt SSL charakteryzuje si¢ dostgpnoscia z poziomu kazdej prze-
gladarki, wysokim poziomem bezpieczenistwa i niewygérowana cena.

Infrastruktura klucza publicznego PKI (Public Key Infostructure) zapewnia:

— uwierzytelnianie stron oznaczajace wiarygodne zidentyfikowanie oséb lub
systemow, ktore elektronicznie podpisaly wiadomos¢, umowe lub transakcje,

— weryfikacje integralnosci danych, czyli sprawdzenie, czy przesytane dane
(tres¢ umowy, zlecenie przelewu migdzy kontami, zlecenie wyplaty gotowkowe;j
dla okreslonej osoby z okreslonego konta) nie zostaly zmienione po ich elektro-
nicznym podpisaniu,

— poufnos¢ informacji, czyli pewne szyfrowanie danych przesylanych migdzy
komunikujacymi si¢ stronami,

— niezaprzeczalnos¢, czyli niemozno$¢ wyparcia si¢ faktu ztozenia podpisu
(np. pod umowa).

Istota podpisu cyfrowego, opartego na asymetrycznym systemie kodowania,
jest wykorzystanie réznych kluczy do podpisu, ktére pasuja wzajemnie do siebie.
Dany klucz publiczny moze odszyfrowac tylko przypisany do niego klucz pry-
watny. Tym samym klucz prywatny stanowi swego rodzaju pieczec, ktora unie-
mozliwia niedostrzegalng zmiang tresci dokumentu i identyfikacj¢ dysponenta
klucza prywatnego. Instrument certyfikatu zapewnia bezpieczny podpis elektro-
niczny.

Okreslone srodki bezpieczenstwa powinny by¢ unikatowe dla kazdej aplikacji
handlu elektronicznego i przestrzegane przez ich partnerow.

4. Podsumowanie

Bezpieczenstwo handlu elektronicznego zalezy od bardzo wielu czynnikow.
Wazne jest rowniez, aby kazdy klient zdawatl sobie sprawg z istnienia i skali
potencjalnych zagrozen z jego strony. Klienci, ktérzy sa tego $wiadomi, dbajg o
bezpieczenstwo, stosujac nastepujace zasady:

1) korzystaja tylko z sprawdzonych i pewnych komputeréw, nigdy z ogol-
nodostgpnych stanowisk,
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2) regularnie aktualizuja oprogramowanie, ze szczegdlnym ukierunkowaniem
na system operacyjny,

3) stosuja aktualne oprogramowanie antywirusowe z mozliwoscia skanowania
otwieranych plikdw i monitorowania wiadomosci poczty elektroniczne;j,

4) odpowiednio konfiguruja przegladarke z mozliwoscia szyfrowania SSL do
128 bitow,

5) upewniaja si¢, ze witryna, na ktorej si¢ loguja nie jest jedynie wierna kopia
oryginalnego serwisu,

6) wylogowuja si¢ po zakonczeniu czynnosci zwiazanych z transakcjg lub
obstuga konta,

7) przy dodatkowej autoryzacji nie udostgpniaja numeru karty ptatnicze;j,

8) nie wysylaja poufnych informacji w zwyktej wiadomosci e-mail, wybieraja
tylko posrednictwo strony www, podczas bezpiecznego polaczenia,

9) dokonuja zakupow tylko w renomowanych e-sklepach.

Oczywiscie nie sposob catkowicie wyeliminowa¢ wszystkich oszustw z Inter-
netu. Warto jednak zastosowac si¢ do przedstawionych zasad, dzigki czemu mozna
zminimalizowa¢é ryzyko korzystania z handlu elektronicznego.
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SECURITY OF E-COMMERCE

Summary

In this article we present some issues concerning security of e-commerce. In the first part we
underline technological and organizational threats of this form of business activity. Ways of
protection based on both legal and technological security were also discussed.
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