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1. Wstep

Bankowos¢ internetowa oznacza ustugi bankowe, przy ktérych swiadczeniu
kontakt migdzy bankiem a klientem odbywa si¢ za posrednictwem Internetu z wy-
korzystaniem komputera osobistego klienta. W Polsce pierwsze konto internetowe
zostato zalozone 14 pazdziernika 1998 r. w Powszechnym Banku Gospodarczym
SA — Grupa Pekao SA w Lodzi [11, s. 27]. Od tamtej pory dynamicznie zwigkszata
si¢ liczba internetowych rachunkéw bankowych, tak ze na koniec czerwca 2004 r.
byto ich juz 2,7 miln. Wsréd lideréw bankowosci internetowej jest m.in. mBank —
BRE Bank SA, pierwszy bank, ktéry rozpoczat obstuge klientow wytacznie za po-
srednictwem Internetu i telefonu. W potowie 2004 r. obstugiwal on 780 tys. oséb —
niecmal dwa razy wigcej niz Bank Zachodni WBK SA, z ktérego ustug korzystato
3437 tys. os6b. Kolejng pozycje zajat Inteligo — PKO BP SA z 311,70 tys. klien-
tow [5].

Wedtug wynikéw badan przeprowadzonych na torufiskim Uniwersytecie Miko-
taja Kopernika posiadaczy internetowych kont bankowych byloby zapewne jeszcze
wigcej, gdyby nie brak zaufania i poczucia bezpieczenstwa odczuwany podczas
komunikowania si¢ z instytucjg bankowa przez strong www. Az 65% ankietowa-
nych pracownikéw bankéw wskazalo na to zagrozenie jako na jedna z gléwnych
barier rozwoju bankowosci internetowej w Polsce [13]. Klienci obawiaja sig, Ze in-
formacje o ich rachunkach oraz dane dotyczace zlecanych operacji, wykonywane
z wykorzystaniem kanaléw elektronicznych, moga zosta¢ podejrzane, przechwy-
cone lub zmodyfikowane przez przestgpcéw. Wsréd zagrozen dotyczacych banko-
wosci internetowej za najwazniejsze mozna uznac [16, s. 24]:
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- cracking: zgadywanie/tamanie/rozszyfrowywanie haset dostepowych, al-
gorytméw szyfrujacych, kluczy publicznych i prywatnych,

— sniffing: podgladanie, podstuchiwanie, np. za pomoca programu packet
sniffer, umozliwiajacego wglad do tresci pakietu do kabla, i oczekiwanie
na dane przekazywane np. analizatorom sieci,

— spoofing: badanie sieci, np. przez aktywne podpigcie do kabla (tj. wpusz-
czanie do sieci) danych i polecen, np. symulowanego protokotu komuni-
kacyjnego, podszywanie si¢ pod kogos poprzez falszywy adres interneto-
wy i uzyskanie dzigki temu nielegalnego dostgpu do danych,

— back door (,tylne drzwi”): wejscie do systemu w inny spos6b niz przez
logowanie, np. przez poczt¢ elektroniczng lub dzi¢ki zainstalowaniu od-
powiedniego oprogramowania, w celu podstuchiwania wprowadzanych na
klawiaturze znakéw, co pozwala uzyskac hasto jeszcze przed jego zaszy-
frowaniem,

— wprowadzenie ,koni trojanskich”, tj. obiektéw pozornie niewinnych, a tak
naprawd¢ przeznaczonych do uruchomienia dziatan destrukcyjnych na
komputerze, na ktérym si¢ znajduja (trojany sa zaszywane w listach pocz-
ty elektronicznej, w plikach bat, com, exe, pseudotekstowych, zawieraja-
cych wykonywalne skrypty, plikach rozpoznawanych jako screen saver).
Czesto spotykanym skutkiem dzialania oszustéw, ktére mozna zakwalifi-

kowa¢ do trzeciej z ww. grup zagrozen, jest kradziez witryny internetowe;j.
Polega to na dokonaniu takich zmian w komputerach obstugujacych nazwy
serweréw internetowych, aby préby wywolania strony www banku skutkowa-
ty zgloszeniem si¢ zupelnie innego serwisu, czesto prezentujgcego obrazliwe
tresSci i obrazy wobec oryginalnego adresata [12, s. 222]. Jezeli napastnik
ograniczy si¢ do tego rodzaju dzialan, to jedynie o$mieszy dang instytucjg
bankowa, jednoczesnie podwazajac jej wiarygodnos¢. Gorzej, gdy oszust,
tworzac imitacj¢ strony bankowej, zdobgdzie dane od nieswiadomych tego
klientéw.

Wszystkie banki, a wigc takze internetowe, sa instytucjami zaufania pu-
blicznego, dlatego tez szczegélna uwaga nalezy si¢ ich bezpieczenstwu. Sto-
suja one wiele rodzajéw zabezpieczen odpowiednio do stopnia wykorzystania
przez nie Internetu jako alternatywnego kanalu dystrybucji ustug bankowych.
Wspomniane medium telekomunikacyjne banki wilaczaja do swej oferty eta-
pami, zaczynajac od stworzenia strony www, stuzacej gtéwnie celom infor-
macyjnym i promocyjnym, przez udost¢pnianie coraz to bardziej ztozonych
ustug, a konczac na pelnej wirtualizacji oferty (rys. 1).
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Rys. 1. Wiaczanie Internetu do dziatalnosci banku
Zrédto: opracowanie wlasne.

Etapowos$¢ ta daje bankom mozliwosé analizy i rozpoznania celowosci wyko-
rzystywania nowego kanatu dystrybucji, kosztéw z nim zwigzanych, zainteresowa-
nia nim klientéw, czy wreszcie poziomu bezpieczenstwa. Na kazdym kolejnym
etapie stosowany jest coraz wyzszy, bardziej zaawansowany poziom zabezpieczen.

2. Zabezpieczenia bankowosci internetowej

2.1. Zabezpieczenia stosowane na pierwszym etapie rozwoju
bankowosci internetowej

Pierwszy etap rozwoju bankowosci internetowej — prezentacja instytucji ban-
kowe) — polega na stworzeniu strony internetowej banku, stanowiacej jego elektro-
niczng wizytowke. Faza ta charakteryzuje si¢ zamieszczaniem w serwisie www
podstawowych informacji dotyczacych samego podmiotu (historia, akcjonariusze,
struktura organizacyjna, wladze, placéwki itp.) oraz jego oferty. Niekiedy banki
umozliwiaja w ten spos6b klientom zapoznanie si¢ z regulaminami oferowanych
produktéw, a takze z aktualnymi tabelami optat i prowizji ich dotyczacymi czy z
kursami walut.

Dla banku ten etap ewolucji wigze si¢ z niewielkim ryzykiem, czgsto wigc jest
wykorzystywany do nauki — poznawania Internetu i klientéw. Witryny internetowe
sa wizytéwka poszczegdlnych instytucji bankowych w sieci, a ich wyglad jest jed-
nym z czynnikéw wptywajacych na decyzj¢ o rozpoczeciu korzystania z ustug da-
nego banku za posrednictwem Internetu. Uzytkownik odwiedzajacy witryn¢ banku
oczekuje od niej swobody poruszania si¢ oraz aktualnej, tatwo dostepnej informa-
cji. Bank zas, jako wtasciciel serwisu www, musi te wymagania potaczy¢ z dyna-
micznie zmieniajaca si¢ zawartoscia i wygladem strony.
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Jeshi chodzi o rodzaj zabezpieczen, to na tym etapie banki po swojej stronie in-
staluja tzw. firewalls (Sciany ognia, zapory ogniowe), filtrujace wszystkie informa-
cje przychodzace do banku. Jesli urzadzenie wykryje, ze dane pochodza z niezna-
nych lub nieuprawnionych zrédel, to nie przekazuje ich do wnetrza systemu. Za-
bezpieczenia te gwarantuja, ze wewnetrzna struktura sieci komputerowej pozostaje
niewidoczna z zewnatrz. Zadanie to zazwyczaj wykonuje oddzielny komputer z
odpowiednim oprogramowaniem, posredniczac w przepltywie wszystkich informa-
cji miedzy instytucjg i reszta §wiata [6, s. 33].

2.2. Zabezpieczenia stosowane na drugim etapie rozwoju
bankowosci internetowej

Na poczatku najwazniejsza byla sama obecno$¢ w sieci, nadajaca instytucji
bankowej wizerunek firmy nowoczesnej, wykorzystujacej najbardziej zaawanso-
wane technologie. Jednak z czasem serwisy internetowe bankéw przestaty by¢ na-
rzedziem ich przewagi nad konkurencja, a staly si¢ koniecznoscia [14, s. 34]. Wo-
bec tego zaczgto je coraz bardziej rozbudowywac i lepiej dopasowywaé do potrzeb
uzytkownikéw Internetu. Dolaczano kolejne mozliwosci, takie jak chociazby wy-
miana informacji poprzez poczt¢ elektroniczna. Komunikacja e-mailowa stanowi
namiastke drugiego etapu wprowadzania Internetu do dziatalnosci banku, albo-
wiem w odniesieniu do niej mozna juz méwic o interakcji migdzy bankiem i klien-
tem. Uzytkownik ma mozliwos$¢ korzystania z wyszukiwarek, kalkulatoréw pozy-
czek czy lokat, ktére pozwalajq na obliczenie naleznych mu odsetek. Klient za po-
srednictwem Internetu moze uzupelni¢ ankietg, dajaca wyraz jego wymaganiom i
oczekiwantom wobec banku, czy zlozy¢ wniosek, np. otwarcia rachunku oszczgd-
nosciowo-rozliczeniowego. Poza tym klient moze skorzysta¢ z porad bankowcéw,
czy wreszcie zostaje mu udostgpniony pasywny dostgp do wlasnego konta, tj. daja-
cy mozliwos¢ sprawdzania salda i historii rachunku.

Na drugim etapie rozwoju bankowosci internetowej sa stosowane oprécz fire-
wall takze inne zabezpieczenia, takie jak szyfrowana transmisja danych za pomoca
protokotu SSL i uwierzytelnianie proste.

Przechodzac do krétkiej charakterystyki wyzej wymienionych sposobéw za-
bezpieczen, mozna powiedzieé, ze pierwszy z nich scisle wiaze si¢ z kryptografia,
tj. nauka wykorzystywana pierwotnie do celéw wojskowych, spokrewniong z ma-
tematyka, a zajmujacq si¢ metodami szyfrowania i deszyfrowania wiadomosci, da-
nych itp. Polega to na transformowaniu informacji tak, aby stata sie ona nieczytel-
na dla kazdego z wyjatkiem zamierzonego odbiorcy, a nastgpnie na przeprowadze-
niu procesu odwrotnego, zmieniajacego zakodowang informacje, azeby mozliwe
bylo jej ponownie odczytanie przez adresata [8, s. 49].

W celu zapewnienia bezpieczenstwa informacji banki stosuja rézne metody
sayfrowania. Najbardziej rozpowszechniona z nich jest kryptografia oparta na klu-
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czach symetrycznych. Ma ona wielowiekowa praktyke, a zaktada, ze istnieje jeden
tajny kod (klucz), ktéry stuzy zaréwno do szyfrowania, jak i do rozszyfrowywania
wiadomosci. Podstawowa zaleta kryptografii symetrycznej jest jej szybkos¢, wy-
dajnosé¢ oraz odpornos¢ na tamanie. O bezpieczenstwie systemu w gléwnej mierze
decyduje jakos$¢ zastosowanego algorytmu oraz dlugosé¢ klucza uzywanego do szy-
frowania transmisji. W praktyce polskich bankéw stosowane sa 128-bitowe klucze
wykorzystywane jednorazowo w danej sesji [19, s. 2]. Teoretycznie zabezpieczenia
zwiazane z ta metoda szyfrowania moga by¢ zlamane, np. przez sprawdzanie kaz-
dej mozliwej kombinacji znakéw tworzacych klucz. Osiagnigcie tego celu jest tyl-
ko kwestig czasu i naktadéw, ktére musialyby zostaé poniesione. Dostgpne w
2000 r. moce obliczeniowe komputeréw umozliwiaty ztamanie klucza o dtugosci
40 bitéw w ciagu o$miu godzin [9, s. 66]. Jednak juz zwigkszenie dtugosci klucza
o zaledwie 1 bit oznacza podwojenie naktadéw (mocy obliczeniowej) koniecznych
do rozszyfrowania wiadomosci (tab. 1).

Tabela 1. Teoretyczne maksymalne czasy ztamania kluczy klasy DES/RC-4

Liczba bitéw klucza Czas ztamania kluczy klasy DES/RC-4

40 0,45/15 dni

56 7 godz. /2691,49 w roku

64 74 godz. 40 min. /689 021,57 w roku

128 157129203952300000 lat/ 12710204652610000000000000 lat

Zrédlo: [6, s. 33].

W polskich bankach, oferujacych swoje ustugi przez Intemet, w celu zapew-
nienia bezpiecznej szyfrowanej komunikacji stosowany jest przewaznie protokét
SSL (Secure Sockets Layer). To narzedzie, gwarantujace prywatnos¢ i autentycz-
nos¢ cyfrowej komunikacji, stworzyla firma Netscape Communications
[10,s. 116]. Wazne jest, ze korzystanie z niego praktycznie nie wymaga od uzyt-
kownika wykonywania zadnych manualnych czynnosci. Wszystkie bowiem opera-
cje kodowania i dekodowania informacji odbywaja sie¢ automatycznie. W trakcie
nawigzywania polaczenia migdzy serwerem bankowym a komputerem klienta,
ustalany jest algorytm szyfrowania, wymieniane sa klucze oraz weryfikowana jest
(np. z uzyciem certyfikatéw) autentyczno$¢ zaréwno serwera, jak i klienta. Uzyt-
kownik bankowosci elektronicznej moze sprawdzi¢ zastosowanie protokotu SSL w
okienku adresu przegladarki — adres URL zaczyna si¢ wéwczas od liter ,https:/”
(zamiast zwyklego ,http://”), a przegladarka (np. Intemet Explorer) wyswietla in-
formacj¢ nastgpujacej tresci: ,,Za chwilg obejrzysz strony w bezpiecznym potacze-
niu. Informacje wymieniane z ta witryna nie sa widoczne dla nikogo innego w sieci
Web”. Jednoczesnie na pasku u dotu ekranu monitora pojawia si¢ zamknieta ktéd-
ka, ktéra symbolizuje bezpieczne potaczenie. Kliknigcie na ktédke umozliwia za-
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poznanie si¢ z informacjami o certyfikacie posiadanym przez serwer instytucji fi-
nansowej, ktérej strony wlasnie odwiedza internauta.

Kolejnym rodzajem zabezpieczen systeméw bankowosci internetowej stoso-
wanym przez banki przy pasywnym dostgpie klienta do rachunku bankowego jest
uwierzytelnianie proste. Stluzy ono identyfikacji stron transakcji. Jego zadaniem
jest uniemozliwienie powstania sytuacji, w ktorej jedna osoba ,,podszywataby si¢”
pod inna. Do najprostszych metod uwierzytelnien zalicza si¢ identyfikatory i przy-
porzadkowane im hasla. Skladaja si¢ one z szeregu znakéw. Dla podwyzszenia
bezpieczenstwa zaleca si¢ stosowanie procedur komplikujacych ztamanie zabez-
pieczen. Na przyklad hasto powinno zawieraé przynajmniej dwie cyfry, dwie lite-
ry, tak aby dowolny znak nie powtarzat si¢ wiecej niz trzy razy. Korzystna jest tak-
ze jego okresowa zmiana. W razie parokrotnego blednego wprowadzenia okreslo-
nego ciggu znakow system blokuje dostgp do rachunku uzytkownika, a ponowne
jego odblokowanie odbywa si¢ przewaznie alternatywna droga kontaktu z ban-
kiem. Weryfikacja klienta nastgpuje po poréwnaniu hasta zwigzanego z danym
identyfikatorem, ktére on sam podat, z hastem zapisanym w systemie bankowym.
Jednak aby stosowanie tego rodzaju zabezpieczen mialo sens, ich transmisja po-
winna si¢ odbywaé w bezpiecznym (szyfrowanym) potaczeniu, o ktérym byta mo-
wa powyzej.

2.3. Zabezpieczenia stosowane na trzecim etapie rozwoju
bankowosci internetowej

Na trzecim etapie rozwoju bankowosci internetowej zwigzanym z realizacja
petnego zakresu ustug bankowych przez Internet, w literaturze niekiedy okresla-
nym jako ,,prawdziwa bankowo$¢ internetowa” [4, s. 183], wystgpuje juz pelna
wigZ pomiedzy bankowym systemem zaplecza a strong www. Typowy uzytkownik
tego rodzaju ustug korzysta z nich gléwnie po to, aby dysponowac biezaca infor-
macja o stanie swojego konta, jak réwniez by méc dokonywacé przelewéw na inne
rachunki bankowe (np. platnosci za prad, telefon) bez koniecznosci wizyt w od-
dziale. Stad tez te operacje stanowig trzon kazdego z systeméw bankowosci inter-
netowej. Obok przelewéw jednorazowych banki oferuja takze zlecenia stale, kt6-
rymi mozna regulowaé powtarzajace si¢ okresowo platnosci. Poza tym w czg¢sci
instytucji bankowych mozna przez Internet zalozy¢ lokate badz ja zlikwidowac,
wystapi¢ o kartg platnicza oraz limit kredytowy na koncie. Decydujac si¢ na korzy-
stanie z sieciowych rachunkéw, klient chce do maksimum ograniczy¢ wizyty w
tradycyjnym oddziale. Jednak czasem musi zada¢ pytanie dotyczace swojego konta
— gdy np. zamierza ztozy¢ reklamacje, chce dowiedzie¢ sig, skad wzigla si¢ jakas
»tajemnicza” operacja, albo zalezy mu na wyjasnieniu, czy odsetki sa rzeczywiscie
poprawnie naliczone. Wéwczas przydatna okazuje sie¢ mozliwos¢ prowadzenia po-
ufnej korespondencji [18, s. 3]. Pytan o konto nie mozna zadawac¢ za posrednic-
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twern zwyklej poczty elektronicznej, gdyz bank musi mie¢ pewnos¢, ze list pocho-
dzi od wlasciciela konta, a klientowi zalezy, aby nikt obcy nie przeczytal kore-
spondencji. Korespondencj¢ wystang z wngtrza systemu bankowosci internetowe;j
instytucje finansowe traktuja — w przeciwienstwie do zwyklego e-maila — jak list
polecony.

Stosowany na tym etapie rozwoju bankowosci internetowej rodzaj zabezpie-
czen to — poza wyzej oméwionymi — uwierzytelnianie ztozone. Sprowadza si¢ ono
do hasetl jednorazowych, ktére moga by¢ wydrukowane na specjalnej karcie TAN
(skrét niemieckiego TransAktion Nummer) lub generowane przez token. Wsréd
metod uwierzytelniania zlozonego znajduja si¢ réwniez takie, ktére wykorzystuja
podpis elektroniczny.

Token to urzadzenie elektroniczne przypominajace wygladem breloczek lub
kalkulator wielkosci karty platniczej, na ktérego cieklokrystalicznym ekranie wy-
swietla si¢ szereg znakéw. Wlasnie dzigki nim bank moze by¢ pewien, ze z ra-
chunku korzysta uprawniona -osoba, poniewaz identyczny ciag znakéw wystepuje
zaréwno na tokenie klienta, jak i po stronie serwera banku. Kazda operacja skutku-
jaca zmiana salda konta bankowego jest potwierdzana wprowadzeniem aktualnego
kodu widniejacego na tokenie. Generator hasel jednorazowych, np. Lukas Banku
S.A., wyswietla réwniez skale czasu odmierzajaca uptywajace sekundy, co infor-
muje uzytkownika, przez jaki czas wazne bedzie jeszcze dane hasto, ktére zmienia
si¢ samoczynnie na nowe co 60 sekund. Niektére z tego rodzaju urzadzen maja
klawiature, ktéra pozwala dodatkowo zabezpieczy¢ je PIN-em. W razie parokrot-
nego biednego wprowadzenia kodu token si¢ zablokuje. Préba zas rozmontowania
np. tokena ActiveCard Plus zakonczy si¢ wylaniem specjalnego ptynu, ktory znisz-
czy znajdujacy si¢ w jego wnetrzu uktad. Wspomniane urzadzenie stosowane przez
PKO BP SA uzywane jest tylko raz podczas danej sesji — przy logowaniu do sys-
temu. Najpierw klient podaje identyfikator i hasto do konta. Po poprawnej weryfi-
kacji system wyswietla 6-cyfrowe pytanie, po czym uzytkownik wiacza token, wy-
stukujac jego PIN. Za pomoca specjalnej funkcji wprowadza pytanie, na ktére
urzadzenie generuje kryptograficzna odpowiedz, ztozona z 6 znakéw (cyfry i lite-
ry). Czas na przepisanie odpowiedzi tokena do przegladarki jest niemal nieograni-
czony (kilka godzin). W razie pozytywnej autoryzacji nast¢puje poprawne zalogo-
wanie do systemu bankowego. Token, o ktérym mowa, wykorzystuje tzw. metodg
challenge-response, czyli hasto-odzew [7, s. 40].

Niektére banki rezygnuja z zaawansowanych technik kryptograficznych, po-
wierzajac bezpieczenstwo pieni¢dzy klientéw jedynie systemowi haset. Wykorzy-
stuja do tego celu tzw. karty haset jednorazowych — TAN, ktére przesylaja swoim
klientom. Kazde hasto z listy wykorzystywane jest do jednej potencjalnie niebez-
piecznej operacji, np. polecenia przelewu, po czym traci waznos¢ — do nastgpne;j
operacji nalezy wykorzysta¢ inne hasto. Po zuzyciu wszystkich haset klient zama-
wia kolejna ich liste.
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Podstawe funkcjonowania podpisu elektronicznego stanowi tzw. system klucza
publicznego (Public Key Infrastructure), nie tylko zapewniajacy sprawdzenie toz-
samos$ci obu stron transakcji, ale takze uniemozliwiajacy zaprzeczenie udziatu w
niej. Daje on uczestnikom pewnos¢, iz przesylane przez nich dane, dokumenty oraz
o$wiadczenia woli dotra do adresata w niezmienionej postaci, kazda bowiem ich
modyfikacja dokonana po ztozeniu podpisu elektronicznego jest wykrywalna [17,
s. 3].

Podpis elektroniczny opiera si¢ na metodzie szyfrowania parg kluczy asyme-
trycznych. Polega to na tym, Ze kazda ze stron ma dwa zalezne od siebie i tworzace
pare klucze. Jeden uzywany do szyfrowania wiadomosci, ktéry nazywa si¢ klu-
czem publicznym. Okreslenie to pochodzi stad, ze musi go zna¢ kazdy, kto chce
wysta¢ posiadaczowi klucza zaszyfrowana wiadomo$¢. Drugi zas z nich to klucz
prywatny. Ten z kolei stuzy do rozszyfrowywania danych i nalezy strzec go ze
szczegblna starannos$cia, nie moze bowiem poznac go nikt poza jego wlascicielem
(15, s. 9]. Wspomniana para kluczy znajduje si¢ we wzajemnej zaleznosci matema-
tycznej — na podstawie klucza prywatnego tatwo oblicza si¢ odpowiadajacy mu
klucz publiczny. Natomiast odwrotna zaleznosé, tj. ,,ztamanie” klucza prywatnego
na podstawie klucza publicznego, jest prawie niemozliwa do wykrycia. W najcze-
sciej uzywanym do szyfrowania asymetrycznego algorytmie RSA (Rivest-Shamir-
Adleman — skrot od nazwisk twércéw) klucz prywatny sktada sie z dwéch duzych
(rzedu 100 cyfr) liczb pierwszych, klucz publiczny za$ jest ich iloczynem. Metoda
ztamania szyfru, czyli odtworzenia klucza prywatnego, gdy ma si¢ dany klucz pu-
bliczny, jest zatem teoretycznie oczywista: nalezy te liczbe roztozy¢ na czynniki
pierwsze. Bezpieczenstwo szyfru ptynie stad, ze w razie uzycia wszystkich zna-
nych obecnie metod matematycznych operacja rozkladu tak duzej liczby na czyn-
niki trwa niezwykle dlugo. Algorytm szyfrowania z kluczem publicznym skonstru-
owany jest tak, ze to, co zostanie zaszyfrowane kluczem publicznym, moze by¢
odszyfrowane jedynie kluczem prywatnym z tej samej pary. Dziala to jednak réw-
niez w odwrotng strong: to, co zostanie zaszyfrowane kluczem prywatnym, moze
by¢ odszyfrowane przez kazdego, kto zna klucz publiczny. Oczywiscie taki szyfr,
ktéry kazdy moze odczytad, jest zupelnie nieskuteczny jako szyfr, ale sprawdza si¢
znakomicie jako podpis elektroniczny (3, s. 62].

W praktyce przy tworzeniu podpisu elektronicznego szyfrowaniu nie podlega
cata wiadomosc, lecz jej skrét kryptograficzny — kilkunasto- badz kilkudziesigcio-
bajtowa wartos¢, obliczona na podstawie tresci wiadomosci za pomoca tzw. funkcji
mieszajacej (hash function). Funkcje takie maja t¢ prawidlowos¢, ze niemozliwe
jest skonstruowanie dwéch wiadomosci, ktére dawatyby identyczny wynik funkeiji
mieszajacej. Stad najdrobniejsza nawet zmiana w tresci dokumentu daje inng war-
tos¢ skrotu, a zatem inny podpis elektroniczny [15, s. 20]. Wlasciwos$¢ ta zapewnia
zatem weryfikacj¢ integralnosci.
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3. Zakonczenie

Kazdy bank internetowy w swoich materiatlach reklamowych zapewnia, ze
dzigki stosowaniu najnowoczesniejszych technologii kryptograficznych pieniadze
klientéw sa calkowicie bezpieczne. Niestety w przypadku niektérych instytucji
bankowych nie jest to do konca prawda. Taki wniosek mozna wysnué, przyglada-
jac si¢ analizom opracowanym przez miesig¢cznik Chip, dotyczacym zabezpieczen
polskich bankéw internetowych [2, s. 146]. Autorzy zestawili tam w formie tabela-
rycznej informacje dotyczace bezpieczenstwa bankowych kont internetowych.
Wzigto pod uwagge takie czynniki, jak liczba i dlugo$¢ hasel, rodzaj uzytych tech-
nik kryptograficznych lub programistycznych, odporno$¢ na oprogramowanie
szpiegujace, przechwytywanie hasel itp. Sposréd opisanych systeméw najstabiej
zabezpieczony okazal si¢ system Citibanku. Opiera on bowiem swoje bezpieczen-
stwo jedynie na uwierzytelnianiu prostym. Metody uwierzytelniania uzytkownikéw
Citibank Online sprowadzajg si¢ do podania numeru karty i tzw. i-PIN-u. Wyko-
rzystywane hasta dostgpowe tatwo mozna podstucha¢ czy wykras¢ zdalnie z kom-
putera, stad tez nie powinno dziwi¢ to, iz wspomniana instytucja bankowa jest ulu-
bionym celem polskich i zagranicznych hakeréw. Ponadto Citibank wielokrotnie
pojawit si¢ na liscie najczgsciej atakowanych instytucji. Spis ten zamieszczono na
stronie organizacji Anti-Phishing Working Group (http://www .antiphishing.org),
powolanej do walki z opisanymi przestgpstwami.

Same hasta dost¢gpowe to zbyt skromne zabezpieczenie; dopiero postugiwanie
si¢ jakim$ elementem fizycznie powierzonym klientowi przez bank (lista haset jed-
norazowych lub tokenem) ogranicza mozliwo$¢ wirtualnej kradziezy. Karty TAN
sa stosowane m.in. w systemach Inteligo — PKO BP SA, mBanku — BRE Banku
SA czy Pekao24. Tokeny za$ sthuza do zabezpieczania internetowych rachunkéw
bankowych klienta, m.in. w Lukas Banku SA, Volkswagen Banku SA czy Banku
Zachodnim WBK SA. Niewiele instytucji bankowych zdecydowalo si¢ na uzywa-
nie podpisu elektronicznego. Rozwiazanie to stosuja np. Bank Przemystowo-
-Handlowy PBK SA, ING Bank Slaski SA oraz Fortis Bank Polska SA. Ostatnia z
wymienionych instytucji od pazdziernika 2004 r. udostgpnia swoim klientorn moz-
liwosé przechowywania ich klucza prywatnego na karcie chipowej, z ktérej haker
nie moze go skopiowac¢ [2, s. 146]. To znacznie zwigksza bezpieczenstwo srodkéw
pienigznych zgromadzonych na intemetowym rachunku bankowym. Podpis elek-
troniczny jako jeden z rodzajéw zabezpieczen stosowanych w bankowosci interne-
towej stanie si¢ zapewne bardziej popularny po 2006 r., kiedy to zgodnie z zapisa-
mi ustawy o podpisie elektronicznym wszystkie organy administracji publicznej
musza by¢ gotowe do przyjmowania droga elektroniczna wszelkich pism, ktére
obecnie sklada si¢ pisemnie oraz do odpowiadania na nie ta sama droga [1, s. 6].
Wszystkie te dokumenty be¢da opatrzone kwalifikowanym podpisem elektronicz-
nym.
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Wszystkie te dokumenty beda opatrzone kwalifikowanym podpisem elektronicz-

nym.
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INTERNET BANKING SAFETY

Summary

Internet banking appeared in Poland six years ago. Since then the number of Internet bank ac-

counts has been increasing dynamically. At the end of June 2004 there were already 2,7 million of
them. The number of Internet banking users would be even bigger if not the reported lack of the feel-
ing of safety while communicating with the bank by means of www. site. Clients are afraid that the
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information on their bank accounts and the data referring to performed operations may be broken into
or modified by criminals. In order to prevent this banks use different types of safety measures related
to the scope of their using the Internet as banking services distribution channel. Among them there
are: so called firewalls, data transmission coding by means of SSL protocol, simple and complex au-
thorization. The letter is carried out by means of single use pass words printed on a TAN card or gen-
erated by a token. Among the methods of complex authorization there are also these which use an
electronic signature.
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