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1. Wstep

Celem niniejszego opracowania jest przedstawienie specyfiki dziatalno$ci
przedsigbiorstw bankowych i wynikajacych z tych uwarunkowan wymogéw w
procesie budowy i rozwoju systemow wspomagajacych zarzadzanie ryzykiem ope-
racyjnym w tych instytucjach. Ze wzgledu na zakres i formg autor nie koncentruje
si¢ na szczegotowym charakteryzowaniu poszczegolnych metod i narzedzi wyko-
rzystywanych w przedmiotowym procesie, lecz charakteryzuje poszczegdlne etapy
procesu zarzadzania ryzykiem operacyjnym.

Ryzyko operacyjne nalezy zdefiniowac¢ jako ryzyko straty wynikajacej z niedo-
stosowania lub zawodnosci procesOw wewngtrznych, niedostosowania lub zawod-
nosci systemow technicznych w banku oraz blgdéow lub nieadekwatnych dziatan
personelu banku, a takze ze zdarzen zewngtrznych. Postrzeganie ryzyka operacyj-
nego obecnego w dzialalnosci bankowej od zawsze ostatnio si¢ zmienito. Rosnaca
swiadomos¢ tej kategorii ryzyka wynika przede wszystkim z coraz bardziej ztozo-
nych produktow bankowych funkcjonujacych na globalnym rynku, a takze ze zto-
zonoS$ci samych organizacji, jakimi sa wspolczesne banki.

! Nowa umowa kapitatowa (Basel IT) systematyzuje kategorie ryzyka oraz wprowadza trzy filary
pomiaru i zarzadzania ryzykiem w instytucjach finansowych. Filar pierwszy systematyzuje ryzyko w
trzech kategoriach: kredytowym, rynkowym oraz nowym — operacyjnym. Filar drugi podkresla rolg
nadzoru nad instytucjami, w szczegoélnosci przez nadzoér nad stanem kapitalow oraz interwencje
nadzorcze. Filar trzeci ktadzie nacisk na dyscypling rynkowa. Ujgcie kategorii ryzyka operacyjnego
oraz modyfikacje w podejsciu do ryzyka kredytowego skutkuja zmiana w sposobie kalkulacji wspot-
czynnika wyptacalnosci okreslajacego relacje funduszy wlasnych do aktywow wazonych ryzykiem.
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2. Specyfika przedsi¢biorstw bankowych
w aspekcie ryzyka operacyjnego

Specyfika dziatalnosci bankéw na rynku finansowym, a tym samym systemow
wspomagajacych zarzadzanie ryzykiem w tych instytucjach, wynika z bardzo wielu
czynnikow zard6wno zewngtrznych, jak i wewngtrznych. Do podstawowych uwa-
runkowan ksztaltujacych system wspomagajacy zarzadzanie ryzykiem operacyj-
nym w banku nalezy zaliczy¢:

— duza liczbe oddziatéw operacyjnych o zrdéznicowanych obszarach dziatania i
kompetencjach decyzyjnych,

— znaczna liczbg placowek wspotpracujacych z oddziatami operacyjnymi (filie, agencje),

— bardzo duza liczbg pracownikoéw na réznych szczeblach struktury organizacyj-
nej (wielowymiarowa niejednorodno$¢ personelu, np. kompetencyjna, etyczna),

—  gotowkowe produkty rozliczeniowe bezposrednio wyrazone w substancji pieni¢zne;,

— bezgotoéwkowe produkty rozliczeniowe z mozliwoscia realizacji poza placow-
kami operacyjnymi (karty platnicze),

— liczna sie¢ bankomatoéw i1 wplatomatow,

— niematerialng posta¢ wielu oferowanych produktéw w formie zlozonych ustug
bankowych (rachunki rozliczeniowe, depozytowe, kredytowe, inwestycyjne itd.),

— elektroniczng ewidencje oferowanych produktéow i dokonywanych operacji w
rozbudowanych systemach informatycznych (systemy on line),

— bardzo duza liczbe klientéw indywidualnych o niejednorodnej strukturze wie-
kowej, mentalnej, materialnej itd.,

— duza liczbe klientow korporacyjnych o zroznicowanej formie prawnej, struktu-
rze organizacyjnej, kulturze organizacyjnej, kondycji finansowej itd.

Poza wymienionymi obszarami, mozliwymi w pewnym stopniu do monitorowa-
nia i kontrolowania przez banki, istnieje wiele obszaréw niezaleznych od tych insty-
tucji, a stanowiacych takze potencjalne zrodta ryzyka operacyjnego. Sa to m.in.:

— wydarzenia polityczne i gospodarcze majace odzwierciedlenie na rynkach fi-
nansowych (manipulacje rynkiem finansowym),

— niestabilno$¢ rozwiazan prawnych i podatkowych majacych wptyw na zacho-
wanie podmiotow gospodarczych i oséb fizycznych,

— dziatalno$¢ osob trzecich §wiadomie lub nieswiadomie dziatajacych na niekorzy$¢
banku (kradziez, oszustwo, fatszerstwo, przekupstwo, wytudzenie, hakerstwo),

— nieprzewidywalne straty w aktywach wywotane dziataniem sit przyrody, wo-
jen, kataklizmow.

3. Podstawowe obszary i etapy
procesu zarzgdzania ryzykiem operacyjnym

Proces zarzadzania ryzykiem bankowym jest procesem ztozonym. Jego ksztatt
powinien odzwierciedla¢ produktowy zakres dziatalnos$ci instytucji bankowej. Ze
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wzgledu na niejednorodnos¢ operacji bankowych oraz grup klientéw do efektyw-
nego procesu zarzadzania ryzykiem niezbgdne jest wydzielenie linii biznesowych?
(szczegodlnych osrodkéw odpowiedzialnosci) odzwierciedlajacych gtowne obszary
dziatalno$ci danego banku. W ujeciu najbardziej syntetycznym moga to by¢ naste-
pujace obszary:

— bankowos¢ detaliczna,

— bankowos¢ korporacyjna,

— bankowos¢ inwestycyjna na rynkach finansowych.

Liniom biznesowym powinien by¢ przypisany zgodny z ich obszarem dziatania
zakres kompetencyjny majacy sprzyjaé realizacji procesu zarzadzania ryzykiem
operacyjnym, w szczego6lnosci moga to by¢:

— opracowanie procedur i ofert produktéw w przedmiotowym obszarze linii biz-
nesowej,

— organizacja form i kanatow sprzedazy w obszarze linii,

— zapewnienie wysokiej jakosci produktow i ustug bankowych,

— identyfikacja rodzajow ryzyka i czynnikdw generujacych ryzyko,

— pomiar oraz wszechstronna analiza ryzyka i jego determinantow,

— doskonalenie produktow oraz procedur sprzedazy i kontroli ustug pod katem
minimalizacji ryzyka operacyjnego.

Ze wzgledu na specyfike i ztozono$¢ procedur bankowych w poszczegdlnych
obszarach dziatalnosci do efektywnego przebiegu proceséw okreslonych dla wy-
dzielonych linii biznesowych niezbedne jest przypisanie i wlasciwa organizacja linii
wsparcia. Moga to by¢ m.in. nastepujace komorki funkcjonalne — departamenty:

— teleinformatyki,

— kadr 1 zasobow ludzkich,

— bezpieczenstwa,

— rachunkowosci,

— prawny,

— administracyjno-inwestycyjny,
— strategii i rozwoju,

— ryzyka.

Komoérki linii wsparcia oprocz realizacji przypisanych im proceséw powinny
stanowi¢ zrodto informacji zarzadczej. Usystematyzowana i wlasciwie przetwo-
rzona informacja stanowi zrodlo wiedzy niezbednej do efektywnego zarzadzania
ryzykiem operacyjnym, czyli do obnizania strat operacyjnych, racjonalizacji kosz-
tow operacyjnych oraz elastycznosci (szybkosci reakcji) organizacji na niekorzyst-
ne czynniki zewngtrzne. Nalezy podkresli¢, ze proces zarzadzania ryzykiem powi-

2 Rekomendacja M Komisji Nadzoru Bankowego wymienia osiem linii biznesowych: finansowanie
przedsigbiorstw, sprzedaz i operacje spekulacyjne, bankowos¢ detaliczna, bankowos¢ komercyjna, ptatno-
$ci i rozliczenia, ustugi posrednictwa, zarzadzanie aktywami na zlecenie, brokerskie ustugi detaliczne.
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nien by¢ procesem zintegrowanym i opartym na ciaglym doskonaleniu wypraco-
wywanych procedur. Schematycznie sktadniki tego procesu przedstawia rys. 1.

Proces zarzadzania ryzykiem operacyjnym

_ ) 3. Zarzadzanie
1. Identyfikacja |:> 2. Pomiar :> systemowe

U U

' ) . 4.7 dzani
6. Raportowanie |:> 5. Monitorowanie |:> s;:;qczeanle

Rys. 1. Proces zarzadzania ryzykiem operacyjnym

Zrodto: opracowanie wlasne.

Na etapie identyfikacji ryzyka definiuje si¢ potencjalne zagrozenia, ich zrédia i
czynniki mogace wywota¢ negatywne skutki w poszczegolnych obszarach dziatal-
no$ci bankowe;j. Identyfikacji tej dokonuje si¢ na poziomie linii biznesowych, w
szczegdlnosci podczas opracowywania nowych produktéow lub ich modyfikacji,
dostosowywania procedur wewngtrznych oraz aplikacji informatycznych. Na tym
etapie powinno si¢ wigc dokona¢ doktadnej analizy rodzajow zdarzen wraz z ich
kategoryzacja i propozycja czynnosci oraz instrumentéw zabezpieczajacych przed
ryzykiem lub ograniczajacych ryzyko zdarzen. Przyktadowa kategoryzacja zdarzen
moze obejmowac nastepujace wielko$ci:

— oszustwa wewngtrzne,

— o0szustwa zewngtrzne,

— praktyke kadrowa oraz bezpieczenstwa i higieny pracy,

— klientéw, produkty i praktyke biznesowa,

— uszkodzenia aktywow,

— zaklocenia dziatalnosci i bledy systemow,

— dokonywanie transakcji, dostawg i zarzadzanie procesami.

Proces gromadzenia danych dotyczacych negatywnych zdarzen operacyjnych
powinien stwarza¢ mozliwo$¢ budowy aktualnej bazy danych opisujacych m.in.:
rodzaj zdarzenia, jednostke, w ktorej to zdarzenia wystapito, produkt, z ktérym
zwiazane jest zdarzenie, dat¢ wystapienia i ujawnienia zdarzenia, dane opisujace
wskaznik wptywu na straty finansowe lub straty rynkowe banku.

Na etapie pomiaru ryzyka operacyjnego dokonuje si¢ kwantyfikacji ryzyka, co
powinno umozliwia¢ usystematyzowanie zidentyfikowanych zdarzen wedtug stop-
nia narazenia na ryzyko, np. w trzech podstawowych kategoriach:
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— poziom nieistotny — co moze oznacza¢ brak konieczno$ci podejmowania dzia-
fan zabezpieczajacych,

— poziom istotny — co oznacza konieczno$¢ monitorowania czynnikow ryzyka,

— poziom krytyczny — co oznacza konieczno$¢ wprowadzenia mechanizméw
redukujacych poziom ryzyka.

Pomiaru istotno$ci czynnikow ryzyka nalezy dokona¢ na podstawie analizy
odnotowanych strat empirycznych (z wykorzystaniem informacji z kategoryzacji
czynnikdéw ryzyka dokonanych na etapie wczes$niejszym oraz wynikow réznorod-
nej kontroli wewngtrznej), a takze na plaszczyznie analizy scenariuszy mozliwych
zdarzen. Na podstawie takich danych nalezy okresli¢ rodzaj i parametry rozktadu
prawdopodobienstwa wystapienia zidentyfikowanych zdarzen oraz rozktadu skut-
kow finansowych zdarzen operacyjnych, a nastgpnie przeprowadzi¢ analiz¢ symu-
lacyjna okreslajaca mozliwe scenariusze zdarzen i skutkow tych zdarzen (np. z
zastosowaniem metody symulacyjnej Monte Carlo).

Na etapie systemowego zarzadzania ryzykiem operacyjnym nastgpuje wykorzystanie
wiedzy zdobytej na etapach wczesniejszych w postaci tworzenia rozwiazan i regulacji
wykorzystywanych na kolejnym etapie biezacego zarzadzania ryzykiem operacyjnym.
Sa to przede wszystkim wewnetrzne regulacje i przepisy wewnetrzne banku tworzone
przez departament systemowy wiasciwy dla wydzielonych linii biznesowych oraz linii
wsparcia. Szczegélowo moga to by¢ np.: zasady ochrony osob i mienia, zasady bez-
pieczenstwa aplikacji informatycznych, zasady doboru i oceny kadry kierowniczej itp.

Biezace zarzadzanie ryzykiem operacyjnym polega na:

— zapobieganiu negatywnym zdarzeniom operacyjnym powstajacym w procesach
wewnetrznych poprzez zastosowanie rozwiazan okreslonych systemowo (kon-
trola funkcjonalna i okresowa),

— dziataniach ograniczajacych skalg i czgstotliwo$¢ zdarzen negatywnych (plany
awaryjne i kryzysowe),

— likwidowaniu negatywnych skutkéw zdarzen operacyjnych i wyjasnianiu ich
przyczyn,

— przekazywaniu danych o zarejestrowanych i nowo zidentyfikowanych zdarze-
niach operacyjnych.

Monitorowanie poziomu ryzyka odbywa si¢ na obydwu poziomach — biezacym i
systemowym. Monitorowanie to przede wszystkim porownywanie zjawisk w czasie oraz
z warto$ciami progowymi. Niektore zdarzenia generujace ryzyko sa limitowane kwoto-
wo lub ilo$ciowo — monitorowanie polega na sprawdzaniu stopnia wykorzystania i prze-
kroczenia ustanowionych limitéw. Monitorowanie to takze ocena skutecznosci podej-
mowanych dziatan zmierzajacych do ograniczania czgstotliwosci i skutkow niekorzyst-
nych zdarzen operacyjnych, a takze dziatan wynikajacych z zalecen pokontrolnych.

Kolejny etap w procesie zarzadzania ryzykiem operacyjnym to raportowanie.
Etap ten ma zapewni¢ wilasciwy przeplyw informacji do wiasciwych jednostek
organizacyjnych. Odbiorcami tych informacji, o zré6znicowanym stopniu szczego-
lowosci, sa przede wszystkim:
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— departament centrali odpowiedzialny za zarzadzanie ryzykiem operacyjnym,
— zarzad banku,
— rada nadzorcza.

System informacji zarzadczej powinien by¢ oparty na miesigcznych raportach
zawierajacych informacje o zidentyfikowanych, istotnych rodzajach ryzyka i dzia-
laniach ograniczajacych ryzyko nieakceptowane, analize ryzyka dla nowych lub
zmienianych produktéow czy projektow, analize zaistniatych incydentow ryzyka
oraz realizacji zalecen i rekomendacji pokontrolnych.

Rosnace znaczenie ryzyka operacyjnego w dziatalnosci bankowej, rozwoj au-
tomatyzacji 1 technologii informatycznych stanowia powazna podstawg wypraco-
wywania skutecznych, cho¢ bardzo ztozonych procedur i mechanizméw zarzadza-
nia ta kategoria ryzyka jako zintegrowanego systemu zarzadczego w skali catej
organizacji bankowej. Szczegolna role moga odegra¢ metody statystyczne i eko-
nometryczne wykorzystywane na etapie pomiaru ryzyka, np. symulacje funkcji
czgstosci rozktadu zdarzen operacyjnych, symulacje rozktadu skutku finansowego
lub metoda Value at Risk (VaR) do pomiaru poszczegolnych kategorii zdarzen
operacyjnych lub ryzyka operacyjnego catego banku.
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RISK MANAGEMENT IN BANKS

Summary

This article presents the basic elements of risk management in banks. At the beginning, the fac-
tors in the financial markets are described. This article explains select stages and actions of manage-
ment operational risk in banks. It also contains information about instruments of banking controlling
which are used in commercial banks.
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