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1. Wstep

Ze wzgledu na takie wlasciwosci projektu, jak ograniczono$¢ czasowa i kosz-
towa, interdyscyplinarno$¢ oraz wyodrgbnienie organizacyjne, cecha kazdego pro-
jektu logistycznego jest ,,wysoki stopien ryzyka i niepewnosci, ktory zmniejsza si¢
w miare postepoéw w jego realizacji”'. Stad czesto czynnikiem decydujacym o po-
wodzeniu projektu logistycznego jest odpowiednio przygotowany program zarza-
dzania ryzykiem w fazie planowania i wdrazania projektu, obejmujacy zarowno
identyfikacje ryzyka i jego wyceng, jak i dobor najkorzystniejszej kombinacji me-
tod i technik podejmowania ryzyka, w tym m.in. jego kontroli.

2. Istota kontroli ryzyka

Kontrola ryzyka jest najstarszg technika zarzadzania ryzykiem, gdyz ludzkos¢
od zarania dziejow probuje wplywaé na wystepowanie i rozmiar potencjalnych strat.
Juz historia starozytna dostarcza przykladow $wiadomej kontroli ryzyka, opisujac
dywersyfikacje ryzyka transportowego stosowana 3000 lat p.n.e. przez kupcow
chinskich, trudniacych si¢ przewozem towaréw na rzece J angcyz.

Kontrola ryzyka to zbior metod, narzedzi, technik i strategii, ktorych celem jest
modyfikowanie dwoch parametrow: czestotliwosci wystgpowania strat oraz ich
dotkliwos$ci (wysokosci), gtdéwnie poprzez unikanie, redukcje oraz transfer kontroli
ryzyka.> W praktyce gospodarczej kontrola ryzyka jest metoda wielce ztozo-
na, wymagajaca stosowania technik pochodzacych z réznych dyscyplin nauko-

' J. Witkowski, B. Rodawski, Pojecie i typologia projektéw logistycznych, ,,Gospodarka Materia-
towa i Logistyka” 2007 nr 3, s. 2.

2J. Steven, J.S. Hazelwood, P&I: Law and Practice, Lloyd’s of London Press 2001, s. 7.

* E.J.Vaughan, Risk Management, John Wiley & Sons, Inc., 1997, s. 152.
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wych. W zalozZeniu jest etapem posrednim migdzy szacowaniem ryzyka a jego finan-
sowaniem, niemniej jednak w praktyce zarzadzania ryzykiem wdrazanie progra-
mow kontroli ryzyka i jego finansowania rzadko nastgpuje w ustalonej sekwencji.

3. Unikanie ryzyka

Unikanie ryzyka to jedyna metoda, ktora sprowadza mozliwo$¢ zaistnienia
szkody do zera®, z tym Ze moze paralizowa¢ inicjatywe i przedsiebiorczo$é gospo-
darcza jednostki. W tym znaczeniu metoda ta jest spotecznie nieproduktywna, ale
niekiedy jej zastosowanie staje si¢ konieczne’. Unikanie ryzyka to metoda mozliwa
do przeprowadzenia wlasciwie przede wszystkim w fazie planowania projektu. W
praktyce sprowadza si¢ do odpowiedniego doboru technologii, konstrukcji i mate-
riatbw optymalnych dla zagrozen wystgpujacych w danym projekcie (np. wybiera
si¢ konstrukcje wzmocnione, wodoszczelne, obudowy ognioszczelne).

4. Transfer kontroli ryzyka

Kolejna metoda w ramach kontroli ryzyka jest transfer ryzyka na inny podmiot.
Przenoszone jest mienie lub dziatalno$é bedaca zrodlem ryzyka. Zrodio ryzyka
nadal istnieje, ale kto inny ponosi skutki jego realizacji. Przeniesieniu ryzyka stuza
okreslone mechanizmy prawne oraz dziatania o charakterze organizacyjnym lub
zabezpieczajacym. W tym ostatnim przypadku chodzi jednak nie o zapobieganie
stratom, lecz o przerzucenie ich ci¢zaru na inng jednostke, ktora — za wynagrodze-
niem — zgadza sig przeja¢ ryzyko. Czasami poprzez transfer ryzyko ulega zmniej-
szeniu, gdyz strona je przejmujaca ma rozwinig¢ty system zarzadzania ryzykiem i
potrafi podja¢ dziatania zabezpieczajace.

Wedhuig G.E. Rejda mozna wyrdznié trzy sposoby transferu ryzyka:

— poprzez umowg (np. umowa przechowania),

— w drodze zastosowania okreslonych klauzul umownych (np. cenowych lub wa-
lutowych),

— poprzez taczenie si¢ lub fuzje firm.

5. Redukcja ryzyka

Nie sposob unikna¢ wszystkich rodzajow ryzyka, a czesto nie jest to pozadane,
nawet jesli mozliwe do wykonania. W realizacji projektow logistycznych podej-
mowane dziatania powinny zmierza¢ raczej w kierunku zminimalizowania ryzyka.
Szereg tych dziatan okresla si¢ terminem ,;redukcja ryzyka”, ktory obejmuje za-
rowno metode zapobiegania stratom (loss prevention) jak 1 metodg kontroli strat

* Zrodto ryzyka przestaje istnie¢, nie jest nikomu przekazywane.
> G.E. Rejda, Principles of Risk Management & Insurance, 6th edition, Addison-Wesley, 1998,
s. 13.
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(loss control).’ Celem pierwszej jest zmniejszenie czestotliwo$ci wystepowania
strat, zadaniem drugiej — zmniejszenie wysokosci straty juz zaistniate;j.

Zdaniem E.Vaughana’, idealnie przygotowany program kontroli ryzyka powi-
nien obejmowac pig¢ podstawowych obszardw: bezpieczenstwo osodb, bezpieczen-
stwo srodkow transportu, kontrole roszczen z odpowiedzialnosci cywilnej, ochrong
mienia oraz srodki bezpieczenstwa.

6. Teorie powstawania wypadkow

Podstawa do dyskusji o metodach kontroli i zapobiegania stratom powinny by¢
teorie powstawania wypadkow. Wyjasnienie, dlaczego i jak powstaja wypadki
(niekorzystne zdarzenia) moze si¢ okaza¢ pomocne w doborze odpowiednich tech-
nik kontroli ryzyka. Nie istnieje jedna niepodwazalna teoria powstawania wypad-
koéw, cho¢ dwie z nich reprezentuja najwigksza wartos$¢ poznawczaf. Sa to:

1) teoria domina (domino theory) — autorstwa H.W. Heinricha,

2) teoria uwalniania energii (energy release theory) — autorstwa W. Haddona, Jr.

Cho¢ w swojej pierwotnej wersji teorie te koncentruja si¢ na konkretnych ty-
pach strat — teoria Heinricha na szkodach osobowych i wypadkach w przemysle, a
teoria Haddona na bezpieczenstwie drogowym — to obie sa na tyle uniwersalne, ze
znalazty zastosowanie w programach kontroli i zapobiegania stratom w réznych
sferach aktywnosci gospodarczej. Z powodzeniem mozna je rowniez zaadaptowac
do potrzeb projektow logistycznych.

Wedhug teorii domina Heinricha ,,wypadek™ jest tylko jednym z elementow se-
kwencji zdarzen prowadzacych do szkody. Owe zdarzenia zostalty ukazane jako
klocki domina stojace na krawedzi — gdy jeden upadnie, automatycznie powoduje
reakcje nastgpnych (rys. 1).

~
w
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OBRAZENIA OSOB

Rys. 1. Klocki domina wedtug teorii Heinricha

Zrodto: opracowanie wlasne.

6 E.J. Vaughan, wyd. cyt., s. 181.
7 Tamze, s. 183.
8 Tamze.
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Jesli tylko jeden z klockéw prowadzacych do domina ,,4” zostanie usunigty,
oznacza to, ze stracie mozna zapobiec. Gtowna uwaga skupia si¢ wigc na poprze-
dzajacych go klockach. Z badan przeprowadzonych przez Heinricha wynika, ze az
88% wypadkow ma swoje zrodlo w klocku ,,2”, 10% w klocku ,,3”, natomiast je-
dynie 2% mozna przypisa¢ tzw. sile wyzszej. Zatem wigkszo$¢ niekorzystnych zda-
rzen (zagrozen) powstaje w wyniku nieprawidtowosci w $rodowisku pracy i nie-
wlasciwych dziatan czlowieka.

Potwierdzeniem tej teorii sa np. dane statystyczne dotyczace szkodowosci w
fancuchach chtodniczych. Wynika z nich, ze to czynnik ludzki lezy u podtoza pra-
wie 90% szkod w przewozach tadunkéw chtodzonych’.

Teoria uwalniania energii wedtug Haddona'® nie koncentruje si¢ — w odrdznie-
niu od poprzedniej — na zachowaniach ludzkich. Wypadek to wedtug Haddona
problem inzynieryjny (techniczny), ktory zawsze da si¢ przypisa¢ niekontrolowa-
nemu uwolnieniu jednej z pigciu form energii (kinetycznej, chemicznej, cieplne;j,
elektrycznej lub radiacyjnej), ktorej oddziatywanie na jednostke, tj. osobg lub mie-
nie, jest silniejsze, niz ta jest w stanie tolerowac bez poniesienia szkody. Wypad-
kom mozna zatem zapobiegaé, kontrolujac energi¢ lub przez zmiang struktury,
ktora energia moze uszkodzic.

Obok teorii Heinricha i Haddona warto wspomnie¢ rowniez o modelu Bennera
oraz 0 modelu Reasona. W pierwszym z nich przyjeto, ze momentem poczatkuja-
cym niekorzystne zdarzenie jest zaburzenie w uktadzie wspoétdziatania czlowieka z
maszyna, powodujace zachwianie rOwnowagi migdzy postawionymi wymaganiami
a mozliwosciami pracownikow. Mozliwosci techniczne i osobnicze pracownika
moga te zaklocenia zmniejszy¢ i dostosowaé do nowej sytuacji''. W modelu Re-
asona natomiast (jest to tzw. model sera szwajcarskiego) przyjeto, ze do wypadku
dochodzi w wyniku natozenia sig¢ na siebie ukrytych niebezpiecznych warunkow na
réznych poziomach podejmowania decyzji i prowadzenia dziatan. Zdarzenie (reali-
zacja ryzyka) jest wigc wynikiem kombinacji zdarzen zwiazanych z warunkami
srodowiska pracy, bledami ludzkimi, technicznymi aspektami stanowiska pracy i
dzialaniami organizacyjnymi'>.

Powyzsze teorie w odmienny sposdb wyjasniaja, jak powstaja wypadki, stad
tez rozne podejscia do redukcji ryzyka. Podejscia behawioralne ktada nacisk na
edukacje i motywacj¢ 0s6b, poniewaz zgodnie z nimi wigkszo$¢ wypadkow ma
swoje zrodto w niebezpiecznych czynach. Stad najwigcej osiagnie¢ w zapobieganiu

® Insurance and the Advantage of CCQI, Lampe&Schwartze, Presentation for CCA, 22.05.2006,
www.coolchain.org.

0 J.T. Turner, M.G. Gelles, Threat Assessment: A Risk Management Approach, Haworth Press;
June 2003, s. 37.

"' Wigcej na temat teorii powstawania wypadkéw: R. Studenski, Teorie przyczynowosci wypad-
kowej i ich empiryczna weryfikacja, Seria: Prace Glownego Instytutu Gornictwa, GIG, Katowice
1986.

12 J. Reason, Managing the Risks of Organizational Accidents, Ashgate Publishing, 1997.
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stratom mozna uzyska¢ przez modyfikowanie zachowan ludzkich, tj. przede wszyst-
kim poprzez edukacjg, organizacje pracy oraz przez odpowiednie regulacje i prze-
pisy prawne. Podejscia inzynieryjne, bazujace na teorii Haddona, podkreslaja na-
tomiast znaczenie aspektow techniczno-technologicznych w zapobieganiu stratom,
gdyz ludzie maja mata wiedzg o ich wlasnym bezpieczenstwie i w ludzkiej naturze
lezy popetnianie btedow .

Przytoczone powyzej, a takze inne, niewymienione tu modele powstawania
wypadkow wskazuja przede wszystkim obszary, na jakie nalezy zwroci¢ uwage w
czasie planowania i wdrazania projektu, w trakcie poszukiwania przyczyn poten-
cjalnych strat i przy projektowaniu okreslonych srodkéw zapobiegawczych i mi-
nimalizujacych straty, tj. technik kontroli ryzyka.

7. Techniki kontroli ryzyka

Zakres technik kontroli ryzyka jest praktycznie nieograniczony, ale mozna skla-
syfikowac je w dwdch podstawowych grupach:

1) wedtug kryterium czasu, w jakim zostaly zastosowane, tzn. techniki poprze-
dzajace zdarzenie (zmniejszaja prawdopodobienstwo jego wystapienia), jednocze-
sne oraz nastepujace po zdarzeniu (zmniejszaja konsekwencje straty)'*,

2) wedtug tego, na kogo/co sa skierowane, tzn. techniki skierowane na osoby,
urzadzenia czy tez na srodowisko.

W obu ww. grupach moga wystgpowac, w zaleznosci od potrzeb, zaréwno za-
bezpieczenia techniczne, jak i proceduralne. Wsrod technik kontroli ryzyka znajdu-
ja si¢ zardwno proste i tanie zabezpieczenia, jak i zlozone oraz kosztowne procedu-
ry. Ich charakter bedzie zaleze¢ od rodzaju i ztozonosci projektu logistycznego.
Inne beda techniki kontroli np. przy mikroprojektach, a inne przy projektach wyso-
konaktadowych.

Do technik kontroli ryzyka mozna zaliczy¢ np.:

— zatrudnianie wysoko wykwalifikowanych pracownikoéw (jesli to mozliwe, to
takich, ktorzy uczestniczyli weze$niej w podobnych projektach);

— staranny dobor podwykonawcow; np. kiedy projekt logistyczny dotyczy prze-
wozu tadunkow chlodzonych, idealnym rozwiazaniem jest, aby uczestnicy tan-
cucha chlodniczego mieli wdrozony standard jakosciowy CCQI (Cold Chain
Quality Indicator)";

— wykorzystywanie globalnej platformy informatycznej dla logistyki — IBM Se-
cure Trade Line (STL) — systemu stworzonego przez IBM Zurich Research La-
boratory, w zatozeniu ktorego kazdy kontener ma by¢ wyposazony w inteli-

13 Podejécie to stworzylo tzw. safety engineering (grodzie przeciwogniowe, bezpieczne samo-
chody).

' Wedtug teorii Haddona — J.T. Turner, M.G. Gelles, wyd.cyt.

15 Wiecej na temat CCQI w: Y. Wild, More Quality in the Cooling Chain: the New CCQI Stan-
dard, , International Fruit World” 2005, No. 3, s. 74.
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gentne, bezprzewodowe urzadzenie TREC (Tamper-Resistant Embedded Con-
troller), komunikujace si¢ zarowno z sensorami umieszczonymi wewnatrz kon-
tenera, jak i via satelita z gtbwnym serwerem. TREC pozwala przede wszyst-
kim na ciagle monitorowanie warunkéw przewozu (np. przechylow, kontrole
atmosfery, otwierania drzwi kontenera). Zgromadzone przez TREC dane sa
udostepniane uprawnionym uczestnikom tancucha dostaw poprzez tzw. Ship-
ment Information System16 ;

— szkolenie pracownikow w ramach bezpieczenstwa i organizacji pracy;

— instalowanie systeméw kontrolno-alarmowych, sygnalizacyjnych, przeciwpo-
zarowych (np. instalacja tryskaczowa) i wykrywczych (np. gazu, dymu, plo-
mieni itp.);

— okresowe przeglady techniczne urzadzen;

— separacja materiatow niebezpiecznych w oddzielnych i odlegtych budynkach;

— opracowanie procedur dotyczacych sposobu postgpowania w przypadku zaist-
nienia zdarzenia losowego, tzw. plandw awaryjnych;

— przeszkolenie pracownikéw w zakresie stosowania opracowanych procedur.
Nietrudno zauwazy¢, ze niektore z wymienionych technik kontroli ryzyka (np.

CCQI czy TREC) pierwotnie miaty wlasnie posta¢ projektu logistycznego i réw-

niez w fazie jego wdrazania nalezato zastosowa¢ odpowiednie techniki zarzadzania

ryzykiem, w tym takze jego kontroli.

Wszystkie dzialania w ramach kontroli ryzyka powinny si¢ uzupetniaé. Insta-
lowanie nowoczesnych i drogich systeméw musi i§¢ w parze z zatrudnianiem od-
powiedniej kadry specjalistow mogacych te systemy i urzadzenia nalezycie obstu-
giwaé, w przeciwnym razie takie zabezpieczenie mozna uznac¢ za nieistniejace.

8. Plany awaryjne

Do procedur kontroli ryzyka nalezy takze przygotowywanie tzw. planoéw alter-
natywnych (contingency planning), okreslajacych sposob postgpowania w razie
zaj$cia niespodziewanego zdarzenia. Potrzeba uprzedniego planowania i ustalania
procedur na wypadek realizacji ryzyka jest bezsporna i oczywista, poniewaz wow-
czas zwyczajowe procedury operacyjne oraz sie¢ komunikacji moga zosta¢ prze-
rwane. Powstajace wtedy chaos, stres, panika itp. nie sprzyjaja zastanawianiu si¢
nad mozliwymi sposobami postgpowania. Te powinny zosta¢ jasno okreslone w
trakcie planowania projektu.

Chociaz plan awaryjny przygotowywany jest na potrzeby konkretnego projektu
logistycznego, zazwyczaj jego opracowywanie opiera si¢ na okreslonym wzorcu.
Najpierw okresla si¢ rodzaje zagrozen, nastgpnie wyjasnia obowiazki koordynatora
(moze nim by¢ menedzer projektu), po czym przedstawia kolejne kroki, ktore nale-
zy poczyni¢ przed, w trakcie i po wystapieniu zdarzenia. W planie awaryjnym nie

16 Wigcej na ten temat: F. Dolivio, The IBM Secure Trade Lane Solution, ,,ERCIM News”, No.
68, January 2007, s. 45.
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rozwaza si¢ szczegotowych warunkow, jakie moga wowczas powstac. Chodzi tu
przede wszystkim o zapewnienie ogolnego planu postgpowania, ktory jest na tyle
szeroki i elastyczny, ze mozna go zastosowaé w roznych sytuacjach awaryjnych'’.

Pierwszym krokiem przy konstruowaniu planu awaryjnego jest ustalenie prio-
rytetow (przy czym kazda jednostka moze wyznaczy¢ wlasne priorytety) oraz przy-
pisanie im odpowiednich srodkow zaradczych (tab. 1).

Tabela 1. Priorytety planu awaryjnego i odpowiadajace im $rodki zaradcze

Priorytety Srodki

Ochrona zycia i zdrowia osob bioracych | plany ewakuacyjne, zapewnienie schronienia, ochrona
udziat w projekcie 0s0b zmuszonych do pozostania

w zagrozonych obszarach,

Zapobieganie obrazeniom ciata lub ich | jw. oraz zapewnienie pomocy medycznej
minimalizowanie
Zapobieganie potencjalnym szkodom w | plany usuwania zagrozonego mienia, jesli okoliczno$ci

aktywach lub ich minimalizowanie na to pozwalaja, utrzymanie kluczowych dokumentéw i
danych w zastgpczym miejscu

Przywrdcenie realizacji projektu w z gbry poczynione uzgodnienia o przeniesieniu okreslo-

mozliwie najkrotszym czasie nych funkcji, zidentyfikowanie alternatywnych urzadzen

i pomieszczen, zapewnienie zastgpczych urzadzen i
odnowienie zapaséw

Zrédlo: opracowanie whasne na podstawie B. Christine, Disaster Management, Lessons Learned,
,,Risk Management Magazine”, October 1995.

Tworzenie planow awaryjnych jest istotne nie tylko w odniesieniu do zdarzen
o bardzo dotkliwych skutkach, gdzie w gre wchodzi ludzkie zycie, ale takze do bie-
zacych zadan w projekcie logistycznym, mogacych zadecydowac o jego powodze-
niu czy terminowej realizacji. Zdarzeniem, ktore najczesciej obejmuja plany awa-
ryjne, sa zaktocenia w funkcjonowaniu sieci informatycznych (91% responden-
tow). Za nimi uplasowaly si¢ takie rodzaje ryzyka, jak pozar i utrata siedziby.
Mniej niz polowa respondentdw posiada plan awaryjny na wypadek utraty dostaw-
cy (np. dostawcy ustug transportowych) '.

9. Podsumowanie

Kontrola ryzyka ma charakter uniwersalny. Znajac jej teoretyczne podstawy, w
sposob §wiadomy mozna kontrolowac ryzyko w projekcie logistycznym, zwigksza-
jac w ten sposob szansg na jego satysfakcjonujaca realizacj¢. Znaczenie kontroli
ryzyka zyskuje na znaczeniu wraz ze wzrostem ztozonosci projektu, skala zainwe-
stowanych $rodkéw finansowych czy jego zasiggiem przestrzennym.

' J. Cox, R. Barber, Practical Contingency Planning, ,Risk Management Magazine”, March 1996.
1833 to dane odnoszace si¢ do tancuchéw dostaw: H. Peck, U. Juttner, Risk Management in the
Supply Chain, ,,Logistic & Transport Focus”, Vol. 4, No. 10, December 2002.
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RISK CONTROL IN PLANNING AND IMPLEMENTATION
OF LOGISTIC PROJECTS

Summary

The characteristic feature of every logistic project is a high level of risk and uncertainty. Hence
the risk management programme including the risk evaluation as well as selection of appropriate
method of handling risks, also risk control, is often a decisive factor which could make logistic
project successful. This paper presents risk control methods in logistic projects (risk avoidance, risk
reduction, risk control transfer) and accident theories which form the basis for this. The necessity of
contingency planning is also pointed. Theoretical discussion is illustrated by practical examples of
risk control techniques.
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