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1. Wstep

Do potowy lat 80. XX w. problemy bezpieczenstwa informacji byly domena
stuzb dyplomatycznych, agencji wywiadowczych czy wojska. Dopiero znaczne
zmiany w funkcjonowaniu gospodarki spowodowane masowa informatyzacja wy-
mogly zmiang spojrzenia w$rdd przedsigbiorstw. Jednym z pierwszych przejawow
zidentyfikowania nowych potrzeb byto opublikowanie w 1992 r. przez Departament
Handlu i Przemystu Wielkiej Brytanii A Code of Practice for Information Security
Management. Trzy lata p6zniej dokument ten zostal zaktualizowany, rozszerzony i
opublikowany jako brytyjska norma BS 7799.

Gloéwne przyczyny wzrostu popularnosci systemu zarzadzania bezpieczenstwem
informacji (SZBI) mozna podzieli¢ na trzy grupy zwiazane:

— ze wzrostem znaczenia informacji w gospodarce,
— z poglebianiem wspotpracy pomigdzy przedsigbiorstwami,
— zrosnacym poziomem trudnosci zarzadzania informacjami.

Do pierwszej grupy mozna zaliczy¢ poufnos¢ i dostgpnos¢ informacji, a takze
koniecznos$¢ zapewnienia ciagtosci dziatania organizacji. Coraz wigcej przedsigbior-
cow zauwaza potrzebe zachowania poufnosci informacji w organizacji. Gdy weszla
w zycie ustawa o ochronie danych osobowych, wiele firm traktowato ja jako zbedne
prawo, ktore utrudni pracg. Jednak nagltasnianie przez prasg przypadkow sprzedawa-
nia i wykorzystywania danych osobowych zaréwno przez legalnie dzialajace firmy,
jak i przez organizacje przestgpcze, spowodowalo zmiang sposobu patrzenia na pro-
blem poufnosci. Wspotczesnie przedsigbiorcy sa w stanie uszeregowac informacje
wykorzystywane w organizacji wedtug poziomow poufnosci. Praktycznie nie spoty-
ka sig juz postawy ,,nie mam nic do ukrycia”. Jednak za ta Swiadomoscia czgsto nie
idzie wdrazanie zabezpieczen. Kompleksowym sposobem rozwiazania tego proble-
mu moze by¢ system zarzadzania bezpieczenstwem informacji.
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Dostgpnos¢ informacji nie jest zwykle postrzegana jako problem organizacyjny.
Brak dostgpu do danych jest tatwo tlumaczony urlopem, brakiem pradu, wirusem,
zgubionym kluczem. Niektorzy przedsigbiorcy lekcewaza nawet wtamania na strong
internetowa firmy, traktujac je jako signum temporis. Tymczasem, jak pokazaly wia-
mania na strony rzadowe w kwietniu 2008 ., brak dostgpu do informacji moze wpty-
wac na wizerunek zarowno catej organizacji, jak 1 osoby nig zarzadzajacej. Koszty
braku dostepu do informacji moga by¢ znaczace dla sklepu internetowego, ale réw-
niez dla przedsigbiorstwa, ktdre bedzie zmuszone op6zni¢ podjecie waznej decyzji.
Koszty braku lub dtugiego czasu dostepu do informacji sa trudne do zidentyfikowa-
nia i dlatego zwykle nie sa mierzone.

Dostgpnos¢ informacji jest jednym z czynnikdw wptywajacych na zdolnos¢ or-
ganizacji do utrzymania ciaglosci dziatania. Przerwanie ciaglo$ci moze nastapi¢ w
wyniku dtugotrwatej awarii sieci energetycznej, odcigcia od dostgpu do surowcow,
dostarczenia wadliwych potproduktow przez kooperanta, nieprawidtowego zaplano-
wania dziatan, awarii sieci informatycznej, niezachowania ptynnosci finansowej i
innych przyczyn. Juz pobiezna analiza prasy przynosi wiele przyktadow niezacho-
wania ciaglosci dziatania, takich jak chocby: zatrzymanie produkcji w zakladach
chemicznych w Policach w wyniku awarii sieci energetycznej w kwietniu 2008 r.,
ograniczenie produkcji w zaktadach produkujacych nawozy sztuczne jako efekt
ograniczenia dostaw gazu ziemnego z Rosji na poczatku 2006 r., przerwanie produk-
cji w zaktadach Fiata w wyniku dostarczenia wadliwych czg¢sci silnikéw w lutym
2008 r. czy coroczne wiadomosci o biurach podrozy, ktére z powodoéw finansowych
nie sa w stanie zapewni¢ swoim klientom powrotu z wezasow w Grecji czy Egipcie.
Zachwianie ciaglo$ci dziatania zwykle oznacza duze straty, utrat¢ wizerunku, a na-
wet konieczno$¢ zamknigcia dziatalnosci. Moze ono by¢ szczegolnie niebezpieczne
w przypadku stosowania technologii wymagajacych statego dziatania linii produk-
cyjnej, np. linii odlewania stali, gdzie zatrzymanie oznacza konieczno$¢ przeprowa-
dzenia kosztownego i dtugotrwatego remontu.

Poglebianie wspotpracy pomigdzy przedsigbiorstwami zwiazane z wdrazaniem
nowoczesnych rozwiazan organizacyjnych, takich jak organizacje sieciowe, outso-
urcing, budowanie dtugotrwatych relacji zgodnie z zasadami zarzadzania jakoscia i
TQM, wprowadzanie miedzyorganizacyjnych systemoéw informatycznych, powodu-
je konieczno$¢ badania nie tylko wtasnych zabezpieczen, ale takze bezpieczenstwa
udostgpnianych partnerom informacji. Przykladem moze by¢ niewielkie przedsig-
biorstwo, ktore wykonywato zlecenia dla przemyshu motoryzacyjnego zwiazane z
wprowadzeniem nowych modeli samochodow. W zwiazku z tym pracownicy mieli
dostgp do poufnej dokumentacji projektowej, a takze prototypow samochodow.
Tymczasem organizacja nie stosowata zadnych zabezpieczen, np. stosowano nieszy-
frowana sie¢ Wi-Fi, a komputery wyposazone w system Windows nie mialy zapor.

W przypadku badania zabezpieczen partnera niemozliwe jest zastosowanie au-
dytu drugiej strony proponowanego w systemach zarzadzania jakoscia, poniewaz
samo dopuszczenie do jego przeprowadzenia moze $wiadczy¢ o niewystarczajacym
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poziomie zabezpieczen. Z tego powodu system zabezpieczen certyfikowanych przez
niezalezna, akredytowang organizacj¢ moze by¢ dobrym rozwiazaniem pozwalaja-
cym potwierdzi¢ wlasciwy poziom bezpieczenstwa informacji u kontrahenta.
Trzecia istotna grupa przyczyn popularnosci SZBI to wzrost trudnosci zarzadza-
nia informacjami. W wigkszosci organizacji wystepuja rownolegle co najmniej dwa
obiegi dokumentow — papierowy i elektroniczny. Dodatkowo wiele informacji prze-
kazywanych jest ustnie bezposrednio lub telefonicznie. Istniejace w przedsigbior-
stwach stuzby informatyczne zajmuja si¢ wyltacznie bezpieczenstwem i funkcjono-
waniem systemow informatycznych. Nadzoruja dziatanie serwerdw, funkcjonowanie
sieci, instaluja programy antywirusowe i zapory na stacjach roboczych. Jednak nie
sa zainteresowane pozatechnicznymi problemami obiegu informacji. Jezeli przed-
sigbiorstwo wdrozylo system zarzadzania jakoscia, to istniejg rowniez shuzby odpo-
wiedzialne za obieg dokumentow, ich aktualnosc¢ i dostgpnosé. Jednak zwykle pomi-
jaja one np. problemy poufnosci. Brakuje zatem spdjnego podejscia do informacji i
ich bezpieczenstwa w organizacji. Kompleksowa koncepcja zarzadzania informa-
cjami prezentowana przez SZBI moze stanowi¢ rozwiazanie tych problemow.

2. Ujecie wieloaspektowe systemu zarzgdzania
bezpieczenstwem informacji

System zarzadzania bezpieczenstwem informacji moze by¢ analizowany w ujg-
ciu wieloaspektowym obejmujacym aspekty: celowosciowy, podmiotowy, struktu-
ralny, funkcjonalny i instrumentalny.

Glownym celem stosowania tego systemu jest zabezpieczenie obiegu informa-
cji. Nalezy przez to rozumie¢ zar6wno ograniczenie dostgpu os6b niepowolanych,
jak i zapewnienie ciaglosci dzialania, rzetelnosci i kompletnosci informacji. Celami
posrednimi sa:

— zapewnienie statej dostgpnosci informacji dla pracownikow,

— zapewnienie dostgpnosci informacji dla klientow,

— ograniczenie dostepu do informacji osobom nie majacym uprawnien,

— uniemozliwienie dostepu osobom podejmujacym nielegalne proby ich uzyskania,

— zapewnienie ciaglosci dziatania systemu informacyjnego,

— zabezpieczenie przed utrata danych,

— stosowanie rozwiazan zapewniajacych dostgp do aktualnej, rzetelnej i komplet-
nej informacji.

Rozpatrujac konkretna organizacj¢, mozna, na podstawie powyzszej listy, opra-
cowac klasyfikator celow uwzgledniajacy specyfike dzialania systemu informa-
cyjnego. Przykladowe cele szczegdtowe moga dotyczy¢: zarzadzania incydentami
zwigzanymi z dostgpem do danych, kontroli dostgpu do aplikacji, wykrywania nie-
autoryzowanego przetwarzania informacji.

Cele powinny wynika¢ ze strategii organizacji, a doktadnie z jej polityki bezpie-
czenstwa informacji. Osobami odpowiedzialnymi za ich okreslenie musza zatem
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by¢ najwyzsze wladze organizacji. Realizacja celow powinna by¢ mierzona przez
zestaw miernikow oceniajacych skutecznos¢ i efektywnos¢ systemu. Mozna w tym
celu wykorzysta¢ np. strategiczna kartg¢ wynikow, wprowadzajac do niej nowy ar-
kusz w perspektywie procesow wewngetrznych. Cele powinny by¢ regularnie prze-
gladane, a ich realizacja monitorowana np. podczas przegladow zarzadzania lub spo-
tkan komitetu bezpieczenstwa informacyjnego.

Podmiotami uczestniczacymi w systemie zarzadzania bezpieczenstwem infor-
macji sa: dyrektor organizacji, menedzer bezpieczenstwa informacji, administrator
systemow informatycznych wraz z informatykami, audytorzy wewngtrzni, kierow-

Tabela 1. Zadania uczestnikow systemu zarzadzania bezpieczenstwem informacji

Stanowisko Zadania
Dyrektor okreslanie polityki bezpieczenstwa,
organizacji wyznaczanie celow systemu,
akceptowanie miernikow monitorowania systemu,
organizacja przegladu zarzadzania,
okresowy monitoring dziatania systemu,
przeprowadzanie kontroli (niezaleznie od audytow)
Menedzer administrowanie systemem,
bezpieczenstwa monitoring dziatania zabezpieczen,
informacji organizacja szacowania ryzyka,
nadzorowanie prowadzenia dziatan korygujacych i zapobiegawczych,
szkolenie pracownikow,
raportowanie o dziataniu catego systemu
Administrator monitoring zabezpieczen informatycznych,
systemow wdrazanie zabezpieczen,
informatycznych szkolenie pracownikow (strona techniczna),
raportowanie o stosowaniu zabezpieczen technicznych
Audytor monitoring funkcjonowania systemu,
wewngtrzny raportowanie wynikdw prowadzonych audytow,
proponowanie wprowadzania dziatan korygujacych i zapobiegawczych
Kierownik monitoring dziatania systemu w swojej komorce,
komorki monitoring powiazan pomigdzy komérkami lub organizacjami,
organizacyjnej zglaszanie propozycji zmian w systemie,
identyfikacja czynnikow ryzyka,
analiza wystarczalnosci zabezpieczen,
raportowanie o dziataniu systemu w komorce
Pracownik stosowanie zabezpieczen,
informowanie o incydentach,
proponowanie zmian w zabezpieczeniach
Organizacje prowadzenie niezaleznego audytu SZBI,
nadzorujace wydawanie certyfikatow potwierdzajacych zgodnos$¢ (jednostki certyfikujace),
wskazywanie mozliwych kierunkow rozwijania systemu,
zalecanie dziatan doskonalacych

Zrbdto: opracowanie wilasne.
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nicy komorek organizacyjnych oraz pracownicy. Liczba uczestnikow moze si¢ zmie-
nia¢ w zaleznosci od liczby 0s6b majacych dostep do aktywow informacyjnych.
Szczegdlnym uczestnikiem moga by¢ organizacje zewngtrzne, ktore dziataja na zle-
cenie dyrektora organizacji, a ich zadaniem jest niezalezne monitorowanie systemu.
Zadania poszczego6lnych uczestnikow prezentuje tab. 1.

Zakres zadan zaprezentowany w tabeli moze si¢ zmienia¢, w zaleznosci od spe-
cyfiki organizacji oraz poziomu dojrzatosci systemu. Wysoka swiadomo$¢ pracow-
nikow moze pozwoli¢ bowiem na przekazanie im dodatkowych obowiazkow. Klu-
czowym stanowiskiem ze wzgledu na funkcjonowanie systemu jest menedzer
bezpieczenstwa informacji. Musi on jednak mie¢ pelne poparcie ze strony dyrektora
organizacji, bez ktorego system nie bedzie dziata¢ prawidlowo. Poparcie to musi by¢
prezentowane przy réznych okazjach pracownikom.

Na rysunku 1 zaprezentowano ramowa struktur¢ systemu zarzadzania bezpie-
czenstwem informacji. Dodatkowymi organami wystgpujacymi w systemie moga
by¢ grupy robocze, np. komitet bezpieczenstwa informacji, ktérego uczestnicy po-
magaja dyrektorowi organizacji w kreowaniu polityki bezpieczenstwa.

Organizacje nadzorujace Dyrektor organizacji

Menedzer bezpieczenstwa
informacji

Administrator systemow
informatycznych

Audytorzy wewngetrzni

Kierownicy komoérek
organizacyjnych

Pracownicy komoérek
organizacyjnych

Rys. 1. Ramowa struktura systemu zarzadzania bezpieczenstwem informacji w organizacji

Zrodto: opracowanie wlasne.

Gléwnymi funkcjami systemu zarzadzania bezpieczenstwem informacji sa: wy-
krywanie niedoskonato$ci systemu, wykrywanie incydentow, identyfikacja zagrozen,
wprowadzanie zabezpieczen, analiza skuteczno$ci zabezpieczen oraz zwigkszanie
efektywnosci dziatania systemu. Funkcje te sa realizowane przez procesy, wsrod kto-
rych nalezy wyrdzni¢ systemowe, tzn.: szacowanie ryzyka, nadzor nad dokumentami
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1 zapisami, przeglad systemu, audyt wewngtrzny oraz dzialania korygujace i zapobie-
gawcze. Dodatkowo, ze wzgledu na specyfike organizacji mozna wyr6zni¢ procesy
zwiazane ze stosowanymi grupami zabezpieczen, np. zarzadzanie dostgpem do syste-
mow informatycznych, wypozyczanie aktywow czy udzielanie dostgpu do obszarow
bezpiecznych.

Podstawowymi instrumentami systemu zarzadzania bezpieczenstwem informa-
cji sa metody szacowania ryzyka, audyt, przeglad zarzadzania oraz zabezpieczenia
zebrane w dziesigciu grupach (Norma ISO 27001:2005..., 2007, s. 20 i n.):

A.5. Polityka bezpieczenstwa.

— A.6. Organizacja bezpieczenstwa informacji.

— A.7. Zarzadzanie aktywami.

— A.8. Bezpieczenstwo zasobow ludzkich.

— A.9. Bezpieczenstwo fizyczne i srodowiskowe.

— A.10. Zarzadzanie systemami i sieciami.

— A.11. Kontrola dostepu.

— A.12. Pozyskiwanie, rozwdj i utrzymanie systemow informacyjnych.

— A.13. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji.
— A.14. Zarzadzanie ciagtoscia dziatania.

— A.15. Zgodnos¢.

Dodatkowo mozna wskaza¢ narzedzia stanowiace programowe oraz sprzgtowe
zabezpieczenia. Do pierwszej grupy zaliczy¢ mozna zapory, routery, konfiguracje
sieci, do drugiej za$ zamki, klodki czy szafy pancerne. Jednak kluczowym zadaniem
wymienionych grup zabezpieczen jest uswiadomienie pracownikow, jak bowiem
wskazuje doswiadczenie, czlowiek stanowi najstabsze ogniwo systemu bezpieczen-
stwa informacyjnego.

3. Wdrozenie SZBI jako proces

Procedura przygotowania i wdrozenia systemu zarzadzania bezpieczenstwem
informacji zostata opisana w punktach 4.2 i 4.3 normy [Norma ISO 27001:2005...,
2007, s. 9]. Sktada si¢ ona z nastepujacych krokéw:

— okreslenia zakresu i granic SZBI,

— okreslenia polityki SZBI,

— okreslenia podejscia do szacowania ryzyka,

— okreslenia ryzyka,

— analizy i oceny ryzyka,

— identyfikacji i oceny wariantOw postgpowania z ryzykiem,
— wybrania zabezpieczen,

— akceptacji ryzyka szczatkowego,

— uzyskania autoryzacji dla wdrozenia systemu,
— opracowania deklaracji stosowania,

— opracowania planu postgpowania z ryzykiem,
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— wdrozenia planu postgpowania z ryzykiem,

— wdrozenia zabezpieczen,

— okreslenia sposobow mierzenia skuteczno$ci zabezpieczen,
— szkolenia pracownikow 1 wspolpracownikow.

Zakres systemu zarzadzania bezpieczenstwem informacji nie moze by¢ dowol-
nie okreslony, musi bowiem uwzglednia¢ charakter dziatalnosci organizacji. Btedem
jest podmiotowe lub przedmiotowe ograniczanie systemu, ktére moze spowodowac
jego niepelna sprawnos¢. Przyktadowo wprowadzenie systemu wytacznie w biurze
obstugi klienta lub tylko w zakresie systemu informatycznego z pewnos$cia nie przy-
niesie oczekiwanych efektoéw. W przypadku gdy organizacja wdrozyta juz system
zarzadzania jakos$cia, dobrym rozwigzaniem jest jego integracja z SZBI. Dziatanie
takie przyczynia si¢ do skrocenia czasu wdrozenia, a jednocze$nie do obnizenia
kosztow funkcjonowania.

Migdzy wspomnianymi systemami wystepuje wiele podobienstw, takich jak
chocby struktura dokumentacji, na ktdrej szczycie znajduje si¢ polityka SZBI. Jej
zadaniem jest okreslenie gtdéwnych kierunkow i zasad dziatania w zakresie zapew-
nienia bezpieczenstwa informacji. Z punktu widzenia zarzadzania strategicznego
polityka moze by¢ traktowana jako element strategii dotyczacy prawidtowego funk-
cjonowania systemu informacyjnego. Takie spojrzenie pozwala w przypadku zinte-
growanego systemu zarzadzania na tatwiejsze zarzadzanie wieloma rodzajami poli-
tyki wystepujacymi w firmie.

Kluczowym etapem projektowania systemu zarzadzania bezpieczenstwem in-
formacji jest opracowanie metody szacowania ryzyka. Norma ISO 27001:2005 nie
wskazuje konkretnej metody, zostawia w tym wzgledzie pewna dowolnos¢. Takie
podejscie jest uzasadnione, poniewaz systemy sa wdrazane w roznych organiza-
cjach. Propozycje¢ metody zawiera natomiast norma ISO TR 13335-3:1998. Ograni-
cza si¢ ona wprawdzie do systemow informatycznych, jednak moze by¢ z tatwoscia
zaadaptowana do szerszej kategorii, jaka jest system informacyjny'. Metoda musi
by¢ przygotowana w sposob, ktory umozliwi wielokrotne jej powtarzanie i zapewni
porownywalno$¢ wynikow. Powinna ona uwzgledniac nie tylko wymagania prawne,
ale takze zwiazane z dziatalnoscia organizacji. Metoda musi zawiera¢ kryteria, ktore
pozwola na zdefiniowanie akceptowalnych poziomow ryzyka, a na tej podstawie na
podjecie decyzji o akceptacji.

Norma ISO 27001:2005 wymaga, aby okreslenie ryzyka bylo prowadzone w
czterech krokach:

— identyfikacji, jakie aktywa (informacje, sprzet itp.) znajduja si¢ w organizacji w
zakresie wdrazania SZBI oraz kto jest za nie odpowiedzialny,

— identyfikacji, co moze stanowi¢ zagrozenie dla tych aktywow,

— identyfikacji podatnosci, czyli stabych stron aktywow,

— identyfikacji konsekwencji dla aktywow w przypadku wystapienia zagrozen.

! Czgstym btgdem popelianym podczas wdrozenia systemu zarzadzania bezpieczenstwem infor-
macji jest pominigcie informacji wystgpujacych w formie innej niz elektroniczna (np. dokumentacji
papierowej, nagran, tablic informacyjnych czy rozmow telefonicznych).
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Nie zostato w normie wskazane jednoznacznie, ze zagrozenia i podatnosci po-
winny by¢ zidentyfikowane indywidualnie dla kazdego typu aktywow, jednak audy-
torzy certyfikujacy systemy niechgtnie odnosza si¢ do metod, w ktorych podatnosci
zostaly okreSlone grupowo?. Identyfikacja ryzyka jest dziataniem pracochtonnym i
wymaga uczestnictwa przedstawicieli wszystkich komorek organizacyjnych. Z tego
powodu optymalnym sposobem jego przeprowadzenia jest szkolenie polaczone z
warsztatami.

Analiza ryzyka jest prowadzona na podstawie wynikow identyfikacji. Jej celem
jest wskazanie strat, jakie moze spowodowaé naruszenie poufnosci, dostepnosci, do-
ktadnosci Iub kompletnoscei (integralnosci) aktywow?. Nastgpnie nalezy wskazac
prawdopodobienstwo wystapienia incydentow naruszenia bezpieczenstwa oraz strat,
uwzgledniajac przy tym stosowane obecnie zabezpieczenia. Na tej podstawie mozli-
we jest oszacowanie poziomu ryzyka i podjecie decyzji, czy jest ono akceptowalne,
czy tez konieczne jest podjecie dodatkowych dzialan zabezpieczajacych.

Norma proponuje cztery rozwigzania: wprowadzenie zabezpieczen, Swiadome
zaakceptowanie ryzyka, unikanie ryzyka lub przeniesienie go na inne organizacje,
np. ubezpieczycieli. Wybdr zabezpieczen jest utatwiony dzigki obecnosci w normie
listy ponad 100 propozycji, ktorych wdrozenie nalezy rozwazy¢. Lista zostata opra-
cowana na podstawie zasad zarzadzania bezpieczenstwem informacji opublikowa-
nych w Normie ISO 17799:2005.

Akceptacja ryzyka szczatkowego (akceptowalnego) przez kierownictwo oraz
zgoda na wdrozenie stanowig przejscie od fazy projektowania do fazy implementacji
systemu zarzadzania bezpieczenstwem informacji. Efektem zakonczonej fazy pro-
jektowania jest deklaracja stosowania SZBI, ktora zawiera opis wybranych i wdro-
zonych zabezpieczen, a takze ewentualne uzasadnienia wylaczenia niektorych za-
bezpieczen zalecanych przez norme.

Faz¢ wdrozenia rozpoczyna opracowanie i wdrozenie planu postgpowania z ry-
zykiem. W planie tym nalezy okresli¢ dziatania, ktére powinny zosta¢ podjete, i ich
kolejnos¢ oraz wskaza¢ stanowiska odpowiedzialne za wprowadzanie zmian. Na-
stgpnym etapem jest wdrozenie zabezpieczen przewidzianych w deklaracji stosowa-
nia oraz okreslenie sposobu mierzenia ich skutecznos$ci. Nalezy zapewni¢ mozli-
wo$¢ porownywania wartosci wskaznikow w czasie. Koncowym etapem fazy
wdrozeniowej jest przeprowadzenie szkolen. Ich celem jest zaznajomienie pracow-
nikow z nowymi sposobami organizacji pracy 1 wyjasnienie przyczyn wprowadza-
nych zmian.

2 Audytorzy argumentuja przy tym, ze takie rozwiazanie uniemozliwia uzyskanie powtarzalnosci
metody. Trudno si¢ zgodzi¢ z takim argumentem, patrzac z punktu widzenia organizacji. Nalezy nato-
miast zauwazy¢, ze utrudnia to pracg audytora i moze znacznie wydtuzy¢ proces audytowania.

3 Bezpieczenstwo informacji jest rozumiane w normie ISO 27001:2005 jako poufno$¢, doktad-
nos¢ i integralno$¢. Nazwa systemu moze zatem by¢ mylaca i staé sig¢ przyczyna bledow wdrozenio-
wych. Jednoczesnie warto zauwazy¢, ze w literaturze polskiej mozna znalez¢ szersze podejscie do
problematyki informacji, np. u K. Wozniaka [2005].
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4. Podsumowanie

Wdrozenie systemu zarzadzania bezpieczenstwem informacji jest procesem o
wiele bardziej ztozonym niz implementacja systemu zarzadzania jako$cia ze wzgle-
du na duza liczbg czynnikow mogacych wptynac na jego skutecznos¢. Niezbedne
staje si¢ zapewnienie wysoko wykwalifikowanych kadr nie tylko posiadajacych
umiejetnos$ci w zakresie informatycznym, ale takze dobrze znajacych zasady wdra-
Zania systemow zarzadzania na bazie norm ISO.

Wymagana jest takze podwyzszona §wiadomos¢ kierownictwa organizacji. Brak
zdecydowania kierownictwa w zakresie wykorzystania technologii, dazenie do sto-
sowania modnych narzedzi informatycznych czy pozorna oszcz¢dno$¢ we wprowa-
dzaniu innowacji moga spowodowac, ze organizacja stanie si¢ bardziej podatna na
zagrozenia.

Podejscie procesowe do wdrazania SZBI ulatwia budowg spdjnego, logicznego
systemu, ktory zapewni wymagany poziom bezpieczenstwa, a jednoczesnie nie spa-
ralizuje przedsigbiorstwa seria niewtasciwie skonfigurowanych zabezpieczen.
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A PROCESS APPROACH TO IMPLEMENTATION
OF INFORMATION SECURITY MANAGEMENT SYSTEMS

Summary

Information security management systems are applicable in computer and telecommunications
services, public administration and self-government administration. Top management of organization,
while beginning implementation of ISMS usually covers only technical problems of information secu-
rity, which can be solved by computer experts. Only a few of managers are aware of organizational
problems connected with specificity of products or services. In this article, a process approach to imple-
mentation of ISMS was discussed.
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