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Streszczenie: Zarzadzanie ryzykiem informatycznym jest dyscypling integrujaca wiele roz-
norodnych technologii, metod i technik stuzacych identyfikacji, analizie, ocenie incydentow
i zagrozen, a takze wdrazania $rodkow zwigkszajacych bezpieczenstwo. Problematyka ta ma
charakter ztozony, interdyscyplinarny i jest obecnie niezwykle aktualna ze wzglgdu na poja-
wiajace si¢ nowe formy zagrozen systemow informatycznych, ciagly postgp w zakresie tech-
nologii informacyjnych, jak réwniez metod, technik oraz narzgdzi ich zabezpieczania. Celem
niniejszego artykutu jest wprowadzenie do problematyki zarzadzania ryzykiem informatycz-
nym, a szczegodlnie dokonanie przegladu i charakterystyki wybranych komputerowych narze-
dzi wspierajacych ten proces w organizacjach.

Slowa kluczowe: bezpieczenstwo systemow informatycznych, analiza ryzyka, zarzadzanie
ryzykiem, metodyki zarzadzania ryzykiem.

1. Wstep

Technologie informacyjne pozwalaja osiagna¢ organizacjom nowa jakos¢ funkcjo-
nowania, jednoczesnie rosnie stopien zdeterminowania sprawnego zarzadzania no-
woczesnymi, lecz bezpiecznymi rozwigzaniami teleinformatycznymi. W miarg po-
stgpu technologicznego, a szczegolnie gwattownego rozwoju Internetu, jak rowniez
wzrostu znaczenia informacji dla funkcjonowania przedsigbiorstw, ryzyko zwiazane
z funkcjonowaniem systemow informatycznych staje si¢ coraz bardziej powszechne
i przybiera réznorodne formy. Wspotczesne systemy informatyczne wykreowaty
nowe rodzaje ryzyka, a ich bezpieczenstwo nabrato wymiaru globalnego. Ryzyko
zwiazane z szerokim zastosowaniem technologii informatycznych w biznesie ro$nie
w miarg¢ zwigkszania si¢ wspotzaleznosci organizacji od jej klientow, partnerow biz-
nesowych i operacji zlecanych na zewnatrz. Obecny postep technologiczny generuje
zaleznosci, ktoére wywotuja wzrost réznorodnosci, ztozonos$ci, nieokreslonosci i
liczby czynnikéw ryzyka. Brak odpowiedniego przygotowania na ryzyko moze do-
prowadzi¢ firm¢ do upadku, stad tez wlasciwe reagowanie na nie stanowi o mozli-
wosciach przetrwania i rozwoju przedsigbiorstwa. W tym kontekscie bardzo istot-
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nym procesem jest analiza ryzyka, shuzaca optymalizacji, a wlasciwie minimalizacji
strat zwiazanych z ryzykiem. Aby utatwi¢ i podnie$¢ efektywnos¢ dziatan w tym
zakresie, stworzono wiele metodyk i standardow wspomagajacych proces analizy i
zarzadzania ryzykiem informatycznym. Niejednokrotnie na bazie tych standardow i
stworzonych na ich podstawie metodyk analizy ryzyka opracowano komputerowe
narzgdzia wspomagajace. Stuza one glownie do analizy ryzyka i zarzadzania nim
oraz do biezacego utrzymywania okreslonego poziomu bezpieczenstwa w organiza-
cjach. Celem niniejszego artykutu jest wprowadzenie do zagadnien ryzyka informa-
tycznego, a szczegdlnie jego analizy, oraz zaprezentowanie wybranych narzedzi,
programéw 1 pakietow komputerowych wspomagajacych proces analizy ryzyka w
przedsigbiorstwach.

2. Podstawy ryzyka systemow informatycznych

Potrzeba prowadzenia badan naukowych nad ryzykiem narodzita si¢ w czasach no-
wozytnych, ale profesjonalnym pomiarem i kontrola ryzyka zaczgto si¢ zajmowac
dopiero w potowie ubiegtego wieku [Kaczmarek 2008, s. 23]. Ryzyko jest zwigzane
z kazda forma dziatalno$ci czlowieka. Ze wzgledu na to, iz jest to zjawisko po-
wszechne i1 bardzo zlozone, stanowi trudna do definiowania 1 klasyfikacji kategorig
[Krasodomska 2008, s. 13]. W zwiazku z wszechobecno$cig jego wystgpowania w
zyciu spolecznym i gospodarczym cztowieka pojecie to stato si¢ przedmiotem badan
wielu dyscyplin naukowych zwiazanych z teoria ekonomii, teorig ubezpieczen, fi-
nansami, prawem, matematyka, statystyka, rachunkowoscia i wieloma innymi. Na-
lezy jednak pamigta¢ o tym, iz w réznych dziedzinach naukowych ryzyko jest po-
strzegane inaczej. Etymologia ryzyka nie zostala dotychczas jednoznacznie
wyjasniona. Wedtug réznych zrodet stowo wywodzi si¢ z jezyka tacinskiego, gdzie
czasownik risicare znaczy omija¢ cos. Greckie ,,riza”, podobnie jak wloskie ,,7is(i)
co”, oznacza rafe, ktora statek powinien ominac¢, a wigc niebezpieczenstwo, ktérego
powinien unikna¢ [Kaczmarek 2008, s. 11-12; Krasodomska 2008, s. 13-14]. Termin
ryzyka systemow informatycznych, okreslany czgsto w literaturze przedmiotu jako
ryzyko informatyczne, nie jest definiowany w sposob jednoznaczny, podobnie jak
definicja samego ryzyka. Jak wskazano, termin ,,ryzyko” ma wiele odcieni znacze-
niowych. W wigkszo$ci z nich jednak jest zwiazany z pojgciem straty, co jest zgodne
réwniez z intuicyjnym rozumieniem tego pojecia. Najogolniej jest to mozliwos¢ lub
prawdopodobienstwo wystapienia niekorzystnego w skutkach zdarzenia. Takie ujg-
cie ryzyka odpowiada jego znaczeniu w obszarze technologii informatycznych,
gdzie jest rozpatrywana mozliwo$¢ wykorzystania podatno$ci przez zagrozenie w
celu spowodowania niekorzystnych nastepstw dla systemdéw informatycznych, a co
si¢ z tym wigze — takze instytucji [Biatas 2006, s. 75]. W kontekscie bezpieczenstwa
systemow informatycznych ryzyko systeméw informatycznych najczesciej jest trak-
towane jako zbiorcza miara prawdopodobienstwa i wagi sytuacji, w ktérej dane za-
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grozenie wykorzystuje okreslona stabos¢, powodujac strate lub uszkodzenie akty-
wow systemu, a zatem posrednia lub bezposrednia szkode dla organizacji.

Dla potrzeb bezpieczenstwa systemow informatycznych mozna przytoczy¢ na-
stgpujaca definicje podana w normie IEC 61508: ,Ryzyko oznacza miarg stopnia
zagrozenia dla tajnosci, integralnosci i dostgpnosci informacji wyrazona jako ilo-
czyn prawdopodobienstwa (lub mozliwo$ci) wystapienia sytuacji stwarzajacej takie
zagrozenie i stopnia szkodliwosci jej skutkow (strat)” [Liderman 2001]. Z kolei ry-
zyko informatyczne definiowane przez Polska Normg PN-I-02000 to mozliwos¢, ze
konkretne zagrozenie wykorzysta konkretna podatnos¢ systemu przetwarzania da-
nych [Polska Norma PN-I-02000... 1998].

Jedna z najprostszych, a jednoczesnie najlepiej oddajaca istote ryzyka systemow
informatycznych jest definicja podana przez stowarzyszenie ISACA (Information
Systems Audit and Control Association): ,,Ryzyko jest mozliwo$cia wystapienia
zdarzenia, ktore bedzie miato niepozadany wplyw na organizacje i jej systemy infor-
matyczne” [ISACA... 2000].

Istnieje wiele innych standardow probujacych regulowac tg problematykg. Na
przyktad migdzynarodowy standard ISO/IEC TR 13335 zawiera pewne wskazowki,
od czego zalezy wielkos¢ ryzyka zwiazana z funkcjonowaniem systeméw informa-
tycznych: ,,... ryzyko jest funkcja wartosci zasoboéw objetych ryzykiem, mozliwosci
wystapienia zagrozen, tatwosci wykorzystania podatnosci przez zagrozenia oraz

istniejacych (lub planowanych, gdy szacuje si¢ ryzyko dla projektowanych syste-
mow bezpieczenstwa) zabezpieczen mogacych zredukowac ryzyko” [Polska Norma
PN-1-13335... 1999; Liderman 2008, s. 70].

3. Analiza ryzyka informatycznego
jako element zarzadzania ryzykiem

Zarzadzanie ryzykiem informatycznym odgrywa obecnie bardzo istotna rolg we
wszystkich niemal obszarach funkcjonowania wspolczesnych organizacji. Polega
ono glownie na identyfikacji zagrozen i podatnosci, szacowaniu ryzyka oraz wybo-
rze okreslonych $rodkow bezpieczenstwa.

Termin ,,analiza ryzyka” (risk analysis) w literaturze przedmiotu jest uzywany
bardzo czg¢sto, przy czym rozni autorzy podaja rozny zakres przedsigwzi¢¢ sktadaja-
cych sie¢ na proces analizy ryzyka. Generalnie analiza ryzyka polega na ocenie
wszystkich negatywnych skutkoéw badanego przedsigwzigcia i odpowiadajacych im
prawdopodobienstw (czgstosci wystgpowania) [Liderman 2001]. K. Liderman poda-
je najbardziej ogdlna definicj¢ analizy ryzyka dla potrzeb bezpieczenstwa teleinfor-
matycznego, formulujac ja nastgpujaco: ,,Analiza ryzyka (dla potrzeb bezpieczen-
stwa teleinformatycznego) jest procesem identyfikacji (jakosciowej i iloSciowej)
ryzyka utraty bezpieczenstwa teleinformatycznego” [Liderman 2001].

Analiza ryzyka to niewatpliwie kluczowy element procesu zarzadzania ryzy-
kiem. Publikacje zwigzane z ta problematyka — zar6wno krajowe, jak i zagraniczne
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— wydaja si¢ jednak traktowac ja w sposob do$¢ dowolny. Przejawia si¢ to w wielo-
sci definicji analizy ryzyka, a takze w tym, iz czgsto blednie utozsamia si¢ analize
ryzyka z zagadnieniem zarzadzania ryzykiem. Analiza ryzyka jest gtéwnym proce-
sem zarzadzania ryzykiem, identyfikuje i ocenia ryzyko, ktére ma by¢ kontrolowane
lub akceptowane. Analiza ryzyka obejmuje takze oceng wartosci zasobow, zagrozen,
podatnosci i nastgpstw w aspekcie naruszenia poufnosci, integralnosci, dostgpnosci,
autentycznos$ci i niezawodno$ci zasobow systemu informacyjnego. Na rysunku 1
przedstawiony zostat ogolny model analizy ryzyka zaprezentowany w pracy [Szy-
jewski 2004, s. 232].

Prawdopodobienstwo
wystapienia

Ocena

Ryzyko
ryzyka

Decyzja

Zagrozenie

Potencjalne
straty

Rys. 1. Model analizy ryzyka
Zrodto: [Szyjewski 2004, s. 232].

Analiz¢ ryzyka mozna traktowa¢ takze jako usystematyzowanie w postaci po-
dziatu na kategorie zagrozen wraz ze srodkami im przeciwdziatajacymi. W wyniku
takiej klasyfikacji jesteSmy w stanie opracowac plan dziatania, ktory pozwoli na
skierowanie wigkszos$ci srodkow na przeciwdziatanie najbardziej prawdopodobnym
zagrozeniom, a wigc pomoze podja¢ okreslone decyzje [Mlynarski, Piechota 2001].

Analiza ryzyka dotyczy przeprowadzenia prac w nastgpujacych obszarach [Pan-
kowska 2001, s. 283-284]:

* warto$ciowania zasobdw (informacja, oprogramowanie, sprzet i zasoby fizycz-
ne) — warto$¢ zasobu to nie tylko wartos¢ jego nabycia, ale rowniez krdotkotermi-
nowe efekty i dlugoterminowe konsekwencje jego zniszczenia,

e oceny konsekwencji — okreslenie stopnia zniszczenia lub strat, jakie przypusz-
czalnie moga wystapié,

* identyfikacji zagrozen, czyli obiektow lub zdarzen, ktore niszcza zasoby syste-
mu informacyjnego — analiza zagrozen powinna ustala¢ prawdopodobienstwo
ich wystapienia i mozliwo$¢ zniszczenia zasobu SI,

* analizy zabezpieczen w aspekcie efektywnosci istniejacych srodkow zabezpie-
czen,
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e analizy podatnosci poszczegolnych zasobow Sl,

e oceny prawdopodobienstwa, czyli czestotliwosci wystapienia zagrozenia — oce-
na ta powinna obejmowaé obecnos¢, czas trwania i site zagrozenia, jak tez efek-
tywnos¢ zabezpieczen.

W zwiazku z tym formularz analizy ryzyka powinien zatem zawiera¢ m.in. na-
stquche elementy [Mtynarski, Piechota 2001]:

opis ryzyka (np. zniszczenie sprzgtu, utrata danych, kradziez poufnych infor-

macji),

— potencjalny skutek,

— szacunkowy koszt eliminacji skutkow,

— prawdopodobienstwo wystapienia zagrozenia,

— wzgledne priorytety,

— opis dziatan zapobiegawczych,

— koszt zabezpieczen.

Tego typu informacje zawsze beda mialy charakter szacunkowy, jednak doktad-
ne, bazujace m.in. na do§wiadczeniach innych przedsigbiorstw wykonanie analizy
ryzyka moze by¢ bardzo pomocne przy realizacji kolejnych proceséw zarzadzania
bezpieczenstwem systemu informacyjnego w organizacji. W zalezno$ci od wagi da-
nego zagrozenia mozna stosowaé réozne miary ryzyka, od bardzo prostych ocen,
okreslajacych ryzyko jako wysokie, $rednie Iub niskie, do doktadnych wskaznikow
wyrazonych jako prawdopodobienstwo wystapienia danego zdarzenia [Szyjewski
2004, s. 230].

Analiza ryzyka powinna by¢ przeprowadzana w roznych fazach cyklu zycia sys-
temu bezpieczenstwa, dlatego tez pelny cykl analizy ryzyka moze by¢ stosowany:
— dla nowych systemow,

— dla eksploatowanych systemow — w dowolnym momencie Zycia systemu,

— podczas okresowych przegladow i kontroli wdrozenia zabezpieczen,

— podczas projektowania systemu,

— przy planowaniu znacznych zmian w systemie.

Istnieje wiele metodyk analizy ryzyka. Wybor odpowiedniej z nich zalezy od
charakteru badanego obszaru, a takze od obszaru dotyczacego zarzadzania ryzy-
kiem, tj. systemu bezpieczenstwa informacji. Do istotnych narzedzi identyfikuja-
cych ryzyko mozna zaliczy¢ [Wo6jcik 2009]:

* analizg srodowiskowa — oceng wptywu zmian $rodowiska zewngtrznego na pro-
cesy zarzadzania i kontroli w organizacji,

e scenariusze zagrozen — symulowanie awarii i stabo$ci systemu kontroli we-
wnetrzne;j,

e analizg potencjalnych strat — oceng z punktu widzenia zasobow organizacji,

* identyfikacj¢ systemowa — ocen¢ wpltywow wszystkich mozliwych do zidentyfi-
kowania czynnikow ryzyka.

Podsumowujac, mozna stwierdzi¢, iz zadaniem procesu analizy ryzyka jest
wskazanie aktywow najbardziej zagrozonych w firmie (miejsc o relatywnie wyso-
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kim prawdopodobienstwie wystapienia zagrozenia), dzigki czemu wiemy, ktérymi
aktywami nalezy si¢ zaja¢ w pierwszej kolejnosci i wdrozy¢ dla nich odpowiednie
zabezpieczenia (fizyczne, techniczne, sprzgtowe, programowe, kryptograficzne lub
organizacyjne). Zatem analiza ryzyka jest zasadniczo gtéwnym procesem zarzadza-
nia ryzykiem, identyfikuje ryzyko, ktore ma by¢ kontrolowane, minimalizowane lub
tez akceptowane, i dokonuje jego oceny. Podstawowym celem analizy ryzyka jest
dostarczenie informacji niezbgdnej w podejmowaniu decyzji o zastosowaniu okres-
lonych metod, $rodkow, narzedzi bezpieczenstwa w organizacji.

4. Wybrane systemy informatyczne
we wspomaganiu procesu analizy ryzyka

Zarzadzanie bezpieczenstwem systemoOw informacyjnych, szczegélnie w duzych

przedsigbiorstwach, jest niewatpliwie ztozonym zadaniem, niosacym wiele trudno-

sci. Aby utatwic 1 podnies¢ efektywnos¢ dziatan w tym zakresie, stworzono wiele

metodyk i standardow wspomagajacych proces analizy i zarzadzania ryzykiem in-

formatycznym. Niejednokrotnie na bazie tych standardow i stworzonych na ich pod-

stawie metodyk analizy ryzyka opracowywano komputerowe narzgdzia wspomaga-

jace. Stopien skomplikowania wspotczesnych systemow informacyjnych wykonanie

kompleksowej 1 zgodnej z odpowiednimi normami i przepisami analizy ryzyka czy-

ni zadaniem niezwykle trudnym do realizacji, szczegodlnie bez wsparcia specjali-

stycznego oprogramowania. Systemy te daja niejednokrotnie mozliwo$¢ automaty-

zacji procesu analizy ryzyka w systemach informacyjnych przedsigbiorstwa oraz

przystepnej prezentacji jej wynikoéw dla 0sob odpowiedzialnych za bezpieczenstwo

informacji oraz dla kierownictwa organizacji. Stuzg one gtéwnie do analizy i zarza-

dzania ryzykiem oraz do biezacego utrzymywania okre§lonego poziomu bezpie-

czenstwa w organizacjach. Wsrod tego typu rozwiazan znajduja si¢ m.in. [Biatas

2006, s. 106]:

¢ kwestionariusze, formularze, zestawienia,

e aplikacje biurowe,

* proste aplikacje uzytkowe,

e zaawansowane, rozbudowane i kompleksowe oprogramowanie stuzace anali-
zom, testom w obszarze systemu bezpieczenstwa,

e systemy ekspertowe,

e specjalistyczne oprogramowanie do modelowania i symulacji.

Jak juz wspomniano, narzedzia te stanowia najczesciej implementacj¢ wybra-
nych standardéw i metodyk. Bardzo istotng grupg narzedzi informatycznych stano-
wig systemy do analizy ryzyka, shuzace do badania niebezpiecznych, hipotetycznych
incydentow, a takze systemy monitorowania biezacych zdarzen w obszarze bezpie-
czenstwa informacji w organizacji, do ktérych zaliczy¢ mozna np. skanery i testery
bezpieczenstwa [Biatas 2006, s. 106].
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Do popularnych wsrod profesjonalistow narzedzi analizy ryzyka naleza m.in.
nastepujace metodyki, na podstawie wigkszosci ktorych powstaly zautomatyzowane
systemy wspomagania analizy ryzyka [Wojcik 2009; Pejas 2009]:

1. CRAMM (CCTA s Risk Analysis and Management Method) — metoda realizu-
jaca wymagania norm przez analizg luk i opracowywanie programu poprawy bez-
pieczenstwa dzigki tworzeniu rejestru zasoboéw informacji, definiowaniu zakresu
zarzadzania bezpieczenstwem informacji oraz przez tworzenie dokumentacji wdro-
zonych srodkoéw zaradczych;

2. COBRA (Control Objectives for Risk Analysis) — pelna metodyka analizy ryzy-
ka, zaprojektowana dla zarzadu i kierownictwa organizacji do calo$ciowej oceny pro-
filu ryzyka zwiazanego z prowadzona dziatalnoscia, ze szczegdlnym uwzglednieniem
bezpieczenstwa wizerunku jednostki, zgodno$ci z obowiazujacymi regulacjami praw-
nymi i ustawodawczymi, oraz do wewngtrznych mechanizmow kontrolnych;

3. MARION (Mission Analysis and Risk Impact on Operations Net-work-tool)
— metodologia analizy ryzyka i oceny jego wptywu na funkcjonowanie instytucji,
opracowana glownie dla srodowisk bankowych i instytucji finansowych;

4. MEHARI (Method for Harmonized Risk Analysis) — metodyka realizujaca
zalecenia norm BS 7799 i ISO/IEC 13335 przy uzyciu jednolitego systemu oszaco-
wania ryzyka, prawidtowo dobranych zabezpieczeniach i wlasciwej lokalizacji za-
Sobow;

5. EBIOS (Expression des Besoins et Identification des Objectifs de Securite) —
to nie tylko metoda szacowania ryzyka, lecz rowniez narz¢dzie wspomagajace za-
rzad (stuzace do okreslania wymagan, definiowania zakresu badania).

6. COBIT (Control Objectives for Information and related Technology) — stan-
dard opracowany przez stowarzyszenie ISACA oraz IT Governance Institute. Stano-
wi zbidr dobrych praktyk z zakresu IT Governance, ktore moga by¢ wykorzystywa-
ne przede wszystkim przez audytoréw systemoéw informatycznych; IT Governance
to koncepcja dotyczaca takiej organizacji strategii I'T przedsigbiorstwa, ktora wspot-
gra ze strategia biznesowa, zapewniajac firmie osiagnigcie jej celow oraz wprowa-
dzajac dobre praktyki w zarzadzaniu ryzykiem, a takze w pomiarze wydajnosci tech-
nologii informatycznych. IT Governance koncentruje si¢ na tym, aby procesy
biznesowe przynosity wymierne korzysci oraz aby funkcjonowanie technologii in-
formatycznych odbywato si¢ zgodnie z zasada minimalizowania ryzyka.

7. PN — ISO/IEC 17799 (27005) — Polska norma opracowana na bazie migdzy-
narodowego standardu dotyczacego praktycznych zasad zarzadzania bezpieczen-
stwem informacji.

Tak jak wskazano powyzej, wigkszo$¢ z tych popularnych metodyk doczeka-
ta si¢ komputerowego wsparcia, a aplikacje te zostaly stworzone na bazie tych wtas-
nie norm, standardow czy dobrych praktyk. Przyktadem takich systeméw sa na-
stepujace programy i pakiety informatyczne: CRAMM, Marion, CORA, Buddy
System, COBRA, MEHARI-Risk, RiskPAC, VIR’94, MAGERIT czy system RISK
Watch.
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System CRAMM bazuje na wspomnianej wczesniej metodyce CRAMM, ktora
zostata przyjeta przez CCTA (U.K. Government Central Computer and Telecommu-
nications Agency) jako rzadowy standard podejscia do analizy ryzyka i zarzadzania
bezpieczenstwem. Zarzadzanie ryzykiem systemdéw informatycznych wedlug
CRAMM sktada si¢ z nastgpujacych po sobie procesow [Ryba 2006, s. 44]:

e identyfikacja i wycena zasobow — w ramach ktorych okreslany jest szczegotowy
zakres analizy systemow informatycznych w odniesieniu do sprze¢tu, oprogra-
mowania i danych przetwarzanych w tych systemach, dla kazdego z objetych
analiza zasobdw nastepuje jego wycena, a takze ocena istotnosci wptywu niepra-
widlowosci w funkcjonowaniu danego zasobu na organizacje (okreslona w dzie-
sigciostopniowej skali),

* ocena zagrozen i podatnosci — jej celem jest okreslenie prawdopodobienstwa
zajscia zdarzen zaktocajacych prawidlowe funkcjonowanie zasobow, gdzie zi-
dentyfikowane zasoby przydzielane sa do grup zasobow (asset groups), dla kto-
rych generowane sa wykazy zagrozen mogacych dotyczy¢ danej grupy zasobow
1 wyznaczany jest w pigciostopniowej skali poziom ryzyka dla kazdej z grup,

*  wybor oraz rekomendacja mechanizméw kontrolnych i zabezpieczajacych —
proces polegajacy na przygotowywaniu zestawienia zalecanych mechanizmow,
ktorych wdrozenie powinno zapewni¢ ograniczenie zidentyfikowanych uprzed-
nio rodzajow ryzyka.

Najwigksza ré6znica CRAMM w stosunku do wielu innych metodyk analizy i
zarzadzania ryzykiem systemow informatycznych jest wykorzystanie dedykowane-
go oprogramowania, ktore jest integralnym elementem metodyki odpowiedzialnym
za wsparcie wszystkich przedstawionych powyzej etapoéw i ktore to oprogramowa-
nie podlega ciagtemu rozwojowi [http://www.cramm.com].

Obecna wersja systemu CRAMM jest oferowana i rozwijana przez firmg Insight.
Jest to pakiet stuzacy do analizy ryzyka i zarzadzania nim , sktadajacy si¢ z 3 czgsci,
a dodatkowo jest wspierany duza biblioteka ankiet, kwestionariuszy i zalecen. Pakiet
powstat przy wspotpracy brytyjskich specjalistow rzadowych i firmy BIS Applied
System Limited. Jest zabezpieczony przed nieuprawnionym dostgpem oraz utrata
poufnosci baz danych, ktore sa tworzone w trakcie realizacji zadan [Analiza ryzyka
w zarzqdzaniu...]. .

Istnieja dwie podstawowe wersje tego systemu: uproszczona — ,,Express” oraz
zaawansowana dla profesjonalistow — ,,Expert”. Wersja ,,Express” funkcjonuje we-
dhug nastepujacego schematu [Biatas 2006, s. 142-143]:

* uzytkownik przypisuje wartosci w przedziale 1-10 dla zidentyfikowanych zaso-
bow, majac na wzgledzie koszt ich odtworzenia w przypadku ich utraty,

* nastepuje wybor zagrozen dotyczacych organizacji z dostepnej biblioteki zagro-
zen,

* wszystkim wybranym zagrozeniom oraz zwiazanej z nimi podatnosci zasobow
przypisuje si¢ okreslone miary jakosciowe, okreslajace ich waznos$¢,
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* nastgpuje automatyczne uruchomienie procesu generujacego liste zalecanych
srodkow bezpieczenstwa,

e uzytkownik systemu otrzymuje trzy typy raportow: miar ryzyka, podsumowuja-
cy oraz szczegotowy,

* nastepuje zdefiniowanie biezacych statusow dla poszczegodlnych zabezpieczen,
wybor z dostepnych opcji statusu: zainstalowany, niezainstalowany, dyskutowa-
ny, niemozliwy do zastosowania itp.

Wersja ,,Expert”, ktora w zasadzie dedykowana jest dla profesjonalistow, a
szczegolnie dla inspektorow bezpieczenstwa teleinformatycznego, jest rozszerzona
w stosunku do omowionej powyzej wersji ,,Express” 1 zawiera analizator ryzyka,
narzgdzie wspomagajace wdrozenie standardu BS 7799, bibliotekg zabezpieczen,
kreator raportow oraz narz¢dzie wspomagajace proces opracowania planéw awaryj-
nych. Praca z wersja ,,Expert” systemu CRAMM przebiega wedtug nastgpujacego
schematu: przygotowanie, analiza zasobow, analiza ryzyka, zarzadzanie ryzykiem
[Biatas 2006, s. 143].

MARION jest pakietem opracowanym w Wielkiej Brytanii przez firm¢ Coopers
& Lybrand i stuzy do analizy ryzyka w organizacjach komercyjnych. Pakiet opiera
si¢ na bibliotece aktualnie znanych incydentow, zawiera wiele ankiet i kwestionariu-
szy stosowanych do oceny rozwiazan w zakresie bezpieczenstwa. W analizie ryzyka
zastosowano metodg zawierajaca elementy analizy jakoSciowej i ilosciowej. Opro-
gramowanie wylicza wyniki analizy dla 27 kategorii zasobow i zagrozen. Umozli-
wia takze prowadzenie analizy poroéwnawczej wynikow oraz utworzenie cenowej
bazy danych dla elementow majacych wplyw na bezpieczenstwo. Umozliwia to pro-
gramowe oszacowanie kosztow ponoszonych w zwiazku z poprawa systemu zabez-
pieczen. Prezentacja wynikéw mozliwa jest w formie zarbwno numerycznej, jak
1 graficznej [Biatas 2006, s. 158; Analiza ryzyka w zarzqdzaniu...].

CORA (Cost-of-Risk-Analysis System) jest systemem opracowanym ponad 30 lat
temu przez International Security Technology, Inc. System ten wspolpracuje ze sto-
sowanymi w organizacjach systemami zarzadzania ryzyka, importujac z nich dane.
Specjalisci od ryzyka definiuja i przechowuja parametry ryzyka jako pliki z zasada-
mi ryzyka (visk rules). Te zasady stanowia pdzniej podstawe pracy dla personelu
operacyjnego. System CORA dostarcza strukture umozliwiajaca przechowywanie
tych informacji. Oddzielnie przygotowuje si¢ oszacowania potencjalnej straty dla
wszystkich elementéw organizacji oraz uzywa si¢ systemu CORA do oszacowan.
Eksperci uzywaja tego systemu do wykrycia i przechowywania danych na temat
podatnosci dla wszystkich zagrozen [Analiza ryzyka w zarzqdzaniu...].

Buddy System uzywa w petni automatycznego podejécia do zbierania informacji
na temat stacji roboczych, serwerdw, aplikacji, poszczegdlnych komputerow, dla
ktorych nalezy przeprowadzi¢ analiz¢ ryzyka. Centralnie zlokalizowany modut stu-
zacy do badan przeprowadza analiz¢ podatnos$ci, tworzy scenariusze what-if — ,,co
si¢ stanie, jezeli”, analiz¢ ryzyka oraz zarzadza ryzykiem. Modut generuje raporty
— zawiera przygotowanych ponad 50 wlasnych wzoréw zawierajacych informacje,
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ktére mozna zastosowac¢ w wielu réznych sytuacjach, jak rowniez pozwala tworzy¢
whasne raporty dostosowane do konkretnych potrzeb przedsigbiorstwa. System za-
wiera analize kosztow i spodziewanych strat, uzywajac przede wszystkim metody
ROI (Return on Investments). Od 1987 r. jest stosowany do oceny ryzyka w sieciach
komputerowych, systemach oraz projektach o r6znym poziomie ztozonosci [4naliza
ryzyka w zarzqdzaniu...].

System COBRA (Consultative, Objective & Bifunctional Risk Analysis) stuzy
zardbwno do jakosciowej, jak i ilosciowe] analizy ryzyka oraz do oceny zgodnosci
zastosowanych rozwigzan z miedzynarodowym standardem w zakresie zarzadzania
bezpieczenstwem informacji ISO/IEC 17996. Oprogramowanie dedykowane jest w
zasadzie dla profesjonalistow w tej dziedzinie, a jego gtownym elementem jest ze-
staw automatycznie generowanych wzorcowych formularzy i baza wiedzy. Podsta-
wowe moduty systemu COBRA to modut tworzenia kwestionariuszy, modut prze-
gladu ryzyka/zgodnosci oraz generator raportoOw z przeprowadzonych analiz. System
ten sktada si¢ z pieciu zasadniczych narzedzi [Biatas 2006, s. 151-152]:

* narzedzie do analizy ryzyka (risk consultant),
* program do oceny ryzyka informatycznego (PC security consultant),
*  modut do oceny zgodno$ci zastosowanych rozwiazan z norma brytyjska BS

7799 (BS 7799 security consultant),

e narzedzie do analizy zgodnosci funkcjonowania organizacji z przyjeta w niej
polityka bezpieczenstwa (policy compliance analyst),

*  modul wspomagajacy tworzenie i oceng planu ciaglosci dziatania (continuity
consultant).

Kolejny system to pakiet specjalistycznego oprogramowania o nazwie MEHA-
RI-Risk, stuzacy do przeprowadzenia szczegotowej analizy ryzyka systemu infor-
macyjnego, bazujacy na przytoczonej juz metodologii analizy ryzyka w systemach
informacyjnych MEHARI. MEHARI-Risk spetnia tez wiele innych funkcji wspiera-
jacych zarzadzanie bezpieczenstwem informacji w przedsigbiorstwie, w tym plano-
wanie kosztow oraz zapewnienie zgodno$ci z przepisami. Metoda uzyskania kom-
pletnych danych o systemie informacyjnym, niezbednych do wyznaczenia ryzyka
dla tego systemu, jest audyt wewngtrzny, czyli zbadanie tego systemu pozwalajace
na wyznaczenie jakosci ustug zabezpieczajacych. Wykonuje si¢ go przez przygo-
towanie kwestionariuszy z pytaniami do odpowiednich oséb majacych stycznosé
z badanym systemem informacyjnym [MEHARI-Risk...].

Metodologia MEHARI, zaimplementowana w oprogramowaniu MEHARI-Risk,
pozwala na automatyzacjg procesu doboru pytan do ankiet. Dzigki odpowiedniemu
i kompletnemu opisowi systemu informacyjnego, skorelowaniu funkcji i informacji
tego systemu z zasobami oraz wskazaniu scenariuszy zagrozen i wykorzystaniu od-
powiednich macierzy korelacyjnych dobor pytan jest w tej metodologii automatycz-
ny. System automatycznie generuje kwestionariusze audytowe. Po wprowadzeniu
do systemu MEHARI-Risk wynikow ankiet system automatycznie wyznacza ryzyko
dla wszystkich wybranych dla danego systemu informacyjnego scenariuszy zagro-
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zen. Ostatecznym wynikiem dzialania systemu MEHARI-Risk w zakresie analizy

ryzyka informacyjnego jest kompleksowy raport, ktory zawiera m.in. nast¢pujace

informacje zbiorcze [MEHARI-Risk...]:

* relacje miedzy informacjami a zasobami oraz migdzy funkcjami a zasobami za-
chodzace w analizowanym systemie informacyjnym przedsigbiorstwa,

e wyniki audytu,

e graficzne prezentacje wynikoéw analizy ryzyka (stupkowe, radarowe — mapy ry-
zyka),

* wyznaczenie ryzyka szczatkowego (residual risk), czyli takiego, ktére pozostaje
po wprowadzeniu mechanizméw zabezpieczajacych.

Raport taki moze stanowi¢ dla kierownictwa przedsigbiorstwa podstawe do po-
dejmowania decyzji w zakresie ograniczania ryzyka zwiazanego z systemem infor-
macyjnym, co stanowi klucz do prawidlowego zarzadzania bezpieczenstwem infor-
macji w przedsigbiorstwie. Jest tez dokumentem wyjsciowym do budowania systemu
zarzadzania bezpieczenstwem informacji zgodnego z migdzynarodowa norma ISO/
IEC 27001. System MEHARI-Risk wspiera rowniez i automatyzuje inne zadania
zwiazane z zarzadzaniem bezpieczenstwem informacji, gdyz [MEHARI-Risk...].

e umozliwia badanie zgodnosci systemu informacyjnego z ISO/IEC 17799 — nie-
zbedne do prawidtowego, zgodnego ze wspdlczesnie obowiazujacymi standar-
dami migdzynarodowymi zarzadzania bezpieczenstwem informacji oraz do cer-
tyfikacji zgodnosci z norma ISO/IEC 27001,

* umozliwia badanie zgodno$ci systemu informacyjnego np. z ustawa o ochronie
danych osobowych oraz ustawg o ochronie informacji niejawnych itp.

Wsrod innych waznych i popularnych systemdéw wspomagajacych proces anali-
zy ryzyka warto wymieni¢ pakiet RISKPAC, VIR’94, MAGERIT czy system RISK
Watch.

Opracowany w Stanach Zjednoczonych przez firm¢ CSCI (Computer Security
Consultants Inc.) pakiet RiskPAC przygotowany jest do prowadzenia analizy ryzyka
i okreslenia wptywu tego ryzyka na procesy biznesowe. Zastosowano w nim metodg
iloSciowa i jakos$ciowa analizy ryzyka. Oprogramowanie RiskPAC zawiera:

e narzedzie do projektowania kwestionariuszy (modut Designer),

e narzedzie do zarzadzania przegladem ryzyka z wykorzystaniem tych kwestiona-
riuszy (modut Survey Manager).

Podstawa funkcjonowania programu jest proces udzielenia odpowiedzi na pyta-
nia sformutowane w kwestionariuszach, dotyczace organizacji, jej systemow infor-
matycznych, sieci, sprzg¢tu, oprogramowania, proceséw biznesowych, zarzadzania.
Uzyskane informacje moga zosta¢ zaprezentowane w formie raportow, ktorych
wzorce znajduja si¢ w bibliotece raportow. Zestawy ankiet i kwestionariuszy pogru-
powane sa w cztery kategorie. Kazda z nich tworzy oddzielny zbidér aktywow i za-
grozen podlegajacych szczegotowej ocenie. Poziomy ryzyka przedstawiane sa i mo-
nitorowane dla kazdej kategorii oddzielnie. W systemie zawarto osobny modut
korekeji, ktory na podstawie przeprowadzonej analizy przedstawia zalecenia, kto-
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rych celem jest poprawienie poziomu bezpieczenstwa w organizacji [Analiza ryzyka
w zarzqdzaniu).

Metodologia VIR’94 (niderl. Voorschrift Infomatiebeyeiliging Rijkdienst), tacz-
nie z wlasciwym oprogramowaniem, zalecana jest przez oficjalne shuzby ochrony
informacji Holandii jako dyrektywa dziatania. Stosowa¢ ja mozna na wszystkich
szczeblach zarzadzania, od jednostek administracji publicznej, przez r6znego rodza-
ju instytucje, az do przedsigbiorstw. Program ten stosuje metod¢ D&V (Dependency
& Vulnerability), polegajaca na podziale procesu analizy ryzyka na dwa zasadnicze
etapy: etap D (dependency) — analiza stopnia uzaleznienia organizacji od technologii
informatycznych, oraz etap V (vulnerability) — analiza podatnosci [Biatas 2006,
s. 158].

MAGERIT (Methodology of Risk Analysis and Management of Information Sys-
tems of Public Administrations) to metodologia zalecana dla instytucji administracji
publicznej. Zajmuje si¢ ona nastgpujacymi trzema podstawowymi obszarami [ Biatas
2006, s. 159]:

* opisem metodologii analizy i zarzadzania ryzykiem,

* przygotowaniem mozliwie pelnej informacji i zgrupowaniem jej w bazie danych
stanowiacej produkt wyjsciowy do wlasciwej oceny ryzyka,

e programowaniem narz¢dziowym wspomagajacym implementacj¢ metody.

Produkt obejmuje wszystkie fazy przetwarzania, przesytania i przechowywania
informacji w systemach informacyjnych.

Ostatnim omawianym systemem jest RISK WATCH, zalecany do stosowania
w agencjach rzadowych Stanéw Zjednoczonych. W pakiecie zastosowano metodo-
logig ilosciowo-jakosciowa. Jest jednym z najbardziej rozbudowanych pakietow.

Zalety omowionych powyzej, a takze innych informatycznych systemow wspo-
magania procesu analizy ryzyka w $rodowisku informatycznym to m.in. [4naliza
ryzyka w zarzqdzaniu):

* ustalone sposoby wprowadzania danych, tatwos$¢ dostgpu i postugiwania si¢ in-
formacjami zapisanymi w bazie danych utworzonej do przeprowadzenia analizy,

*  mozliwo$¢ manipulowania danymi w celu zobrazowania wptywu i efektow roz-
nych kombinacji zastosowania srodkow zabezpieczajacych i symulacji strat,

*  mozliwo$¢ szybkiego wprowadzania zmian do rozpoznawanego Srodowiska

(aktywa i zasoby) oraz rozpoznanie wielkos$ci ryzyka w instytucji.

5. Zakonczenie

Problematyka analizy ryzyka w kontek$cie zarzadzania bezpieczenstwem systemu
informacyjnego w przedsigbiorstwie jest trudnym, ztozonym oraz wciaz nierozpo-
znanym do konca zagadnieniem. Istnieje wiele podej$¢ i metodyk majacych na celu
zidentyfikowanie i oceng rodzajow ryzyka wystepujacych w funkcjonowaniu syste-
mu informacyjnego w organizacji. Jak wskazano w artykule, istnieje rowniez wiele
aplikacji, programow i pakietow wspomagajacych proces analizy ryzyka w srodowi-
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sku informatycznym. Wiele z nich opracowanych zostalo na bazie popularnych, sze-
roko stosowanych migdzynarodowych standardow i norm w zakresie zarzadzania
ryzykiem czy konkretnie jego analizy. Nalezy rowniez podkresli¢, iz z racji istnienia
wielu standardow, a takze rozwiazan informatycznych w omawianym obszarze, wy-
bor konkretnego systemu nie jest zadaniem prostym i powinien odby¢ si¢ po zdefi-
niowaniu kryteriow wymagan, wybraniu zespotu do oceny narzedzi, przygotowaniu
listy ocenianych punktow, przedstawieniu propozycji oprogramowania wykorzysty-
wanego w analizie ryzyka oraz ocenie aplikacji.
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COMPUTER TOOLS SUPPORTING RISK ANALYSIS
IN INFORMATION TECHNOLOGY ENVIRONMENT

Summary: Information technologies allow organizations to achieve new performance, but
these technologies increase also the degree of dependence of the proper management on mod-
ern but secure ICT solutions. The risks associated with the functioning of information systems
are becoming more common and have a variety of different forms. The risk connected with a
wide application of information technologies in business is increasing with increasing inter-
dependency of the organization from its customers, business partners and outsourcing opera-
tions. Technological change generates dependencies that cause an increase in diversity, com-
plexity and quantity risk factors. The lack of adequate preparation for risks may lead to the
collapse of the company and therefore appropriate preparation for the risks gives opportuni-
ties for the survival and development of an enterprise. In this context, risk analysis is a very
important process, which minimizes the probability of losses. To facilitate and improve the
effectiveness of risk analysis process, a number of methodologies and standards of risk analy-
sis and management have been elaborated. Many different computer tools have been devel-
oped on the basis of these risk analysis methodologies and standards. They are used primarily
for risk analysis and management and to maintain the current level of security in specific
organizations. The article presents the issue of one of the most significant stages of risk man-
agement which is IT risk analysis, especially focusing on the presentation of different tools,
computer programmes and packages supporting the risk analysis process in enterprises.



	KOMPUTEROWE NARZĘDZIA WSPOMAGANIA ANALIZY RYZYKA W ŚRODOWISKU INFORMATYCZNYM
	1. Wstęp
	2. Podstawy ryzyka systemów informatycznych
	3. Analiza ryzyka informatycznego jako element zarządzania ryzykiem
	4. Wybrane systemy informatyczne we wspomaganiu procesu analizy ryzyka
	5. Zakończenie
	Literatura

