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1. Wstep

Temat niniejszego opracowania wymaga m.in. podjecia na wstepie proby okre-
$lenia pojgcia nowoczesno$ci systemu informatycznego, co wiaze si¢ z pojgciem
nowoczesnosci w ogole. Poszukiwania w dziedzinie informatyki nie daja oczeki-
wanych efektow i prowadza do filozofii, ale takze i tam brak jednolitego stanowi-
ska w tej sprawie. Dla Rusella nowoczesne jest wszystko od wloskiego odrodzenia
do czasow wspotczesnych!. Poszukiwania w zrodtach internetowych daja bardzo
rozniace si¢ odpowiedzi, ktorych zakres rozciaga si¢ historycznie od Marksa do
Giddensa. Dla Szackiego, z kolei, nowoczesno$¢ to po prostu przeciwienstwo tra-
dycji2. Rownie niewiele daja poszukiwania w kierunku zwiazkow nowoczesnosci z
innowacyjnoscia. To zagadnienie mozna taczy¢ przede wszystkich z teorig twor-
czej destrukcji Schumpetera®. Bardzo ogdlnych przestanek z tego zakresu dostarcza
tez opracowanie The architecture of innovation autorstwa Lessinga, gdzie porusza-
ny jest m.in. innowacyjny aspekt sieci Internet*. Najbardziej przydatna zdaje si¢ tu
by¢ robocza — jak to okresla autor — definicja Elvina’, powotujacego si¢ na prace
Kotakowskiego Modernity on Endless Trial, w ktorej ten ostatni twierdzi, ze wla-

1 B. Rusell, History of Western Philosophy, Unwin University Books, London 1961.

27 radycja i nowoczesnosé, red. J. Szacki, J. Kurczewska, Czytelnik, Warszawa 1984.

3 Syntetyczne jej przedstawienie zawarto m.in. w: Bradford Delong J., Creative Destruction’s
Reconstruction: Joseph Schumpeter Revisited, The Chronicle Review 2002.

4 L. Lessig, The architecture of innovation, ,,Duke Law Journal” 2002, No. 6, Vol. 51.

5 M. Elvin, 4 working definition of ‘modernity’?, ,,Oxford Journals — Past and Present” 1986,
No. 113(1).
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sciwie nie wiadomo, co to jest nowoczesnos¢, chociaz daje si¢ jednak powiazaé ja
ze ,,wspotczesnym i powszechnym niezadowoleniem ze stanu cywilizacji”.

Probujac odnieé¢ te definicje do systemdw informatycznych, natrafia si¢ na ko-
lejna trudnos$¢. Polega ona na tym, ze na systemy takie mozna patrze¢ z punktu
widzenia ich tworcy (tworcow), a wigc nowoczesnosci metodyk i narzedzi, jakie
podczas tworzenia systemu zostaly uzyte, oraz z punktu widzenia uzytkownika
tego systemu, dla ktérego zadnego niemal znaczenia nie ma strona techniczno-
-warsztatowa tworcow, za to wazne sa takie cechy owego systemu, jak: dostgpnosc,
fatwos$¢ 1 bezpieczenstwo korzystania, jasno$¢ komunikatow od systemu i wysyta-
nych don sygnalow. Samo ogoélniejsze i bardziej obiegowe pojecie nowoczesnosci
takiego systemu oznacza taki jego rodzaj, cechy i wlasciwosci, jakie dotad w po-
dobnych systemach nie wystgpowaty badz — redukujac wspomniang definicje Ko-
takowskiego — sa na danym etapie rozwoju wynikiem reakcji na niezadowalajacy,
pod réznymi istotnymi wzglgdami, stan istniejacy.

Wydaje sig, ze zjawisko okreslane mianem cloud computing, bedace przedmio-
tem niniejszego opracowania, spetnia oba nakre§lone tu kryteria nowoczesnosci:
dotad w takiej postaci nie wystgpowato i jest jednocze$nie proba zmniejszenia
kosztow i ztagodzenia komplikacji wigzacych sig¢ z utrzymywaniem wiasnych $ro-
dowisk teleinformatycznych (stan istniejacy), warunkujacych korzystanie z ustug
systemow informatycznych. Gdy wzia¢ jednak pod uwage postrzeganie i odczucia
bezposrednich uzytkownikéw systemow informatycznych (niezaleznie, czy sa to
np. pracownicy banku, czy jego klienci, korzystajacy z bankowosci internetowej), z
ich punktu widzenia nowoczesnos¢ badz jej brak w zakresie samych metod eksplo-
atacji systemow informatycznych jest niedostrzegalna i nie ma zadnego znaczenia.
Oznacza to w konsekwencji, ze sam fakt korzystania z ustug eksploatacyjnych
okreslonego rodzaju, np. przez bank, nie da si¢ wykorzysta¢ bezposrednio jako taki
czynnik nowoczesnosci, ktory sam w sobie mialby przyciaga¢ klientow®.

Przyjmujac za przesadzona a priori kwesti¢ nowoczesnosci ustug typu cloud
computing, nie mozna jednak zrezygnowac z bardziej szczegolowej analizy tego
fenomenu. W jej wyniku mozna bgdzie oceni¢ obecna przydatnos¢ takich ustug dla
informatyki bankowej i zwiazane z nimi specyficzne rodzaje ryzyka, jakie musial-
by wziaé na siebie bank, decydujac si¢ na przyjecie takiego rozwigzania. Jest to
omawiane w dalszej czgsci niniejszego opracowania.

2. Charakterystyka cloud computing
W glosnym przed kilku laty artykule, opublikowanym przez ,,Harvard Business

Review”, Carr podjat prob¢ wykazania, ze informatyka nie jest juz dziedzina
szczegolna, pionierska, bedaca w trakcie powstawania, lecz osiagneta poziom roz-

6 Przeciwienstwem moze tu byé np. bankowo$é internetowa, ktéra noszac cechy nowoczesnosci,
daje jednoczesnie klientom konkretne udogodnienia.
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woju i dojrzatosci innych tradycyjnych dziedzin ustug technicznych, takich jak np.
energetyka czy telekomunikacja’. Ustugi te maja charakter masowy i sa §wiadczo-
ne przez wyspecjalizowane przedsigbiorstwa. Zdaniem Carra, informatyka stata si¢
takze dziedzing na tyle dojrzala i uformowana, ze mozna wymagac od niej wyso-
kiego poziomu masowo $wiadczonych ustug, o charakterze podobnym do energe-
tyki czy telekomunikacji. W artykule jednym z istotniejszych byto stwierdzenie, ze
uzytkownika ustug informatycznych interesuje tylko otrzymywana ustuga, a pomi-
ja on stojaca za nia infrastrukturg sprzgtowo-programowa (podobnie jak ktos, wia-
czajac lampe, nie mysli o sieciach energetycznych, rozdzielniach i elektrowniach).

Artykut Carra wywotal liczne glosy polemiczne, w ktorych zarzucano mu na-
wet brak wiedzy z dziedziny, o ktorej si¢ wypowiadal®. Carr podtrzymat swe sta-
nowisko i kwestionowal np. budowanie strategii biznesowej opartej na zastosowa-
niach informatyki. Uzasadnieniem tego bylo to, Zze nikt przeciez nie buduje dzisiaj
strategii opartej na wykorzystaniu energii elektrycznej, niezaleznie od tego, jak
wazng rolg ona odgrywa i jak dotkliwy moze by¢ jej brak®.

Proby realizacji idei przedstawionej w roku 2003 przez Carra byly czynione juz
wczesniej, a ich wynikiem byto powstanie ustug okreslanych mianem sofiware as a
service (SaaS), polegajacych na zdalnym (zazwyczaj poprzez Internet) udostepnia-
niu konkretnego systemu informatycznego, np. typu ERP czy CRM. Istotng wpro-
wadzona przez te ustugi rdéznica jest brak koniecznosci nabywania licencji na wy-
korzystywane oprogramowanie i organizowania wlasnego Srodowiska sprzgtowe-
go. Zastgpowano to umowa, w wielu aspektach podobna do outsourcingowej, w
ktorej precyzowano oczekiwany zakres i poziom ushug i zwiazane z tym optaty!©.

Dalszym rozwinigciem takiego podejscia do korzystania z uslug obliczenio-
wych jest idea tzw. cloud computing'!, ktora podobnie jak koncepcja SaasS, zaktada
korzystanie z zewngtrznych zasobow teleinformatycznych, udostgpnianych jako
odptatna ustuga, ale nie polega na zdalnym udostgpnianiu konkretnego, nazwanego
systemu!2. Idea jest jeszcze na tyle nowa, ze nie ma jednoznacznej definicji i rézne

7"N.G. Carr, IT doesn't matter, ,,Harvard Business Review”, May 2003.

8 Zarzut taki postawili Carrowi dwaj profesorowic Harvard Business School — Warren
McFarlan i Richard Nolan w liscie skierowasnym do redakcji ,,Harvard Business Review”, opub-
likowanym 10.09.2003 r., pod tytutem Why IT does matter, w serwisie internetowym searchCIO.com.

9 N.G. Carr, Why IT doesn’t matter anymore, searchCIO.com, 11.06.2003.

10 7wigzla, ale wyczerpujaca charakterystyke tego rodzaju ustug przedstawiono m.in. w powsta-
tym w roku 2007 w firmie doradczej McKinsey opracowaniu: Delivering software as a service, kto-
rego autorami sa A. Dubey i D. Wagle, syntez¢ architektury takich rozwiazan przedstawiono w:
T. Jennings, SaaS$ architectures, Butler Group, March 2008.

I Termin ten nie ma, jak dotad, stosownego polskiego odpowiednika i odwotuje si¢ do pojecia
chmury (cloud) jako czego$ o blizej nieokreslonym, zmiennym ksztalcie, nawiazujac jednoczes$nie do
od dawna stosowanego sposobu schematycznego przedstawiania rozleglych sieci teleinformatycz-
nych, a sieci Internet w szczegdlnosci, w postaci chmury.

12 70b. np.: P. Chaganti, Cloud Computing with Amazon Web Services, IBM Corporation, 2008.
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zrodla i osrodki — zgadzajac sig co do istoty — roznia si¢ pojmowaniem jej zakresu i
zwigzanymi z nia szczegotami.

Hoover i Martin uwazaja, ze cloud computing to ,,dostep za pomoca przegla-
darki internetowej do systemu informatycznego (aplikacji) dziatajacej gdzie§ w
sieci Internet”!3. Stanowisko to jest bliskie idei SaaS. Uwazany za eksperta w tej
sprawie Lancelot z firmy Aditi Technologies twierdzi za$, ze pojecie cloud comput-
ing nie da sig jeszcze jednoznacznie zdefiniowac i wiaze sig jednoczesnie z wielo-
ma sprawami i1 zjawiskami, ktore charakteryzuja si¢ jednak trzema wspolnymi
wlasciwosciamil4, Sa to:

1) skalowalno$¢,

2) dostepnosc,

3) efektywno$¢ ekonomiczna.

Firma IBM z kolei uwaza, ze realizacja praktyczna idei cloud computing pole-
ga na dzialaniu o$rodkdéw obliczeniowych na podobienstwo sieci Internet!s, w spo-
sob udostepniajacy ustugi obliczeniowe realizowane przez rozproszone, globalnie
dostepne zasoby!'¢. Firma ta $wiadczy juz ustugi tego rodzaju, a w jej nomenklatu-
rze nosza one nazwe¢ Blue Cloud!”.

Bardziej umiarkowane i sceptyczne stanowisko prezentuje firma Microsoft.
Wskazuje ona na tendencj¢ do odchodzenia uzytkownikow od tradycyjnego prze-
twarzania danych do opartego na zasobach dostepnych poprzez Internet, ale jedno-
cze$nie uwaza, ze nigdy nie nastapi okres ,,czystego cloud computing”. Samo za$
to zjawisko jest — wedlug Microsoftu — poszerzonym i polaczonym przetwarzaniem
rozproszonym, rownolegltym i wykonywanym w sieci typu grid'8. Ustugi tego ro-
dzaju nosza — w nomenklaturze firmy Microsoft — nazwe Software Plus Services'?.

Organizacja badawcza Gartner Research definiuje pojecie cloud computing ja-
ko ,,taki sposob stosowania komputeréw, w ktorym skalowalny w znacznym stop-
niu potencjal informatyczny dociera do zewngtrznych klientow za posrednictwem

I3N. Hoover, R. Martin, Demystifying the cloud, ,Information Week Research & Reports”
23.06.2008.

14 How do you qualify something as cloud computing?, http://cloudcomputing.sys-con.com,
wrzesien 2008.

15 Sjeé Internet jest od dawna przedstawiana symbolicznie w postaci chmury.

16 Zob. D.W. Caerley, T. Austin, IBM moves toward a ‘cloud computing’ infrastructure, Gartner
Research, November 2007 oraz N. Hoover, R. Martin, wyd. cyt., s. 36.

17Pod koniec wrzesnia 2008 firma IBM poinformowata o uruchomieniu kolejnych czterech
osrodkow $wiadczacych ustugi blue cloud (w Seulu, Hanoi, Sao Paulo i Bangalore), podnoszac taczna
liczbg takich swych osrodkéw do 13.

18'Y.Q., Zhang, The Future of Computing: 'Client + Cloud', www.microsoft.com/china/CRD/
en/innoforum/innoforum_11.mspx, wrzesien 2008.

190 powaznym podejéciu firmy Microsoft do tego rodzaju ushug i nadziejach w zwiazku z ich
$wiadczeniem $wiadczy to, ze szef tej firmy Ballmer w swym corocznym przekazie do zatogi umie-
$cit t¢ sprawg posrod pigeiu kluczowych zadan na rok 2009.
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sieci Internet, jako ustuga™®. Gloéwna, wedlug opinii Gartnera, réznicg migdzy
znanymi, dost¢pnymi juz od pewnego czasu ushugami software as a service a cloud
computing jest to, ze to ostatnie oznacza nie tylko program komputerowy (soft-
ware), ale everything as a service (XaaS)?!.

Gartner traktuje swa definicj¢ elastycznie, zaktadajac, ze bedzie ona podlegata
zmianom wraz z rozwojem definiowanej dziedziny. Zauwaza on przy tym, ze nie-
ktérzy dotychczasowi dostawcy ushug typu SaaS przemianowali je tylko na cloud
computing, nie zapewniajac w ich ramach tak istotnej cechy, jak skalowalnosc.
W cloud computing Gartner dostrzega tez elementy takich wczes$niejszych koncep-
¢cji, opartych na korzystaniu z rozproszonych zasobow informatycznych, jak Web
Platforms, Utility Computing, Grid i Real-Time Infrastructure. W odrdznieniu od
innych definicji, Gartner wyrdznia réwniez ushugi cloud computing $wiadczone
wewngtrznie, w ramach duzej organizacji??.

2.1. Przyklad praktycznej realizacji idei cloud computing — Amazon Web Services

Firma sprzedazy internetowej Amazon, znana kiedy$ przede wszystkim jako
ksiggarnia internetowa, poszerzyla zakres swej dziatalnosci o ushugi typu cloud com-
puting. Traktuje je jako owoc m.in. swych wczesniejszych doswiadczen w prowa-
dzeniu obstugi informatycznej wspomnianej ksiggarni internetowej, ktora przeisto-
czyla si¢ stopniowo w sklep internetowy o bardzo szerokim asortymencie towarow i
ustug?3. Oferowane przez Amazon ushugi typu cloud computing nosza wspdlng na-
zwe Amazon Web Services (AWS), sa dostgpne od roku 2006 i obejmuja:

— Elastic Compute Cloud (EC2),
— SimpleDB,

— Simple Storage Service (S3),
— Simple Queue Service (SQS).

Ustuga EC2 udostgpnia wirtualne $rodowisko obliczeniowe, umozliwiajace
poprzez interfejs typu Web Service tworzenie wlasnych maszyn (Srodowisk) obli-
czeniowych, wykonywanie na nich wlasnych aplikacji, zarzadzanie prawami do-
stepu do sieci teleinformatycznej oraz wykonywanie dziatan z wykorzystaniem
dowolnej, zmiennej w zaleznosci od potrzeb, zadanej liczby systemow (maszyn).
Udostepniane $rodowisko obliczeniowe nosi nazw¢ Amazon Machine Image
(AMI) 1 moze by¢ standardowe (wstgpnie skonfigurowane przez dostawce ustugi)

20p.C. Plummer i in., Cloud Computing: Defining And Describing Emerging Phenomenon,
Gartner Research 2008, s. 3.

21 Tamze, s. 5.

22 Tamze, s. 5-6; tam tez zob. krotkie charakterystyki wymienionych koncepcji.

23 poza ksiazkami zakres ten rozciaga sie od zywnosci, poprzez bizuteri¢ az do wyposazenia
warsztatow samochodowych — mozna sadzi¢, ze tatwiej niz sporzadzi¢ pelna list¢ byloby wymienié
asortymenty, ktérych Amazon nie oferuje.
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lub zawiera¢ wlasne aplikacje, biblioteki programowe, dane i parametry konfigura-
cji. Catos¢ takiego Srodowiska jest przechowywana w pamigci Amazon Simple
Storage Service (S3), skad moze by¢ pobierana do uzycia. Uzytkownik ponosi
tylko koszty zasobow rzeczywiscie uzytych.

Ustuga Amazon SimpleDB udostgpnia interfejs typu Web Service, pozwalajacy na
tworzenie i przechowywanie zestawow danych, wykonywanie operacji typu query i
pobieranie wynikow. Uzytkownik moze tworzy¢ wlasne domeny, zawierajace pozycje
danych opisywane przez pary atrybut—warto$¢ (w sposob zblizony bardziej do arkusza
elektronicznego anizeli do relacyjnej bazy danych). Dostepne dzialania to:

CREATE (tworzenie nowych domen),

PUT, GET, DELETE (umieszczanie, pobieranie i usuwanie pozycji),

QUERY (przeszukiwanie wedtug ad hoc zadawanych kryteriow),

SORT (sortowanie wynikow przeszukiwania wedlug zadanego porzadku).
Ustuga S3 umozliwia zapis, odczyt i usuwanie obiektow pamigci o wielkosci
od jednego bajta do 5 GB kazdy. Nie ma ograniczen co do liczby przechowywa-
nych obiektow. Dostep do obiektu jest mozliwy tylko po podaniu przypisanego mu
przy zaktadaniu klucza. Obiekt lub obiekty sa umieszczane w wigkszych jednost-
kach (buckets), dla ktorych uzytkownik moze wskazac¢ zadana, fizyczna lokalizacje
(USA lub Europa). Jednostka taka, po zalozeniu w okreslonej lokalizacji, jest do-
stepna bez ograniczen z dowolnego miejsca.

Ushuga SQS umozliwia tworzenie nieograniczonej liczby kolejek, z ktorych
kazda moze obstugiwac nieograniczona liczbg¢ komunikatow. Komunikat umiesz-
czony w kolejce moze zawiera¢ wiadomos¢é wtasciwa, zapisana w dowolnym for-
macie, o objetosci nie wigkszej niz 8 KB. Komunikaty moga pozostawaé w kolejce
nie dtuzej niz 4 dni. Filozofia rozwigzan korzystajacych z Amazon Web Services
zaktada, ze kolejki sa podstawowymi srodkami przekazywania informacji migdzy
systemami i ich modutami. Szczegétowy opis, wyjasniajacy dzialanie Amazon
Web Services mozna znalez¢ m.in. w opracowaniu Cloud architectures®*.

Reguly swiadczenia tych ustug, rowne dla wszystkich uzytkownikow, ustala li-
czaca 20 stron umowa gtéwna?’, ktéra nie podlega negocjacji i — co wydaje si¢
oczywiste — nie daje gwarancji ciaglosci dziatania. Jednak nawet pobiezna analiza
biezacych komunikatow dla uzytkownikow pojawiajacych si¢ w tym serwisie
wskazuje, ze zdarzaja si¢ tam przypadki zaktocen w dziataniu i wyltaczen ustug na
czas wykonywania czynnosci obstugowych. Najdtuzsza i niespodziewana — blisko
8-godzinna przerwa — wystapita tam 20 lipca 2008 r.

Reguly bezpieczenstwa danych i aplikacji sa okreslone i przedstawione w
osobnym dokumencie?®. Wspomina si¢ w nim m.in. o statym audycie, jakiemu

24 1. Varia, Cloud architectures, Amazon Web Services, 2008.
25 Reguty np. dokonywania platnoéci stanowia oddzielne, obszerne dokumenty.

26 Ostatnia jego wersja, zatytutowana AWS: Overview of Security Processes pochodzi z wrze$nia
2008.
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poddawane jest bezpieczenstwo catosci systemu. Audyt ten uwzglednia obowiazu-
jace w USA regulacje prawne, takie jak Sarbanes Oxley Act i HIPPA?7. W doku-
mencie tym przedstawia si¢ rowniez charakterystyke zabezpieczen stosowanych w
celu zapobiegania i przeciwdziatania atakom internetowym i przechwytywaniu
danych. Oczywiste jest, ze Amazon nie daje gwarancji bezpieczenstwa i nie moze
zapewni¢ zgodnosci stosowanych przez siebie regul z regulacjami prawnymi in-
nymi niz obowiazujace w USA.

2.2. Ocena przydatnosci ustug cloud computing i zwiazanego z nimi ryzyka

Przydatno$¢ rozwiazan informatycznych do konkretnych zastosowan mozna
rozpatrywac¢ z wielu punktow widzenia: funkcjonalnosci, wymaganego $rodowiska
teleinformatycznego, stosunku ceny do oczekiwanych efektow oraz ryzyka zwia-
zanego ze stosowaniem. To ostatnie kryterium jest najwazniejsze w przypadku
cloud computing, gdyz wiaza si¢ z nim nowe, dotad nie spotykane rodzaje ryzyka.
Oczywiste jest, ze np. instytucja finansowa nie moze uzaleznia¢ si¢ od rozwiazan
teleinformatycznych stwarzajacych takie ryzyko, dla ktérego nie wypracowano
jeszcze 1 nie sprawdzono w praktyce §rodkéw przeciwdzialania czy tagodzenia.
Nie jest to tez tylko kwestia wlasnego uznania takiej instytucji — odpowiedni wy-
mog w tym zakresie zostal jasno postawiony przez polski nadzor bankowy. Pocho-
dzaca z roku 2002 Rekomendacja D Generalnego Inspektoratu Nadzoru Bankowe-
go stanowi: ,,bank nie powinien stosowac¢ nowych technologii informatycznych bez
posiadania wiedzy umozliwiajacej zarzadzanie zwiazanymi z nimi ryzykami’28,

Schwartz z tygodnika ,,Computerworld”, piszac o ryzykach zwiazanych z ko-
rzystaniem z ustug typu cloud computing, przytacza opini¢ Cearleya z organizacji
Gartner Research, ktory jest przekonany, ze kiedy$ wszystkie rodzaje ustug prze-
twarzania informacji beda dostepne ta droga, ale — w przypadkach konkretnych
organizacji — nie wszystko bedzie si¢ w ten sposob odbywacé?.

Nieco dalej idzie Lovejoy z firmy IBM. Przywotujac sformutowana swego cza-
su przez Moora koncepcje, ktora odnosita si¢ do outsourcingu, dzieli ona dziatania
biznesowe wykonywane w konkretnej organizacji na podstawowe (core) i pomoc-
nicze (context). Dziatania podstawowe odrdzniaja taka organizacje od konkuren-
tow, pomocnicze za$ — shuza do jej obslugi wewnegtrznej (ptace, kadry, administra-
cja itp.). Kazdy z tych rodzajéw moze jednak mie¢ znaczenie krytyczne dla dziata-
nia takiej organizacji. Mogace powstac z tego kombinacje i mozliwosci ich obstugi
informatycznej z uzyciem cloud computing przedstawia rys. 1.

27 Obie te regulacje sa efektem reakcji na nieprawidtowosci w prowadzeniu przedsiebiorstw
(Sarbanes Oxley) i w wymianie informacji w stuzbie zdrowia (HIPPA) i zacie$niaja zwiazane z tym
reguty, umozliwiajac kontrolg.

28 Rekomendacja D, Generalny Inspektorat Nadzoru Bankowego, Warszawa 2002.

29 E. Schwartz, The dangers of cloud computing, ,,Computerworld” 11.07.2008.
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Kompleksowe ujgcie wszelkich rodzajow ryzyka i aspektow prawnych zwigza-
nych z korzystaniem z ustug cloud computing przedstawita firma badawcza Gartner
Research3?, Wedtug jej ustalen, ryzyka te obejmuja nast¢pujace aspekty danych:

— integralnosc,
— odtwarzanie,
— ochroneg.
Do zagadnien prawnych natomiast zaliczono:
— zgodno$¢ z regulacjami branzowymi,
— mozliwo$¢ przeprowadzenia audytu,
—  mozliwo$¢ zbierania dowodoéw elektronicznych w sprawie (e-discovery).

Funkcja/krytycznosé Krytyczna Niekrytyczna
wewnatrz organizacji lub
cloud computing

Podstawowa tylko wewnatrz organizacji

utrzymywac gotowos¢

Pomocnicza )
do cloud computing

cloud computing

Rys. 1. Rodzaj dziatalno$ci a mozliwos¢ jej obstugi z udziatem cloud computing

Zr6dto: opracowanie wiasne na podstawie ,,Computerworld UK” 9.07.2008.

Lacznie sformutowano na tej podstawie liste siedmiu ryzyk, ktorych analiz¢ za-
leca sig¢ przeprowadzi¢ przed podjeciem decyzji o rozpoczgciu korzystania z ustug
cloud computing.

2.2.1. Uprzywilejowany dostep do danych

Sktadowanie danych w zasobach znajdujacych si¢ poza sfera kontroli ich wiasci-
ciela — poza mozliwoscia kontrolowania wykonywanych na nich dziatan na poziomie
fizycznym, logicznym i personelu oraz wptywania na nie — zawsze stwarza znaczne
ryzyko. W tradycyjnym outsourcingu ustugobiorca ma mozliwo$¢ wykonywania pew-
nych czynno$ci kontrolnych w tym zakresie. Mozliwo$¢ taka jest wtedy zazwyczaj
wpisywana do odpowiedniej umowy. W przypadku ustug typu cloud computing takiej
mozliwosci nie ma, co zmusza ich uzytkownikéw do polegania wylacznie na informa-
cjach i— o ile sa dostgpne — danych statystycznych ustugodawcy.

2.2.2. Zgodnos¢ z regulacjami branzowymi

Za bezpieczenstwo i integralno$¢ wiasnych danych powierzonych innej stronie
do przetwarzania czy przechowywania i tak zawsze odpowiadaja klienci korzysta-

30 J. Heiser, M. Nicolett, Assessing the Security Risks of Cloud Computing, ,,Gartner Research”
3.06.2008.
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jacy z ustug obliczeniowych, bez wzgledu na to, jaka form¢ maja ushugi, z ktorych
korzystaja. Podobnie jak w przypadku samych uprawnien do dostgpu — tradycyjne
ustugi tego rodzaju (np. outsourcing) sa poddawane audytom i certyfikacjom. Czy-
ni si¢ to w stosunku zaro6wno do calych o$rodkéw obliczeniowych, jak 1 do kon-
kretnych, $wiadczonych przez nie ustug. W przypadku cloud computing kontrola
taka jest co najmniej utrudniona, o ile w ogoéle mozliwa, i sprowadza si¢ do przyj-
mowania w dobrej wierze zapewnien dostawcy.

2.2.3. Miejsce przechowywania danych

Korzystanie z ustug cloud computing nie pozwala zazwyczaj na okreslenie,
gdzie — w sensie geograficznym — znajduja si¢ i sa przetwarzane konkretne dane.
W niektorych przypadkach nawet wskazanie panstwa, w ktorym to si¢ odbywa,
bywa niemozliwe. Konsekwencja tego jest trudnos¢ okreslenia regut prawnych, np.
ochrony danych osobowych, jakim konkretnie dane te podlegaja. Dostawcy ustug
za$, kierujac si¢ zasada minimalizacji kosztow i wysitku, moga wybiera¢ do tego
takie miejsca, gdzie wymogi i ograniczenia pod omawianym tu wzgledem sa naj-
mniejsze.

2.2.4. Rozdzial danych

Idea cloud computing zaktada przechowywanie danych wielu klientéw w tych
samych zasobach sprzgtowych. Jednym ze sposobow na ,,wydzielenie” w nich
zestawu danych konkretnego klienta, w sposob istotnie utrudniajacy przypadkowy
czy zamierzony dostgp nieuprawniony, moze by¢ ich szyfrowanie. Zastosowanie
tego srodka moze jednak rowniez stwarzaé¢ kolejne problemy:

— oferowane przez dostawce ustug metody szyfrowania moga okazaé si¢ stabe
badz niewystarczajaco sprawdzone,

— konieczno$¢ szyfrowania przy zapisie i deszyfrowania przy odczycie danych
zwigksza na ogot zapotrzebowanie na moc obliczeniowa, co jest zrodlem do-
datkowych kosztow,

— Dbtedy proceduralne po stronie dostawcy (gospodarka kluczami szyfrowania
wielu uzytkownikéw) moga spowodowac calkowita niedostgpnos¢ zaszyfro-
wanych danych dla kogokolwiek, przy niklych szansach na ich ponowne udo-
stepnienie.

2.2.5. Odtwarzanie danych po awarii
Sprawa mozliwosci odtworzenia danych po awarii ma — w przypadku cloud

computing — kilka aspektéw, poczynajac od tego, czy ustugodawca w ogole spo-
rzadza kopie zapasowe danych, warunkujace ich odtwarzanie. Jesli tak, wazne jest
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rowniez, w jaki sposob to robi, jak czgsto i gdzie. Osobna kwestia jest samo odtwo-
rzenie danych, czyli przywrdcenie im przydatnosci do wykorzystywania operacyj-
nego (co oznacza nadanie im okreslonej postaci, organizacji, struktury i powiazan),
przy wykorzystaniu danych wczesniej w tym celu przechowanych. Duze znaczenie
moze tu mie¢ rowniez czas, jaki musi uptyna¢ miedzy awarig a ponowna peina
dostepnoscia danych.

2.2.6. Pomoc w czynnosciach wyjasniajacych

Kazdego systemu informatycznego dotyczy ryzyko wykonania niewtasciwych
(nieprawidlowych) Iub niedozwolonych dziatan. Jedne i drugie moga by¢ wyni-
kiem braku umiejetnosci badz wiedzy, ale moga tez by¢ one dziataniami $wiado-
mymi, podjetymi w okre§lonym celu. Zarowno upewnienie sig, ze co$ takiego mia-
o miejsce, jak i przeprowadzenie ewentualnego postgpowania wyjasniajacego
wymaga zazwyczaj dostgpu do dziennikow zdarzen (tzw. logi) prowadzonych
przez odpowiednie systemy. W przypadku cloud computing dostgp ten moze by¢
niemozliwy lub utrudniony, a same dzienniki moga zawiera¢ konglomerat komuni-
katéw o zdarzeniach dotyczacych roznych uzytkownikoéw, a tych z kolei moga by¢
tysiace. Dostawca ushug, z oczywistych wzgledow, nie moze udostepniaé wszyst-
kich tych danych wszystkim swoim klientom, sporzadzanie za$§ specjalnych wycia-
gow, zawierajacych tylko komunikaty dotyczace wybranego klienta, bedzie zawsze
zrodtem dodatkowych kosztow.

2.2.7. Dlugookresowos¢ dzialania

Dostawca ustug typu cloud computing, jak kazda inna firma, moze zakonczy¢
swa dziatalno$¢ z réznych powodow: bankructwa, zamknigcia, polaczenia sig¢ z
inng firma czy przejgcia. W przypadku klasycznego outsourcingu to umowa precy-
zuje dziatania, jakie w takim przypadku moga podjac jej strony. Dla cloud comput-
ing takie zabezpieczenie w postaci stosownych klauzul w umowie moze mieé
ograniczong skuteczno$¢ z powodu odlegtosci, réznic w systemach prawnych itp.
Réwnie nieokreslone, a grozne dla ciaglosci dziatania skutki, moze mie¢ wystapie-
nie, po stronie dostawcy, czynnikow zaliczanych do kategorii ,,sity wyzszej™?!, za
ktorych skutki nie czuje si¢ on odpowiedzialny, jako kontraktowo zwolniony.
Przyktadowo — umowa o poziomie ustug dla serwisu typu cloud computing o na-
zwie Amazon S3 (udostgpnienie pamigci zewngtrznej) do kategorii sity wyzszej
zalicza m.in. rowniez niedostgpnos$¢ sieci Internet. Jedyne zadoséuczynienie za
obnizong jakos$¢ ustug (z wylaczeniem wystapien sit wyzszych), na jakie klient
moze liczy¢, to zwrot 10% optaty wniesionej za okres, w ktorym $rednia dostep-

31 Zazwyczaj zalicza sie tu takie przyczyny, jak: powodzie, huragany, trzesienia ziemi, strajki,
zamieszki spoteczne, dziatania wojenne itp.
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no$¢ systemu pamigci zawierata si¢ w granicach 99-99,9%, lub zwrot 25%, gdy
byta ona nizsza niz 99%32. Oferowana klientowi (i nie podlegajaca negocjacji)
umowa wymienia tez liczne przypadki catkowitej niedostgpnosci ustugi, kiedy
zwrot wniesionych optat w ogole nie przystuguje. Nie przewiduje si¢ odstepstw od
standardowej, narzucanej przez dostawce tresci umowy.

Przyktad serwisu Amazon S3 znalazt si¢ tu nie bez powodu: to wlasnie ten
serwis byl niespodziewanie niedostgpny dla wszystkich swych uzytkownikow
przez ponad 8 godzin w dniu 20 lipca 2008. W wyjasnieniu przyczyn podano, ze
powodem byly niepowodzenia w wymianie komunikatéw sterujacych migdzy ser-
werami (protokot GOSSIP)3,

Jeszcze powazniejsze dla uzytkownikoéw skutki miaty perturbacje w serwisie o
nazwie The Linkup, podobnie jak Amazon S3, oferujacym zasoby pamigci jako
ustuge cloud computing. Ciag przeksztalcen biznesowo-wlasnosciowych spowo-
dowat tam — w sierpniu 2008 r. — bezpowrotna utratg niemal potowy powierzonych
przez klientow danych. Serwis ten mial wtedy ponad 20 tys. ptacacych za ustugi
klientow. Z dniem 8 sierpnia serwis ten zostat w ogdle zamknigty, zostawiajac
tysiace uzytkownikow bez jakiejkolwiek szansy na dostep do danych, ktore mu
powierzyli do obstugi®*. Z zapiséw w dzienniku internetowym zwiazanej z tym
faktem dyskusji wynikalo m.in., Ze potraktowani w ten sposdb uzytkownicy tego
serwisu probowali si¢ zorganizowaé i wystapic¢ ze zbiorowym pozwem sadowym.
Wydaje sig, ze zamiar ten jednak si¢ nie powiddt.

Przytoczona tu lista ryzyk zwiazanych ze swiadczeniem ustug typu cloud com-
puting wymaga jeszcze rozszerzenia o jeden aspekt ciaglosci dzialania — dostep-
no$¢ i ciaglos¢ dostaw energii elektrycznej. Osrodki obliczeniowe oferujace ustugi
typu cloud computing (a takze podobne pod wzgledem srodowiska sprz¢towego
duze portale internetowe), wymagaja zasilania w energi¢ elektryczna, ktdrej moc
liczy si¢ w gigawatach3®. Dostgpnos¢ energii elektrycznej coraz czeSciej przesadza
o lokalizacji wielkich o$rodkdéw obliczeniowych?3®,

32 Zob. Amazon S3 Service Level Agreement, http://aws.amazon.com/s3-sla/, stan na wrzesieh
2008.

33 Amazon 83 Availability Event: July 20, 2008, http://status.aws.amazon.com/s3-20080720.html,
18.09.2008.

34 Zob. P. Bright , Storms in the cloud leave users up creek without a paddle, http://arstechnica.com;
Mediamax is dead. The Linkup is dead. Streamload is dead, http://www.downloadsquad.com/2008/
07/11/mediamax-is-dead-the-linkup-is-dead-streamload-is-dead; M. Krigsman, The Linkup: When the
cloud fails, ZDNet 2008, No. 8.

35w opracowaniu G. Gilder, /nformation Factories, z roku 2006, twierdzi sig, ze o$rodki obli-
czeniowe pigeiu najwigkszych serwisow wyszukiwania informacji w sieci Internet zuzywaty wow-
czas okolo 5 GW energii elektryczne;j.

36 Nowe centrum obliczeniowe serwisu Google powstalo w bezposrednim poblizu elektrowni
wodnej Dalles Dam w stanie Oregon, zob. M. Dworschak, Massive Computer Centres Bad for the
Environment, Spiegel Online, 28.03.2008.
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Przyktad rozwiazania sprzgtowego przeznaczonego do obshugi ustug typu
cloud computing zawarto m.in. w opracowaniach autorstwa Fergusona, zamiesz-
czonych w tygodniku ,,eWeek™7. Przyktadowe rozwiazanie systemu poczty elek-
tronicznej wykorzystujacego ustugi typu cloud computing przedstawiono w tym
samym tygodniku 4 sierpnia 200838,

3. Koncepcja private clouds i podsumowanie

Postawione w tytule niniejszego opracowania pytanie o granice nowoczesnosci
systemOw informatycznych stosowanych w instytucjach finansowych pozornie
zdaje sig¢ mie¢ prosta odpowiedz: granice te zawsze wytycza stopien ryzyka, jaki z
takiego zastosowania moze wynikna¢. Problem jednak w tym, ze wlasciwos¢ ta-
kich systemow, jaka jest ich nowoczesno$¢, a wigc tez brak albo nieliczne dotad
zastosowania, jest kuszaca biznesowo, ale ma tez liczne niewiadome, posrod kto-
rych wazne miejsce zajmuja trudnosci z ocena wynikajacego z tego stopnia ryzyka.
Nie wystarczy wigc zastosowac¢ — w tym przypadku juz stosowane i znane metody-
ki i narzedzia — do oceny tego stopnia. To oznacza, ze zastosowanie nowych (no-
woczesnych) systemow i narzedzi informatycznych zawsze pociaga za soba dodat-
kowy wysitek intelektualny, zmierzajacy do wskazania wynikajacych z tego ryzyk
1 — nastgpnie — oceny ich stopnia. Za tym ida rowniez zmienione istotnie zasady
eksploatacji, kontroli biezacej, audytu itp. Podobnie jak w przypadku outsourcingu,
istotnemu przeobrazeniu ulega caty sposob korzystania z ustug, co pociaga za soba
potrzebe posiadania istotnie rézniacych si¢ umiejetnosci zarzadzania cato$cig. W
konkretnym, przedstawionym tu przypadku cloud computing, nie do konca jednak
wiadomo, jakie to miatyby by¢ umiejetnosci.

Ustugi typu cloud computing sa oferta bardzo pociagajaca, szczegdlnie gdy
uwzglednié, ze stanowia one sposob na ,,natychmiastowe zwigkszenie mocy obli-
czeniowej lub poszerzenie mozliwosci, bez potrzeby inwestowania w nowa infra-
strukture, szkolenia nowego personelu lub nabywania licencji na nowe oprogra-
mowanie i [...] biezace, dokonywane poprzez sie¢ Internet, poszerzenie istnieja-
cych mozliwo$ci informatyki™®. Posrod licznych jednak zastrzezen formutowa-
nych wobec tych ustug za najpowazniejsze mozna uznac te dotyczace spraw bez-
pieczenstwa. Licznie cytowany w réznych serwisach i zrédlach internetowych
Pescatore z organizacji Gartner Research uwaza, ze ,,w bliskiej perspektywie, tam
gdzie bezpieczenstwo jest najwazniejsze i ma krytyczne znaczenie, stuzby informa-
tyczne [danej organizacji — przyp. autora] beda musialy dobudowacé wiasna war-

37 Zob. S. Ferguson, HP and the cloud, ,,eWeek”, 2.06.2008, s. 22; S. Ferguson, IBM investing
8360 in Cloud Computing Centre, ,,cWeek”, 1.08.2008.

38 J. Brooks, E-mail in the Cloud, ,,eWeek”, 4.08.2008, s. 36.

39 E. Knorr, G. Gruman, What cloud computing really means, IDG NewsService, kwiecien 2000
(thum. autora).
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stwe bezpieczenstwa, a to oznacza, ze cloud computing nie bedzie nic tansze, niz
eksploatacja aplikacji we wtasnym zakresie”.

W ocenie zjawiska cloud computing nie mozna tez pominaé¢ opinii catkowicie
je kwestionujacych. Takiego zdania jest m.in. guru tzw. wolnego oprogramowania
Stallman, ktory uwaza, ze cloud computing stanowi putapke, ktora zwabi uzytkow-
nikow w $wiat kosztownych rozwiazan zamknigtych*0. Zastrzezenia co do dostep-
nosci danych formutuje tez Conti z amerykanskiej Akademii Wojskowej Westpo-
int. Jego powiedzenie ,,Mi data es tu data” (moje dane to twoje dane) jest przyta-
czane w wielu opracowaniach?!. Jeszcze dalej posunat sig¢ szef i wtasciciel firmy
Oracle — Ellison, ktérego bardzo emocjonalna opinia probuje w catosci zdyskredy-
towaé zaro6wno zjawisko, jak i ide¢ cloud computing*?.

W s$wietle ustalen niniejszego opracowania ustugi cloud computing nie nadaja
si¢, w obecnej swej formie, do zastosowan w instytucjach finansowych. Nie ozna-
cza to jednak, Ze ocena ta nie bedzie mogta by¢ zrewidowana po jakims$ czasie. Juz
obecnie nie ma przeszkod do prowadzenia prob z tego typu technikami, stosujac je
np. do szkolenia programistow czy wykonywania prob i testow systemow o niezbyt
wysokich rezimach bezpieczenstwa.

Do rozwazenia pozostaje rowniez sprawa tzw. private clouds, czyli ustug typu
cloud computing $wiadczonych na poziomie i w ramach duzych korporacji, na
potrzeby ich cztonkéw. Ortodoksyjne spojrzenie na cloud computing utrzymuje, ze
pojecie takie jak private cloud to oksymoron. Nie wdajac si¢ w spory jezykowe,
mozna sobie jednak wyobrazi¢, ze w ramach duzej korporacji funkcjonuje jednost-
ka, ktora §wiadczy ustugi typu cloud computing o zasiggu i dostgpnosci ograniczo-
nej do jednostek — cztonkéw danej korporacji. Koncepcje taka przedstawia m.in.
organizacja Gartner Research, a zagadnienie ,,prywatnych” i ,,publicznych” ustug
typu cloud computing rozwija Zhen®3. Zestawia on gtdéwne cechy, jakimi tego typu
ustugi winny si¢ charakteryzowac (elastyczno$¢, dostgpnosc¢ i niezawodnosc, bez-
pieczenstwo, wydajnos¢, interfejsy API, wirtualizacja, dzialanie w trybie 7x24,
liczni korzystajacy i zarzadzanie poprzez umowy o poziomie ustug). Jego zdaniem,
tylko ta ostatnia cecha nie wystepuje w petni w ushugach cloud computing o cha-
rakterze publicznym, wszystkie pozostale za$ sa takie same, niezaleznie od tego,
czy chodzi o ustugi publiczne, czy prywatne.

Spraweg t¢ porusza rowniez Glitch: ,,Ustugi te [typu private cloud — przyp. auto-
ra] sa lepiej przygotowane do oferowania [odpowiedniego] poziomu ustug i do

40 Zob. R. Johnson, Cloud computing is a trap, warns GNU founder Richard Stallman, ,,The
Gurdian” 29.09.2008; M. Schindler, Stallman wettert gegen Cloud Computing, www.silicon.de,
1.102008.

41 Zob. np.: K. Schmitt, Keine Angst vor Cloud Computing, www.silicon.de, 19.08.2008.

42 7ob. D. Farber, Oracle’s Ellison nails cloud computing, ,,CNET News* 26.09.2008.

43J. Zhen, Cloud Computing: What Are Private Clouds?, http://cloudcomputing.sys-con.com,
wrzesien 2008.
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stania si¢ czgs$cia architektury korporacyjnej. Dostepnos¢ infrastruktury typu private
cloud, dajacej elastyczno$¢ 1 zapewniajacej gwarancje SLA najwyzszego poziomu,
jest bardziej realna niz w przypadku oferty public cloud**.

Uwzgledniajac opinie i przedstawiona tu analizg¢ ryzyk zwiazanych z obecnym
poziomem ustug typu cloud computing mozna stwierdzi¢, ze odmiana tych ustug
okreslana mianem private cloud jest jedyna mozliwa do przyjecia przez instytucje
finansowe. Z istoty swej jednak ta forma ustug cloud computing jest mozliwa (i za-
pewne oplacalna) tylko w bardzo duzych organizacjach, ktore osiagnely pewien
poziom kultury stosowania ustug informatycznych i korzystania z nich. Trudno
wskaza¢ jednoznaczna miar¢ pomocna w ocenie poziomu takiej kultury. Moga to
by¢ zaréwno dotychczasowe doswiadczenia z outsourcingiem tych ustug, uzyskane
certyfikacje poziomu ich $wiadczenia we wilasnym zakresie*’, uzyskany poziom
dojrzatosci metod tworzenia systemow*¢ itp. Biorac jednak pod uwagg poczatkowy
etap, na jakim sa obecnie ustugi cloud computing, kazda watpliwos$¢ instytucji
finansowej zwiazana z zamiarami skorzystania z takich ustug i kazde wynikajace z
tego potencjalne ryzyko winno by¢ interpretowane na niekorzys¢ tych ustug. Insty-
tucja zaufania publicznego — taka jak bank — nie moze sigga¢ po rozwiazania, przy
ktorych stosowaniu stabilno$¢ jej dziatania bedzie uzalezniona od czynnikéw po-
zostajacych w cato$ci poza zakresem jej wplywu.

Powyzsze nie oznacza jednak, ze w poziomie i stopniu dostepnosci ustug cloud
computing nie beda nastgpowaty zmiany eliminujace wyst¢pujace obecnie ryzyka i
niedogodnosci. Moze to np. by¢ wynikiem ewolucji dobrze juz znanych ustug out-
sourcingowych w kierunku cloud computing lub przenoszenia do nich praktyk i
doswiadczen wyniesionych z proceséw wirtualizacji srodowisk sprzgtowych.

Instytucje finansowe (tak jak i inne organizacje) moga w przysztosci wiele sko-
rzystac, si¢gajac po jaka$ nowa, nieistniejaca jeszcze obecnie formg tego rodzaju
ustug. Aby by¢ na to przygotowane, juz dzi§ winny one prowadzi¢ proby w tym
zakresie, stosujac te ustugi tam, gdzie zezwala na to poziom ryzyka i gdzie nie
narusza to obowiazujacych regut prawnych i branzowych.
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THE LIMITS OF MODERNITY OF BANKING IT SYSTEMS

Summary

The IT solutions commonly perceived as modern, due to their modernity often are far from being
mature, and are not always reliable. When used to serve important company functions they can be-
come a source of serious problems, and even result in business failures. A good example of that is the
initial stage of Internet banking, when the IT systems involved were developed and run ignoring
threats of security, and suffered multiple service disruptions.

The banks nowadays depend on IT technology very much, and strong competition encourages
them to continuously reach for the latest solutions in this area.

This paper makes an attempt to set safety limits for various kinds of IT solutions found in banks,
using the example of the new category, commonly named “Cloud Computing”. It is obvious the limits
should be based on the level of risk involved, however the known and established methods of risk
assessment are not entirely suitable for this purpose.

The paper discusses the subject of Cloud Computing, its origin and nature, and also reviews the
risks likely to result from its use. The characteristics of Cloud Computing services already available
are presented, and an attempt is made to evaluate their suitability for the purpose of banking IT. The
paper concludes with proposals of Cloud Computing services of the kind capable of restraining the
risks involved, while preserving benefits likely to be gained.
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