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Streszczenie: Ryzyko zwiazane z funkcjonowaniem systemow informatycznych staje
si¢ coraz bardziej powszechne i przybiera réznorodne formy. Postep technologiczny
generuje zaleznosci, ktore wywoluja wzrost roznorodnosci, ztozonosci, nieokreslo-
nosci i liczby czynnikow ryzyka. W tym kontekscie bardzo istotnym procesem jest
zarzadzanie ryzykiem, stuzace minimalizacji strat zwiazanych z zagrozeniami. Pro-
ces ten polega glownie na identyfikacji zagrozen i podatnosci, szacowaniu ryzyka
oraz rekomendowaniu dodatkowych $rodkéw zabezpieczen. W artykule przedsta-
wiono zagadnienia zarzadzania ryzykiem, zaprezentowano uproszczony model tego
procesu na bazie normy ISO/IEC TR 13335. Dokonano réwniez przegladu i charak-
terystyki wybranych standardow i zalecen w tym obszarze oraz wskazano kompute-
rowe narz¢dzia wspierajace ten proces w organizacjach.

Slowa kluczowe: zarzadzanie ryzykiem, bezpieczenstwo systemow informatycznych, analiza
ryzyka, model zarzadzania ryzykiem, standardy i normy zarzadzania ryzykiem.

1. Wstep

Nowoczesne technologie informacyjne warunkuja funkcjonowanie obiektéw gospo-
darczych, ktorych dziatalno§¢ w coraz wigkszym stopniu uzalezniona jest od naj-
nowszych, lecz jednoczesnie bezpiecznych narzgdzi teleinformatycznych. Postep
technologiczny generuje zalezno$ci, ktore wywoluja wzrost roznorodnosci, ztozono-
$ci, nieokre$lonosci i ilosci czynnikow ryzyka. Wspodlczesne systemy informatyczne
(SI) wykreowaty nowe rodzaje ryzyka, a ich bezpieczenstwo nabralo wymiaru glo-
balnego.

Rosnaca wspotczesnie wartos¢ informacji powoduje wzrost zagrozen systemow
informatycznych, stad niezwykltej wagi problemem staje si¢ zagadnienie ich bezpie-
czenstwa. Z jednej strony przedsigbiorstwa daza do otwartos$ci i szerokiego dostepu
do informacji, z drugiej — chca, aby ich systemy informatyczne zachowywaty pouf-
nos¢, integralnosc¢ 1 stata aktualnosé. Gdy kluczowe zasoby informacyjne utraca te
cechy, moze to w znacznym stopniu zagrozi¢ funkcjonowaniu organizacji. Bezpie-
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czenstwo SI moze wigc decydowac nie tylko o pozycji na rynku i wizerunku ze-
wngtrznym firmy, ale czgsto rowniez o jej dalszym istnieniu.

Problematyka bezpieczenstwa systemow informatycznych ma charakter ztozo-
ny, interdyscyplinarny i jest obecnie niezwykle aktualna ze wzglgdu na pojawiajace
si¢ nowe formy zagrozen tych systemow, ciagly postep w zakresie technologii infor-
macyjnych, jak i metod, technik oraz narzedzi ich zabezpieczania. Ponadto kazde
naruszenie bezpieczenstwa moze stac si¢ przyczyna wymiernych strat finansowych,
a liczba incydentéw zwiazanych z bezpieczenstwem systemow informatycznych w
organizacjach ros$nie z roku na rok. Obecnie istnieje trend, zauwazalny zarowno w
badaniach naukowych, jak i w praktyce, postrzegania roznych aspektow dziatalnosci
biznesowej firm przez pryzmat ryzyka. Ma to odzwierciedlenie rowniez w proble-
matyce bezpieczenstwa systemow informatycznych, niezmiernie istotnej dla wspot-
czesnych organizacji. Celem niniejszego artykulu jest wprowadzenie do proble-
matyki zarzadzania ryzykiem bezpieczenstwa systemow informatycznych ze
szczegbdlnym uwzglednieniem tematyki analizy ryzyka. W artykule dokonany zosta-
nie takze przeglad i charakterystyka wybranych standardow i zalecen w tym obsza-
rze oraz syntetyczna prezentacja wybranych komputerowych narzedzi wspieraja-
cych ten proces w organizacjach.

2. Ryzyko w obszarze bezpieczenstwa systemow informatycznych

W zwiazku z wszechobecno$cia wystepowania ryzyka w zyciu spotecznym i gospo-
darczym cztowieka pojecie to stalo si¢ przedmiotem badan wielu dyscyplin nauko-
wych zwiazanych z teorig ekonomii, teoria ubezpieczen, finansami, prawem, mate-
matyka, statystyka, rachunkowos$cia i wieloma innymi. Ryzyko nieodlacznie
towarzyszy podejmowaniu decyzji gospodarczych. Globalizacja gospodarki powo-
duje, iz dotychczasowe warunki funkcjonowania organizacji diametralnie si¢ zmie-
niaja. Otoczenie, w ktorym dziala wspolczesne przedsigbiorstwo, jest nie tylko
zmienne, ale czgsto wrecz nieprzewidywalne. W miarg postepu technologicznego, a
w szczegoOlnosci gwaltownego rozwoju Internetu, jak i wzrostu znaczenia informacji
dla funkcjonowania przedsigbiorstw, ryzyko zwiazane z funkcjonowaniem syste-
moéw informatycznych staje sig coraz bardziej powszechne i przybiera roznorodne
formy. Przy tak dynamicznym rozwoju technologii informatycznych skraca si¢ zde-
cydowanie czas wymagany na odpowiednia reakcj¢ wobec ryzyka. Brak odpowied-
niego przygotowania moze prowadzi¢ przedsigbiorstwa do upadku, dlatego wtasci-
wa reakcja na ryzyko stanowi o mozliwosciach przetrwania i rozwoju firmy.
Termin ryzyko bezpieczenstwa systemow informatycznych nie jest definiowany
w sposob jednoznaczny, podobnie, jak pojecie samego ryzyka, ktore ma wiele odcie-
ni znaczeniowych. W wigkszos$ci jednak jest ono zwiazane z pojgciem straty, co jest
zgodne réwniez z intuicyjnym rozumieniem tego terminu. Najogolniej jest to mozli-
wos¢ lub prawdopodobienstwo wystapienia niekorzystnego w skutkach zdarzenia.
Takie ujecie ryzyka odpowiada jego znaczeniu w obszarze bezpieczenstwa syste-
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moéw informatycznych, gdzie jest rozpatrywana mozliwos¢ wykorzystania podatno-
$ci na zagrozenie w celu spowodowania nastgpstw niekorzystnych dla systemow
informatycznych, a co si¢ z tym wiaze, takze organizacji [Biatas 2006, s. 75]. W
konteks$cie bezpieczenstwa systemow informatycznych ryzyko najczesciej jest trak-
towane jako zbiorcza miara prawdopodobienstwa i wagi sytuacji, w ktorej dane za-
grozenie wykorzystuje okreslona stabos¢, powodujac strate lub uszkodzenie akty-
woOw systemu, a zatem posrednia lub bezposrednia szkodg dla organizacji.

Na potrzeby bezpieczenstwa systemow informatycznych mozna przytoczy¢ na-
stepujaca definicj¢ ryzyka podana w normie IEC 61508: ,,Ryzyko oznacza miare
stopnia zagrozenia dla tajnos$ci, integralnosci i dostepnosci informacji, wyrazona
jako iloczyn prawdopodobienstwa (lub mozliwosci) wystapienia sytuacji stwarzaja-
cej takie zagrozenie i stopnia szkodliwosci jej skutkow (strat)” [Liderman 2001].

Istnieje szereg innych standardéw, probujacych regulowac niniejsza problema-
tyke. Na przyktad migdzynarodowy standard ISO/IEC TR 13335 zawiera pewne
wskazowki, od czego zalezy wielko$¢ ryzyka zwiazanego z bezpieczenstwem syste-
moéw informatycznych: ,,Ryzyko jest funkcja wartosci zasobow objetych ryzykiem,
mozliwosci wystapienia zagrozen, fatwosci wykorzystania podatnosci na zagrozenia
oraz istniejacych (lub planowanych, gdy szacuje si¢ ryzyko dla projektowanych sys-
temoéw bezpieczenstwa) zabezpieczen mogacych zredukowaé ryzyko” (PN-ISO-
13335) [Liderman 2008, s. 70]. Wybrane standardy odnoszace si¢ do tej tematyki
zostang syntetycznie scharakteryzowane w dalszej czgsci artykutu.

3. Proces zarzadzania ryzykiem bezpieczenstwa
systemu informatycznego

Zarzadzanie ryzykiem jest procesem osiggania i utrzymywania stanu rownowagi

migdzy zidentyfikowanymi zagrozeniami a dzialaniami podj¢tymi w celu zabezpie-

czenia SI. Odgrywa ono obecnie bardzo istotna rolg we wszystkich niemal obszarach
funkcjonowania wspotczesnych organizacji, polega na identyfikacji zagrozen i po-
datnosci, szacowaniu ryzyka oraz wyborze okre$lonych $rodkéw bezpieczenstwa.

Proces ten to identyfikacja, mierzenie i kontrolowanie ryzyka w celu jego maksy-

malnego ograniczenia oraz zabezpieczenie przed jego skutkami. Zarzadzanie ryzy-

kiem ma na celu m.in. [Liderman 2006]:

— wykazanie, ktorych rodzajow ryzyka i jak mozna uniknaé, stosujac rozwiazania
organizacyjne i techniczne w zakresie przetwarzania, przesytania i przechowy-
wania informacji w SI,

— zapewnienie optymalnego, ze wzgledu na koszty 1 ograniczenia, stanu bezpie-
czenstwa SI,

— zminimalizowanie ryzyka szczatkowego, aby stato sie ryzykiem akceptowal-
nym.

Zwiazki pomigdzy poszczegolnymi elementami w procesie zarzadzania ryzy-

kiem prezentuje rys. 1.
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Rys. 1. Zwiazki w zarzadzaniu ryzykiem

Zrédto: [Grzywak 2000, s. 291].

W pracy M. Pankowskiej [2002, s. 289], bioracej pod uwage klasyfikacje

M. Portera, wyrdzniono trzy zasadnicze warianty strategii zarzadzania ryzykiem
w organizacjach:

strategi¢ koncentracji (innowacji), oznaczajaca implementacje nowoczesnych
rozwiazan zabezpieczajacych,

strategi¢ dywersyfikacji, oznaczajaca rézne systemy i sposoby zabezpieczen,
strategi¢ minimalnych kosztow zabezpieczen, oznaczajacq minimalizacjg nakta-
dow finansowych przeznaczonych na bezpieczenstwo SI.

Strategia zarzadzania ryzykiem musi ewoluowaé wraz ze zmieniajacymi sig ce-

lami i strategiami biznesowymi przedsigbiorstwa. Powinna ona wykazywac naste-
pujace cechy:

elastycznos$¢ wobec rosnacej ztozonosci 1 skali zagrozen bezpieczenstwa SI,
podkreslenie kluczowego znaczenia ludzi i procesow,

ewoluowanie ze zmieniajacym si¢ prawem, zagrozeniami oraz mechanizmami
kontroli,

umozliwienie szybkiej reakcji na zagrozenia i przeprowadzanie udoskonalen.
Jak juz wskazano w artykule, identyfikacja zagrozen i podatno$ci, szacowanie

ryzyka oraz rekomendowanie okre$lonych srodkow zabezpieczen to podstawowe
elementy procesu zarzadzania ryzykiem. Uproszczony schemat modelu tego proce-
su, bazujacy na przytoczonej juz normie ISO/IEC TR 13335-3, zostat zaprezentowa-
ny narys. 2.
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Rys. 2. Uproszczony model zarzadzania ryzykiem wedtug standardu ISO/IEC TR 13335

Zrédto: [Piotrowski 2008].

Jak wynika z zaprezentowanego modelu, kluczowy element procesu zarzadzania
ryzykiem bezpieczenstwa systemow informatycznych stanowi analiza ryzyka, po-
zwalajaca na identyfikacje¢ zasobow systemu, zlokalizowanie odpowiadajacych im
podatnosci i zagrozen oraz oszacowanie prawdopodobienstwa ich wystapienia i
wielkosci potencjalnych strat. Analiza ryzyka obejmuje oceng wartosci zasobow,
zagrozen, podatnosci 1 nastgpstw w aspekcie naruszenia poufnosci, integralnosci,
dostepnosci, autentycznosci i niezawodnos$ci. Analizg ryzyka mozna traktowac takze
jako usystematyzowanie zagrozen, w postaci podziatu na kategorie, wraz ze $rodka-
mi im przeciwdziatajacymi. W wyniku takiej klasyfikacji jesteSmy w stanie opraco-
wac plan dziatania, ktory utatwi skierowanie wigkszosci srodkow na przeciwdziala-
nie najbardziej prawdopodobnym zagrozeniom, a wigc podjac okreslone decyzje
[Mtynarski, Piechota 2001].
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Analiza ryzyka powinna by¢ przeprowadzana w roznych fazach cyklu zycia sys-
temu bezpieczenstwa, dlatego tez petny cykl analizy ryzyka moze by¢ stosowany dla
nowych, jak i eksploatowanych systeméw, podczas okresowych przegladow i kon-
troli wdrozenia zabezpieczen, podczas projektowania systemu, a takze przy plano-
waniu znaczacych zmian w systemie. Analiza ryzyka koncentruje si¢ na wykonaniu
prac w nastgpujacych obszarach [Pankowska 2002, s. 283-284]:

— warto$ciowania zasobow (informacja, oprogramowanie, sprz¢t i zasoby fizycz-
ne) — wartos¢ zasobu to nie tylko warto$¢ jego nabycia, ale rowniez krotkotermi-
nowe efekty i dlugoterminowe konsekwencje jego zniszczenia,

— oceny konsekwencji — okreslenie stopnia zniszczenia lub strat, jakie przypusz-
czalnie moga wystapic,

— identyfikacji zagrozen, czyli obiektow lub zdarzen, ktére niszcza zasoby SI —
analiza zagrozen powinna ustala¢ prawdopodobienstwo ich wystapienia i mozli-
wos$¢ zniszczenia zasobow SI,

— analizy zabezpieczen w aspekcie efektywnosci istniejacych srodkoéw zabezpie-
czen,

— analizy podatno$ci poszczegdlnych zasobow SI,

— oceny prawdopodobienstwa, czyli czgstotliwosci wystapienia zagrozenia — oce-
na ta powinna uwzglednia¢ identyfikacje, czas trwania i sit¢ zagrozenia, jak tez
efektywno$¢ zabezpieczen.

Formularz analizy ryzyka powinien zatem zawiera¢ m.in. opis ryzyka, potencjal-
ny skutek, szacunkowy koszt eliminacji skutkow, prawdopodobienstwo wystapienia
zagrozenia, wzgledne priorytety, opis dziatan zapobiegawczych oraz przewidywany
koszt zabezpieczen [Mtynarski, Piechota 2001]. Tego typu informacje zawsze beda
miaty charakter szacunkowy, jednak doktadne, bazujace m.in. na doswiadczeniach
innych firm, wykonanie analizy ryzyka moze by¢ bardzo pomocne w realizacji ko-
lejnych proceséw zwiazanych z zarzadzaniem ryzykiem. Prawidlowe oszacowanie
ryzyka i ocena prawdopodobienstwa jego wystapienia daja jasny obraz jego wptywu
na funkcjonowanie catego systemu. Do analizy i oszacowania ryzyka, na jakie sa
narazone S, stosuje si¢ dwie grupy metod [Szczepankiewicz 2006]:

— metody ilo$ciowe, gdzie oszacowanie wartosci ryzyka wiaze si¢ z wykorzysta-
niem miar liczbowych — warto$¢ zasobow jest okreslana kwotowo, czgstotliwosc¢
wystapienia zagrozenia — liczba przypadkow, a podatnos¢ — warto$cia prawdo-
podobienstwa ich utraty; metody te prezentuja wyniki w postaci wskaznikow;

— jakosciowe, ktore nie operuja na danych liczbowych, przedstawiajac wyniki w
postaci opisow, zalecen, gdzie oszacowanie ryzyka wiaze si¢ z opisem jakoscio-
wym wartosci aktywow, okresleniem skal jakosciowych dla czgstotliwosci wy-
stapienia zagrozen i podatnosci na dane zagrozenie, albo z opisem tzw. scenariu-
szy zagrozen poprzez przewidywanie gldownych czynnikow ryzyka.

W tabeli 1 przedstawiono najwazniejsze zalety oraz wady iloSciowych i jako-
sciowych metod analizy ryzyka.
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Tabela 1. Najwazniejsze zalety oraz wady ilosciowych i jako$ciowych metod analizy ryzyka

Analiza Metody ilosciowe Metody jakosciowe
ryzyka
Wybrane | ¢ Pozwalaja okresla¢ konsekwencje wysta- Pozwalaja uszeregowac ryzyka
zalety pienia incydentow w sposob ilosciowy, co wedlug priorytetu.
ulatwia przeprowadzenie analizy kosztow Pozwalaja wyznaczy¢ w krotkim
i korzysci podczas wyboru zabezpieczen. czasie i bez wigkszych naktadow
¢ Daja doktadniejszy obraz ryzyka. obszary zwigkszonego ryzyka.
Analiza jest stosunkowo latwa i tania.
Wybrane | Zaleza od zakresu i doktadnosci Nie pozwalaja wyznaczy¢
wady zdefiniowanej skali pomiarowe;j. prawdopodobienstw i skutkow
* Wyniki analizy moga by¢ nieprecyzyjne. nastgpstw za pomoca miar liczbowych.
e Zwykle musza by¢ wzbogacone o opis Trudniejsza jest analiza kosztow-
jakosciowy (w postaci komentarza). -korzysci podczas doboru
* Analiza jest na ogot drozsza, wymaga zabezpieczen.
doswiadczenia i zaawansowanych narzedzi. | © Uzyskane wyniki maja charakter
ogolny, przyblizony itp.

Zrédto: opracowanie wiasne na podstawie [Biatas 2006, s. 107].

W zalezno$ci od wagi danego zagrozenia mozna stosowac rozne miary ryzyka,
od bardzo prostych ocen, okreslajacych ryzyko jako wysokie, srednie lub niskie, do
doktadnych wskaznikéw, wyrazonych jako prawdopodobienstwo wystapienia dane-
go zdarzenia.

Norma ISO/IEC 17799 wyr6znia cztery strategie analizy ryzyka. Ich charaktery-
styke przedstawiono w tab. 2. Wybdr strategii analizy jest istotnym elementem za-
rzadzania ryzykiem, wplywa on bowiem znaczaco na koszty przeprowadzenia tego
procesu.

Jak juz wspomniano, podstawowym celem analizy ryzyka jest dostarczenie in-
formacji niezbgdnej w podejmowaniu decyzji o zastosowaniu okreslonych srodkow
bezpieczenstwa w organizacji. Istnieje kilka sposobéw radzenia sobie z ryzykiem,
bedacych istotnym elementem procesu zarzadzania ryzykiem. Sa to przede wszyst-
kim: unikanie, transfer, redukcja oraz akceptacja ryzyka. Unikanie ryzyka polega na
zarzadzaniu technologiami informatycznymi w taki sposéb, aby nie podejmowac
dzialan mogacych zwigksza¢ ryzyko. Taki sposob zarzadzania ryzykiem jest bardzo
ograniczony, gdyz na wigkszo$¢ czynnikéw po prostu nie mamy wptywu. Transfer
ryzyka polega na przeniesieniu konsekwencji wystapienia szkody lub jej skutkow
finansowych na inny podmiot. Najczgstszym rozwigzaniem sa tutaj réznego rodzaju
ubezpieczenia. Redukcja ryzyka polega na wprowadzaniu okreslonych srodkow
bezpieczenstwa. Natomiast akceptacja ryzyka to pogodzenie si¢ z ewentualnymi
konsekwencjami i zaniechanie dalszych dziatan [Piotrowski 2008].

Usystematyzowany i dobrze realizowany proces zarzadzania ryzykiem przyczy-
nia si¢ do zidentyfikowania ryzyka utraty bezpieczefstwa systemu informatycznego
w prowadzonej dziatalnosci. Zidentyfikowane rodzaje ryzyka zostaja ocenione pod
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katem konsekwencji biznesowych oraz zostaje okreslone prawdopodobienstwo ich
wystapienia. W ramach tego procesu definiuje si¢ zasady w zakresie postgpowania z
ryzykiem i okresla priorytety podejmowanych dziatan, ktorych celem jest ogranicza-
nie ryzyka; monitorowana jest takze efektywnosc¢ tych dziatan. Dzigki informowa-
niu o istniejacym ryzyku oraz szkoleniom dotyczacym zasad ich ograniczania ro$nie
bezpieczenstwo SI w organizacji.

4. Zarzadzanie ryzykiem wedlug wybranych norm,
standardow i zalecen

Metody i techniki zabezpieczen systemow informatycznych sa przedmiotem standa-
ryzacji, zarbwno przez migdzynarodowe, jak i krajowe instytucje standaryzacyjne.
Instytucje te poswigcaja coraz wigcej uwagi problematyce zwiazanej z zarzadza-
niem ryzykiem, a w szczegolnosci ryzykiem zwiazanym z funkcjonowaniem SI w
organizacjach. Widoczna jest rowniez pewna tendencja, objawiajaca si¢ tym, iz kwe-
stie dotyczace bezpieczenstwa SI, ktore jeszcze niedawno byty traktowane niezalez-
nie, rozpatrywane sa coraz czgsciej w kontekscie kompleksowego procesu zarzadza-
nia ryzykiem [Szczepankiewicz 2006]. Celem instytucji standaryzacyjnych jest
tworzenie 1 promowanie norm migdzynarodowych w réznorodnych dziedzinach
dziatalno$ci technicznej, ekonomicznej i naukowej. Niektore z nich dostarczaja
wskazowek 1 wytycznych dla os6b zarzadzajacych ryzykiem bezpieczenstwa syste-
mow informatycznych. Wybrane normy, wazniejsze z punktu widzenia zarzadzania
ryzykiem, zaprezentowano w tab. 3.

W obszarze zarzadzania ryzykiem IT istotny jest raport techniczny — ISO/IEC
TR 13335, okreslany mianem Guidelines for the Management of IT Security, sktada-
jacy si¢ z pigciu zasadniczych czesci. Ich syntetyczna charakterystyke zawarto w
tab. 4.

W odniesieniu do systemow informatycznych proces zarzadzania ryzykiem naj-
petniej opisany jest we wspomnianym raporcie technicznym ISO/IEC TR 13335-3
Technika informatyczna — Wytyczne do zarzqdzania bezpieczenstwem systemow in-
formatycznych. Dokument zawiera szczegdtowe informacje dotyczace tréjpoziomo-
wej polityki bezpieczenstwa, omawia metody analizy ryzyka, implementacj¢ zabez-
pieczen oraz sposobow reagowania na rézne incydenty. W raporcie tym wiele miejsca
poswigcono technikom i metodom analizy ryzyka oraz postgpowania z nim.

Wedtug tego dokumentu punktem wyjscia do efektywnego zarzadzania ryzy-
kiem zwigzanym z systemami informatycznymi jest okreslenie celow bezpieczen-
stwa instytucji w zakresie ochrony informacji [Szczepankiewicz 2006]. Pierwszym
etapem w procesie zarzadzania ryzykiem powinno by¢ postawienie pytania, jaki po-
ziom ryzyka jest akceptowalny dla organizacji. Kolejny krok to wyznaczenie celow
bezpieczenstwa SI. Jednoczesnie nalezy takze rozwazy¢ wazne cele biznesowe oraz
ich zwiazek z bezpieczenstwem. W zaleznosci od celéw nalezy uzgodni¢ strategig



Artur Rot

262

"[9007 zoimanjuedezozg] aimeispod eu susepm d1uem0de1do (0[poIZ

‘03omosauziq

BYAZAT Q10$IU0Y M 1[OBWLIOJUI WOMISUOZIIIdZoq eluRZpRZILZ
NWoISAS BIUd[eUONSOp I IUBMAWAZNN ‘Np[3ozid ‘eruemorojruowr
‘Ifoeyeordsyo ‘eruezeipm 00kzoA10p BlUBSRWAM BIOIMEBZ

BIUBMOSO0]S OP dUZOAIAM 1
eloey1yAoadg 17 9s3z)) “1loeuIojur wam)suezooardzaq
eluezpeziez AWd)sAS g-66LL1 DA1/OSI Nd

CT66LL1
OdI/OSI

"MOIRZSqO ()] BU YdAUO[dIZpod eMIsuazoardzaq 1foengar
LT1 ZeI0 MO[ID 9¢ anrurjo "uoodez I YoAuZzoA)Am duLiof BN

wAuzoAjeuwIoyur
WoM)SUaZI91dzaq erueZpzIez Apesez ouzoApeld

“euzoAyeuioyul eIUYIL, 66LL1 DAI/OSI-Nd

66LLT DAI/OSI

"yozd91dzoqez nwoysAs Auawd[d oerupads bzsnw anyel ‘yuniem 1
eruejnez erudrupesezn Awoizod azyey smruyo YoAuzokjeuriojur
u0z091dzoqez Auooo eLIgJAD Zel0o Uozod1dzaqez IIuyod) BIMEW()

uozoordzoqez op eruejnez

BIUSIUPESEZN BIUBSBWAA (€ 9$dZ)) oAuZOLjeuriojur
yozooldzaqez Auaoo eLIgIAry] — uozoardzoqez Iuyo],
“euzoAyeuIoful BIUYIRL, ¢~80%S 1 DHAI/OSI-Nd

€-80%ST I.L DHI/OSI

‘WO AZAI BrURZpZIeZ N[OPOW OP 973} JIS ISOUPQ ‘IS 10SOMIdSBIM
Kuad0 op emejspod oxel suemAzn 9Aq e3owr 2101y (v14a71.10
uowu02) 1§ uozo91dzoqez Audoo eLINAL sujodsm ‘mz) ofnuyaq

Kujo3o

[opow 1 drudzpemordpy 1 953z)) "yoAuzokyeuriojur
Uazo31dzoqez Aud00 BLIAATY — Uozd91dZaqez IIuydd],
"BUZOA)eWIONUL BYIUYOA, [-80%S T DHI/OSI-Nd

[=80¥ST d.L DHI/OSI

‘KyuapAour eu BluBMOF R ApESeZ ‘Udzooldzoqez
nueyd 1forjuswarduwr 1 eAzA1 Az1jeue 1 jewa]qold a1odruImzolr
‘emisyazoordzoq jArjod fomoworzod(on [opow :eloIME7

IS Wwamisyazoardzaq

BIUBZPRZIBZ D{IUYDQ], € 9SIZ)) '[S WoMIsuazodrdzoq
BIUBZPRZIRZ OP JUZIAIAA “BUZIAIRULIOJUL

BYIUYO], €-S€€ET ML DHI/OSI Auzotuyoa) piodey

€=6¢eC] AL DHI/OSI

‘IS wom)suazodldzaq z yokuezbimz

Koead ysimouess 1 yoAulKoeziuesio mpnns sido ‘yokokleruepermsn
UBJRIZD 1 UJ[OYZS 1[01 ‘Uazdd1dzoqez moueld ‘exAzA1

Azieue eruozpemoid op erosfopod moqosods yoAuzoi sido eidimez

IS emIsyazoa1dzaq aruemoue|d 1 aruezpziey g 959z
"YOAUZIAIRWIOJUT MOTURISAS WIAM)SUIZI1dZaq
BIUBZPRZIBZ OP JUZIAIAA\ “BUZIAJRULIOJUL

BYIUYIA], 7-S€€€ T Y.L DA/OSI Auzotuyod) 1odey

C—CEEE] UL OdI/OSI

“WoM)SUeZ001dZoq erueZpezIez o[opow amomespod
sfnuodoid ‘TS womisuozoardzoq niuezpeziez 1 99A1BULIOJUL M
wAuemAzn rwerodlod Azpdrw zeimz 1 d1gojoururo) 9fmzAoa1g

IS eMISUazo91dzaq d[opouu [ e1odfog
11 9$dZ)) ‘TS WaMISUazaa1dzaq elueZpRZIeZ Op
QUZOKIAA\ "BUZOAIRWLIOUI BYIUYIIL, [-SEEET-I-Nd

[=6€€€] UL DHI/OSI

npiepuels eYAISAI9eIRYO BUZOAIQIUAS

BULION] BYS[Od

Kmoporeukzpdiu
piepuels

DHI/OSI yoepiepuels yoLueiqim M [S emisuazoardzaq wonjAzAI sruezpeziez °¢ edqel,




263

Zarzadzanie ryzykiem jako element zapewnienia bezpieczenstwa...

‘[1d emisuazoardzoquinnuod mmm] armelspod eu susepm o1uemooerdo :0ppolz

TWAUZIDUMIZ [WRIOIS Z G-ge€eT
tuzndumaz e1oars z 1fonA)sur mouwdisAs nyjA)s AuoIyoo op yoAuemosols uazoadrdzoqez 10qop — | udzokjod elp aruozoordzaqez | I DHAI/OSI
eAzA1 Az1jeue fomomeispod qny
[omo0}039z0zs yokokleSewAm moIrezsqo NIudruzoIAm eu doeledajod e)4AzA1 Azijeue op drosfopod —
“aloezruedio ouzoi zozid yoAuemooseldo 1 HF[/OS] wiou z yokoklexuAm udoorez efoejuozard —
‘nwoysAs dloeyyAoads qny eruozoidez [ezpol eu npd[Szm 9z yazoo1dzaqez nioqop Aqosods — p-GEEEl
‘uozo91dzoqez wioj YoAuzol exAIsAropereyo 1 efoeyyAsey — uozoordzoqez 109AM | ML DHI/OSI
KyuapAour eu 21ueM0Feal I OTUBMOIO)UOW QIUBWAZIN :dMOTudZoIpmod 1950uukzo —
‘uozoordzaqez nued 1foejudworduwn 1 eYAZAI AZijeue rjArewo[qoid 1odruImzor — yoAuzoAjeuioyut
‘emisyazoardzoq rjAnjod fomoworzod(on sruemopuIo) — | MOWRISAS WoM)SUazod1dzoq €-Geecl
‘eruezpeziez mosod01d orusime)spozid — eruezpeziez DIUyddL | YL DAI/OSI
KyuopAoul BU 91UBMOZLII I JIUBMAIAM —
‘Wom)suozoardzoaq z suezeimz fonAisur m Aoerd eysimoue)s 1 9[o1 —
‘goAoklerurepermsn yepeIzp 1 Uo[0NZS 9IUdZOvUZ —
‘om)suazoa1dzaq ez yoAureizparmodpo qzngs eloeziuedio —
‘eruemouoloyuny 1
BIURZBIPM DI Ns2901d d1uemoIojiuowt ze1o uazodrdzoqez yoAmioserm 10qop — uozoordzoqez Aueyd —
‘e)AzA1 Azijeue op eroslopod ouzor — IS wamisyazoordzaq
“emIsuozoo1dzoq o1sonyez M yeSewAm OIuo[SOn[0 — | OIUBZPRZIBZ I SIUBMOUR[] — 7-SE€€T
‘emisuazoordzoq njAifod ‘180jens MoJoo SISO 0 — BUZOAJRWLIOJUT BYIUYOQL, | L DAI/OSI
eloein3ryuoy 1 rweueIwz ‘wonjAzA1 sruezpezrez :Aseooidpod Azn —
‘olopowr omomeyspod — IS Wwomisyazoardzoq 1-SE€€l
‘rurerodfod Azpdrw pyzéimz ‘ergojouruid) — BIUBZPRZIRZ OP QUZOAIAN | ML DAL/OSI
nroder 10329 eYAISK101BIRYD BUZOAIQIUAS noder 108320 emzeN :tMMMHMMWNo

GEECT ML DAI/OSI npiepuels eA1sK101eIeyd BUZoA10IUAS *p BdqE],




264 Artur Rot

konieczna do ich osiagnigcia. Po okresleniu strategii bezpieczenstwa i zagadnien
wchodzacych w jej sktad, powinna sta¢ si¢ ona podstawa polityki bezpieczenstwa
organizacji [Szczepankiewicz 2006].

Jedna z podstawowych norm zwiazanych z zarzadzaniem bezpieczenstwem SI
jest standard ISO/IEC 17799 o nazwie Praktyczne zasady zarzqdzania bezpieczen-
stwem informacji. Zastosowanie wytycznych powyzszej normy daje mozliwos¢
zmniejszenia do minimum ryzyka zafalszowania, a nawet utraty informacji, co na
obecnym etapie rozwoju w zakresie technologii informacyjnych jest niemalze ko-
niecznoscia. Zastosowanie normy ISO/IEC 17799 pozwala takze okreslic wymaga-
nia przedsigbiorstwa pod wzgledem bezpieczenstwa, sformutowac polityke ochrony
i bezpieczenstwa SI oraz wybra¢ $rodki, dzigki ktérym jego bezpieczenstwo zosta-
nie zapewnione. Norma wspomaga wigc procesy organizacyjne w sposob umozli-
wiajacy racjonalne podwyzszenie bezpieczenstwa systemu, koncentrujac si¢ na sfe-
rze organizacyjnej oraz kontrolujac obszary zwigkszonego ryzyka [Jakubowski
2002]. W dokumencie tym wyrdzniono takie obszary tematyczne, jak:

1) polityka bezpieczenstwa,

2) organizacja systemu zarzadzania bezpieczenstwem w firmie,

3) inwentaryzacja i klasyfikacja posiadanych zasobow,

4) edukacja pracownikow,

5) bezpieczenstwo fizyczne i srodowiskowe,

6) zarzadzanie komunikacja i biezaca obshuga polityki bezpieczenstwa,

7) kontrola dostepu do zasobow,

8) utrzymanie i rozbudowa SI zgodnie z polityka bezpieczenstwa,

9) zarzadzanie ciagtoscia pracy firmy,

10) zgodno$¢ polityki bezpieczenstwa z regulacjami i normami.

Cobit (control objectives for information and related technology) jest zestawie-
niem dobrych praktyk do zarzadzania IT, utworzonym przez stowarzyszenie ISA-
CA. Metodyka Cobit stuzy jako pomoc w zarzadzaniu, kontroli i audycie systemow
informatycznych. Cobit szczegdtowo okresla wytyczne w zakresie zarzadzania tech-
nologiami informatycznymi w firmie, takze w ramach proceséw analizy ryzyka
bezpieczenstwa informatycznego. W standardzie wyr6zniono 34 procesy, ktore sa
zwiazane z zarzadzanymi zasobami oraz tak zwanymi wymogami (kryteriami) in-
formacyjnymi. Kazdy wymog biznesowy jest opisany przez siedem biznesowych
wymogow informacyjnych, stanowiacych kryteria kontrolne. Sa to: skutecznos¢ (za-
pewnienie, ze informacja w procesach biznesowych jest dla nich odpowiednia i ade-
kwatna, dostarczona na czas w sposob prawidlowy), wydajno$¢ (zapewnienie, ze
dostarczenie informacji odbywa si¢ w ramach optymalnego zuzycia zasobdw), pouf-
no$¢ (zapewnienie, ze dostgp do informacji maja tylko osoby uprawnione), integral-
no$¢ (zapewnienie, ze informacja pozostaje doktadna i kompletna), dostgpnos¢ (za-
pewnienie, ze dostgp do informacji jest mozliwy wtedy, gdy jest to wymagane w
procesie biznesowym), zgodnos¢ (zapewnienie, ze kazdy element systemu pozostaje
zgodny z przepisami prawa), wiarygodno$¢ (zapewnienie wiasciwych informacji dla
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zarzadzania organizacja). Szczegoélnie istotne, z punktu widzenia problematyki za-

rzadzania ryzykiem bezpieczenstwa Sl sa nastepujace kryteria: poufnos¢, integral-

no$¢ i dostgpnosc.

Sposrod 34 procesoéw zdefiniowanych w standardzie Cobit szczegdlnie wazny i
interesujacy z punktu widzenia ryzyka jest proces oznaczony jako PO9Y, czyli szaco-
wanie ryzyka. W ramach tego procesu zaleca si¢ szacowanie ryzyka do celow bizne-
sowych. Ma ono stanowi¢ wsparcie dla decyzji kierownictwa w zakresie zarzadzania
ryzykiem [Szczepankiewicz 2006]. W ramach szacowania ryzyka Cobit definiuje
nastgpujace podprocesy [Korytowski 2002; Szczepankiewicz 2006]: ocena ryzyka
biznesowego (PO-9.1), przyjecie podejscia do oceny ryzyka (PO-9.2), identyfikacja
ryzyka (PO-9.3), pomiar ryzyka (PO-9.4), plan dzialania w zakresie ryzyka (PO-
9.5), akceptacja ryzyka (PO-9.6), wybor srodkéw bezpieczenstwa (PO-9.7), popar-
cie dla zarzadzania ryzykiem (PO-9.8).

Standard podaje szereg kolejnych wytycznych dotyczacych ryzyka i jego szaco-
wania. Mozna do nich zaliczy¢ nastgpujace zalecenia:

— ryzyko informatyczne powinno by¢ regularnie szacowane,

— kierownictwo powinno by¢ powiadamiane o istotnych, mogacych wptyna¢ na
scenariusze ryzyka, zmianach w §rodowisku IT,

— organizacja powinna okresli¢ poziom akceptowanego ryzyka i wdrozy¢ proce-
dury postgpowania z ryzykiem nieakceptowanym,

— kierownictwo musi monitorowa¢ wielko$¢ ryzyka i podejmowac dziatania w ra-
zie przekroczenia jego akceptowanego poziomu [Szczepankiewicz 2006].
Cobit, jak réwniez i inne wskazane normy i zalecenia moga stanowi¢ bardzo cen-

ne zrédto informacji dla oséb odpowiedzialnych za zarzadzanie, kontrole i audyt IT

W organizacji, w tym rowniez w obszarze zarzadzania ryzykiem informatycznym.

5. Komputerowe wsparcie zarzadzania ryzykiem

Wigkszo$¢ popularnych metodyk zarzadzania ryzykiem doczekata si¢ komputero-
wego wsparcia, a aplikacje te zostaly stworzone na bazie norm, standardéow czy do-
brych praktyk. Przyktadami takich systemow sa nastepujace programy i pakiety in-
formatyczne: CRAMM, Marion, CORA, COBRA, MEHARI-Risk, RiskPAC.

System CRAMM bazuje na popularnej metodyce CRAMM, ktora zostata przy-
jeta przez CCTA (U.K. Government Central Computer and Telecommunications
Agency) jako rzadowy standard podej$cia do analizy ryzyka i zarzadzania bezpie-
czenstwem. Zarzadzanie ryzykiem wedlug CRAMM sklada si¢ z nastgpujacych po
sobie procesoéw: identyfikacji i wyceny zasobow, oceny zagrozen i podatnosci, wy-
boru oraz rekomendacji mechanizméw kontrolnych i zabezpieczajacych [Ryba 2006,
s. 44]. Jest to pakiet stuzacy do analizy i zarzadzania ryzykiem, skladajacy si¢ z
trzech czg$ci, a dodatkowo wspierany duza bibliotekq ankiet, kwestionariuszy i za-
lecen. Istnieja dwie podstawowe wersje tego systemu: uproszczona — ,,Express” oraz
zaawansowana dla profesjonalistow — ,,Expert”.



266 Artur Rot

Marion jest pakietem opracowanym w Wielkiej Brytanii przez firme¢ Coopers &
Lybrand i stuzy do analizy ryzyka w organizacjach komercyjnych. Opiera si¢ na bi-
bliotece znanych incydentow, a zawiera wiele ankiet i kwestionariuszy stosowanych
do oceny rozwiazan w zakresie bezpieczenstwa. W analizie ryzyka zastosowano me-
todg obejmujaca elementy analizy jakosciowej i ilo$ciowej. Oprogramowanie wyli-
cza wyniki analizy dla 27 kategorii zasobow i zagrozen. Umozliwia takze prowadze-
nie analizy poréwnawczej wynikoOw oraz utworzenie cenowej bazy danych dla
elementow majacych wplyw na bezpieczenstwo. Umozliwia to programowe oszaco-
wanie kosztow ponoszonych w zwiazku z poprawa systemu zabezpieczen [Bialas
2000, s. 158; Analiza ryzyka... 2009].

CORA (Cost-of-Risk-Analysis System) jest systemem opracowanym przez In-
ternational Security Technology Inc. Wspotpracuje ze stosowanymi w organizacjach
systemami zarzadzania ryzykiem, importujac z nich dane. Specjalisci od ryzyka de-
finiujq i przechowuja parametry ryzyka jako pliki z zasadami ryzyka. Te zasady sta-
nowia podstawe pracy dla personelu operacyjnego. Eksperci uzywaja tego systemu
do wykrycia i przechowywania danych na temat podatnosci dla wszystkich zagrozen
[Analiza ryzyka... 2009].

System COBRA (Consultative, Objective & Bifunctional Risk Analysis) stuzy
do jakosciowej i ilosciowej analizy ryzyka oraz do oceny zgodnosci zastosowanych
rozwiazan z omowionym wczesniej w artykule migdzynarodowym standardem ISO/
IEC 17996. Oprogramowanie dedykowane jest dla profesjonalistow w tej dziedzi-
nie, a jego glownym elementem jest zestaw automatycznie generowanych wzorco-
wych formularzy i baza wiedzy. Podstawowe moduty systemu to modut tworzenia
kwestionariuszy, modut przegladu ryzyka/zgodnosci oraz generator raportow z prze-
prowadzonych analiz. System ten sktada si¢ z pigciu narzedzi: do analizy ryzyka
(Risk Consultant), do oceny ryzyka (PC Security Consultant), do oceny zgodnosci
zastosowanych rozwiazan z norma BS 7799 (BS 7799 Security Consultant), do ana-
lizy zgodnosci funkcjonowania organizacji z przyjeta w niej polityka bezpieczen-
stwa (Policy Compliance Analyst) oraz modut wspomagajacy tworzenie i oceng pla-
nu ciaglosci dziatania (Continuity Consultant) [Biatas 2006, s. 151-152].

Pakiet specjalistycznego oprogramowania MEHARI-Risk stuzy do przeprowa-
dzenia szczegotowej analizy ryzyka SI. Spetnia on tez wiele innych funkcji wspiera-
jacych zarzadzanie ryzykiem w organizacji, w tym planowanie kosztow oraz zapew-
nienie zgodnosci z przepisami. Metoda uzyskania kompletnych danych o systemie
informatycznym, niezbgdnych do wyznaczenia ryzyka dla tego systemu, jest audyt
wewngetrzny. Wykonuje si¢ go poprzez przygotowanie kwestionariuszy z pytaniami
do odpowiednich osob. System automatycznie generuje kwestionariusze audytowe.
Po wprowadzeniu do systemu wynikow ankiet oprogramowanie automatycznie wy-
znacza ryzyko dla wszystkich wybranych dla danego systemu scenariuszy zagrozen.
Wrynikiem dzialania programu jest m.in. kompleksowy raport, zawierajacy informa-
cje zbiorcze, mogacy stanowi¢ dla kierownictwa podstawe do podejmowania decy-
zji w zakresie ograniczania ryzyka zwiazanego z bezpieczenstwem systemow infor-
matycznych [MEHARI-Risk — Wielozadaniowy ... 2009].
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Opracowany w Stanach Zjednoczonych przez firmg¢ CSCI (Computer Security
Consultants Inc.) pakiet RiskPAC stuzy do przeprowadzenia analizy ryzyka oraz
okreslenia wptywu tego ryzyka na procesy biznesowe. Zastosowano w nim metode
ilo$ciowa i jakosciowa analizy ryzyka. Oprogramowanie zawiera narzgdzie do pro-
jektowania kwestionariuszy (modul Designer) oraz narzedzie do zarzadzania prze-
gladem ryzyka z wykorzystaniem tych kwestionariuszy (modut Survey Manager).
Podstawa funkcjonowania programu jest proces udzielenia odpowiedzi na pytania
sformutowane w kwestionariuszach, dotyczace organizacji, jej systemow informa-
tycznych, sieci, sprz¢tu, oprogramowania, procesOw biznesowych, zarzadzania.
Uzyskane informacje moga zosta¢ zaprezentowane w formie raportow, ktorych
wzorce znajduja si¢ w bibliotece raportoéw. W systemie zawarto osobny modut ko-
rekcji, przedstawiajacy na podstawie przeprowadzonej analizy zalecenia, ktorych
celem jest poprawienie poziomu bezpieczenstwa systemow informatycznych w or-
ganizacji [Analiza ryzyka... 2009].

6. Zakonczenie

Podsumowujac, nalezy podkresli¢, iz korzysci wynikajace z wlasciwego przeprowa-
dzenia procesu zarzadzania ryzykiem bezpieczenstwa systemow informatycznych w
organizacji moga by¢ wieloptaszczyznowe. Odpowiednie podejscie do problematy-
ki zarzadzania ryzykiem, polegajace na wdrozeniu odpowiednich standardow, im-
plementacji wlasciwych funkcji, mechanizméw zabezpieczajacych i kontrolnych,
oraz komputerowe wsparcie tego procesu moga znacznie zmniejszy¢ prawdopodo-
bienstwo wystgpienia incydentow, ktore mogtyby negatywnie wplynac na organiza-
cjg, a takze moga doprowadzi¢ do obnizenia kosztéw i przyczynic si¢ do uzyskania
przewagi nad konkurencja.
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RISK MANAGEMENT AS AN ELEMENT
OF PROVIDING INFORMATION SYSTEMS SECURITY
IN ORGANIZATIONS

Summary: The risks associated with the information systems security are becoming more
common and have a variety of different forms. A technological change generates dependen-
cies that cause an increase in diversity, complexity and quantity risk factors. In this context,
information system security risk management is a very important process, which minimizes
the probability of losses connected with threats. Information systems security risk manage-
ment plays a very important role in almost all areas of modern organizations. It relies mainly
on the identification of hazards and vulnerability, risk estimation and recommending addi-
tional security measures. The most important process in risk management is risk analysis,
which main goal is to identify the system resources, to indicate the threats and risks and to
estimate the probability of their occurrence and the losses. The article presents the issue of
information systems security risk management, shows the simplified general model of this
process according to the ISO/IEC TR 13335 standard. It focuses also on the revision and
presentation of different standards and recommendations in this area. Different tools, compu-
ter programmes and packages supporting this process in organizations is also discussed.
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