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Streszczenie: Zarzadzanie ryzykiem informatycznym odgrywa obecnie bardzo istotna rolg
we wszystkich niemal obszarach funkcjonowania wspotczesnych organizacji. Wymaga ono
rzetelnego i cyklicznego przeprowadzania kluczowego dla niego zadania, czyli analizy ryzy-
ka. Celem niniejszego artykutu jest przedstawienie problematyki jednego z najistotniejszych
etapow procesu zarzadzania ryzykiem, jakim jest analiza ryzyka, zaprezentowanie zardéwno
iloSciowego, jak i jakosciowego podejscia do tego zagadnienia. Jako przyktad metody kwan-
tyfikatywnej w artykule zaprezentowano analizg ryzyka wedlug metody Courtneya. Omoéwio-
nym w artykule przyktadem podejscia kwalifikatywnego jest analiza ryzyka na potrzeby bez-
pieczenstwa systemow informatycznych w organizacji wedtug metodyki opracowanej przez
NIST (National Institute of Standards and Technology).

Stowa kluczowe: bezpieczenstwo systemow informatycznych, zarzadzanie ryzykiem, analiza
ryzyka, metoda Courtneya, metodyka NIST.

1. Wstep

Stosowanie technologii informacyjnych do realizacji zadan biznesowych zawsze
jest obarczone ryzykiem. Ryzyko zwiazane z szerokim zastosowaniem tych tech-
nologii w biznesie ro$nie wraz ze zwigkszaniem si¢ wspolzaleznosci organizacji od
jej klientow, partnerow biznesowych i operacji zlecanych na zewnatrz. Dlatego tez
nalezy optymalnie dobiera¢ roznorodne $rodki i metody zabezpieczen, wlasciwie je
stosowac i wreszcie odpowiednio nimi zarzadza¢. Podstawa budowy i utrzymania
systemu bezpieczenstwa w organizacji jest wlasciwie przeprowadzany proces za-
rzadzania ryzykiem, ktorego gldownym elementem jest analiza ryzyka. Analiza ryzy-
ka obejmuje oceng wartosci zasobow, zagrozen, podatnosci i nastepstw w aspekcie
naruszenia poufnosci, integralnosci, dostgpnosci, autentycznos$ci i niezawodnosci
zasobow systemu informatycznego (SI). Metody analizy ryzyka wspieraja dobor
srodkoéw zmierzajacych do ograniczenia i kontroli ryzyka.

Celem niniejszego artykutu jest wprowadzenie do problematyki analizy ryzy-
ka, przedstawienie zarowno idei ilosciowych, jak i jakosciowych metod realizacji
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tego procesu. Jako przyktad metody kwantyfikatywnej w artykule zaprezentowa-
no analiz¢ ryzyka wedlug metody Courtneya. Omoéwionym w artykule przyktadem
podejscia kwalifikatywnego jest metodyka opracowana przez National Institute of
Standards and Technology.

2. System pojeciowy ryzyka i bezpieczenstwa
systemow informatycznych

W zwiazku z wszechobecnoscia wystgpowania ryzyka w zyciu spotecznym i gospo-

darczym cztowieka pojecie to stato si¢ przedmiotem badan wielu dyscyplin nauko-

wych zwiazanych z teoria ekonomii, teoria ubezpieczen, finansami, prawem, ma-
tematyka, statystyka, rachunkowos$cia i wieloma innymi. Termin ,,ryzyko” nie jest
definiowany w sposob jednoznaczny, pojecie to ma wiele odcieni znaczeniowych.

W wigkszosci jednak jest ono zwiazane z pojgciem ,,straty”, co jest zgodne rowniez

z intuicyjnym rozumieniem tego terminu. Najogolniej jest to mozliwo$¢ lub prawdo-

podobienstwo wystapienia niekorzystnego w skutkach zdarzenia. W kontekscie bez-

pieczenstwa Sl ryzyko jest traktowane najczesciej jako zbiorcza miara prawdopodo-
bienstwa i wagi sytuacji, w ktorej dane zagrozenie wykorzystuje okreslong stabos¢,
powodujac strate lub uszkodzenie aktywow systemu, a zatem posrednia lub bezpo-
$rednia szkode dla organizacji. Ryzyko, definiowane przez norme¢ PN-I1-02000, to
mozliwos¢, ze konkretne zagrozenie wykorzysta konkretng podatno$¢ systemu prze-
twarzania danych. Jedna z najprostszych, a jednoczesnie najlepiej oddajacych istote
tego terminu, jest definicja stowarzyszenia ISACA (Information Systems Audit and

Control Association): ,,Ryzyko jest mozliwo$cia wystapienia zdarzenia, ktore bedzie

miato niepozadany wptyw na organizacj¢ i jej systemy informatyczne” [ISACA —

Standard 050.050.030... 2000].

W pracy [Stoktosa iin. 2001, s. 17] zdefiniowano, ze bezpieczenstwo informacji
»polega na ich ochronie, czyli zabezpieczeniu przed nieuprawnionym lub niepra-
widtowym, przypadkowym badz umyslnym ujawnieniem, modyfikacja lub znisz-
czeniem”. Przez pojgcie ,,system bezpieczenstwa” nalezy rozumie¢ og6t srodkow,
metod i procedur, majacych na celu niedopuszczenie do zniszczenia, utraty, kopio-
wania, modyfikacji lub zdradzenia zasobow SI.

Bezpieczenstwo SI polega na takim jego zabezpieczeniu, aby dostepnos¢, pouf-
nos$¢, integralnosc¢, autentycznos¢ i niezawodno$¢ jego zasobow osiagnetly optymal-
ny poziom (por. [PN-I-02000]). Bezpieczenstwo jest zatem rozumiane w terminach
nastepujacych atrybutdéw:

* dostepno$¢ (availability) — oznacza niczym nieograniczong mozliwos¢
korzystania z danych przez uprawnionych do tego uzytkownikow. Informacja
powinna by¢ zatem dostgpna dla oséb upowaznionych, w okreslonym miejscu,
czasie i postaci (por. [Stoktosa i in. 2001, s. 18]);

* poufnos¢ (security) — oznacza niedostepnos¢ tresci zawartej w danych dla
wszystkich podmiotéw nieuprawnionych do jej odczytania;
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* integralno$¢ (integrity) — informacja w systemie nie moze zosta¢ zmieniona
lub zniszczona przez osoby do tego nieupowaznione, a tym samym jej stan
pozostanie zgodny z wymaganiami i oczekiwanym stanem wilasciwym.

Biorac pod uwage powyzsze definicje, ryzyko w aspekcie bezpieczenstwa SI moz-
na rozpatrywac z punktu widzenia nastgpujacych kategorii [Ryba 2006, s. 13-14]:

* uzytecznos$ci (relevance risk) — w kategorii tej wyrdznia si¢ ryzyko, ze zebrane
informacje nie sa wykorzystywane lub okazuja si¢ nieprzydatne badz aktualno$§¢
otrzymanej i opracowanej informacji jest niewystarczajaca;

* integralno$ci (integrity risk) — ryzyko, ze wykorzystywane dane i programy nie
sa wolne od btedow, nie zapewniaja poprawnosci i kompletnosci informacji lub
nie przedstawiaja wiernie zdarzen gospodarczych;

* poufnosci (confidentiality risk) — ryzyko dotyczy niedostepnosc¢ tresci zawartej
w danych dla wszystkich podmiotow nieuprawnionych do jej odczytania;

* dostepnosci (availability risk) — ryzyko dotyczy ograniczenia mozliwosci
korzystania z systemow i danych przez uprawnionych do tego uzytkownikow
lub zachwiana zostanie zdolnos¢ systemow do przetwarzania danych na potrzeby
kluczowych procesow w organizacji;

* adekwatno$¢ infrastruktury (infrastructure risk) — ryzyko, ze kluczowe procesy
informatyczne (zapewnienie dziatania systemoéw i sieci, zarzadzanie bazami
danych, zarzadzanie bezpieczenstwem informacji itp.) nie zapewniaja w sposdb
efektywny odpowiedniego wsparcia dla kluczowych potrzeb organizacji.

Wyzej wymienione kategorie ryzyka sa rozszerzeniem o elementy biznesowe
(wlasciwosci uzytecznosci i adekwatno$ci infrastruktury) atrybutow bezpieczen-
stwa informacji zdefiniowanych w standardzie BS 7799, opracowanym przez Bry-
tyjski Instytut Normalizacyjny. Zalecenia te, opublikowane w ,,Code of Practice
for Information Security Management”, zostaly poddane normalizacji przez ISO
(Migdzynarodowa Organizacja Normalizacyjna) oraz IEC (Migdzynarodowa Ko-
misja Elektrotechniczna), czego wynikiem jest norma o nazwie ,,Praktyczne zasa-
dy zarzadzania bezpieczenstwem informacji” [PN ISO/IEC 17799], obecnie stop-
niowo zastgpowana przez normy z serii ISO/IEC 27000. Istnieje tez wiele innych
standardow probujacych regulowac te problematyke. Miedzynarodowy standard
ISO/IEC TR 13335 zawiera wskazowki, od czego zalezy wielkos¢ ryzyka zwiazane-
go z bezpieczenstwem SI: ,(...) ryzyko jest funkcja wartosci zasobow objetych ry-
zykiem, mozliwo$ci wystapienia zagrozen, tatwosci wykorzystania podatnosci przez
zagrozenia oraz istniejacych (lub planowanych, gdy szacuje si¢ ryzyko dla projek-
towanych systemow bezpieczenstwa) zabezpieczen mogacych zredukowac ryzyko”
[PN-ISO-13335; Liderman 2008, s. 70]. Powigzania migdzy poj¢ciami z normy
ISO/IEC TR 13335 zostaly przedstawione na rys. 11 2.

W praktyce, a szczego6lnie w instytucjach finansowych, stosowane jest czgsto
takze pojecie ryzyka operacyjnego. Jego definicja zostala przedstawiona w do-
kumencie konsultacyjnym Nowa Bazylejska Umowa Kapitalowa, opracowanym
w 2001 r. przez Bazylejski Komitet ds. Nadzoru Bankowego. Ryzyko to definiuje
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Rys. 1. Zwiazki w zarzadzaniu ryzykiem wedlug normy ISO/IEC TR 13335-1
Zrodto: opracowanie whasne na podstawie [PN ISO/IEC TR 13335-1].

Srodowisko

R —ryzyko, RS — ryzyko szczatkowe, ZB — zabezpieczenie, ZG — zagrozenie, P — podatnosé

Rys. 2. Ryzyko, zasoby, ryzyko szczatkowe, zagrozenia i podatnosci
w ujeciu standardu ISO/IEC TR 13335-1

Zrédto: opracowanie wiasne na podstawie [PN ISO/IEC TR 13335-1].
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si¢ jako ,,ryzyko straty wynikajacej z niewlasciwych lub zawodnych procesow, ludzi
i systemow lub ze zdarzen zewngtrznych”. Do rodzajow ryzyka operacyjnego, ktore
moga wywolywac straty materialne, mozna zaliczy wiele czynnikow, wsrod ktorych
wazna role odgrywa ryzyko zwiazane ze sfera funkcjonowania technologii informa-
cyjnych, a szczegodlnie z brakiem ciaglosci pracy instytucji, przerwaniem pracy sys-
temow informatycznych, co moze wynika¢ z problemoéw z infrastruktura sprzgtowa,
programowa czy telekomunikacyjna [Lewandowski 2004].

3. Zarzadzanie ryzykiem w aspekcie bezpieczenstwa
systemow informatycznych

Proces identyfikacji zagrozen dla systemu, podatnosci jego zasobow, szacowania
ryzyka oraz rekomendowania dodatkowych $rodkow ochrony nazywa sig¢ zarzadza-
niem ryzykiem (risk management). Wedlug polskiej normy PN-1-13335-1 zarza-
dzanie ryzykiem jest jednym z kluczowych elementdw procesu zarzadzania bezpie-

Identyfikacja i klasyfikacja
Zasobow

Identyfikacja zagrozen

Modyfikacja/
rozbudowa systemu

Identyfikacja podatnosci
z uwzglednieniem istniejacych
srodkow bezpieczenstwa

Szacowanie ryzyka
Rekomendacje

Analiza ryzyka

Transfer/unikanie

ryzyka
Akceptacja ryzyka

Redukcja ryzyka

Rys. 3. Uproszczony model zarzadzania ryzykiem wedtug standardu ISO/IEC TR 13335-3

Zrodto: [PN ISO/IEC TR 13335-3].
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czenstwem systemow informatycznych. Jego zasadniczym celem jest zmniejszenie
ryzyka wystgpujacego w systemie. Zarzadzanie ryzykiem jest procesem osiagania
1 utrzymywania stanu rownowagi migdzy zidentyfikowanymi zagrozeniami a dzia-
faniami podjetymi w celu zabezpieczenia SI. Odgrywa ono obecnie bardzo istotna
role we wszystkich niemal obszarach funkcjonowania wspotczesnych organizacji,
polega na identyfikacji zagrozen i podatno$ci, szacowaniu ryzyka oraz wyborze
okreslonych srodkow bezpieczenstwa. Proces ten to identyfikacja, mierzenie i kon-
trolowanie ryzyka, w celu jego maksymalnego ograniczenia, oraz zabezpieczenie
przed jego skutkami. Zarzadzanie ryzykiem ma na celu m.in. [Liderman 2006]:
» wskazanie, jak mozna unikna¢ ryzyka, stosujac rozwigzania organizacyjne
techniczne w zakresie przetwarzania, przesylania i przechowywania informacji,
* utrzymanie optymalnego, ze wzgledu na koszty i ograniczenia, stanu bezpie-
czenstwa,
» zminimalizowanie ryzyka szczatkowego, aby stato si¢ ryzykiem akceptowal-
nym.

Uproszczony schemat modelu tego procesu, bazujacy na przytoczonej juz nor-
mie ISO/IEC TR 13335-3, zostat zaprezentowany na rys. 3.

Jak wynika z zaprezentowanego modelu, kluczowy element procesu zarzadzania
ryzykiem bezpieczenstwa SI stanowi analiza ryzyka, ktora pozwala na identyfikacje
zasobow systemu, zlokalizowanie odpowiadajacych im podatnosci i zagrozen oraz
oszacowanie prawdopodobienstwa ich wystapienia i wielkos$ci potencjalnych strat.

4. Analiza ryzyka

Analiza ryzyka to niewatpliwie kluczowy element procesu zarzadzania bezpieczen-
stwem SI, a zatem i zarzadzania ryzykiem. Gtownym celem analizy ryzyka jest
identyfikacja wszystkich elementéw majacych wptyw na bezpieczenstwo zasobow
majatkowych, finansowych i informacyjnych instytucji, okreslenie ich podatnosci
na zagrozenia, oszacowanie prawdopodobienstwa ich wystapienia oraz wielkosci
potencjalnych strat. W wyniku przeprowadzonej analizy powinny zosta¢ zapropono-
wane odpowiednie $rodki redukujace istniejace w danym $rodowisku informaty-
cznym ryzyko do akceptowalnego poziomu [GIODO... 2009]. Typowy proces
szczegdtowej analizy ryzyka bezpieczenstwa informacji sktada si¢ z sze$ciu podsta-
wowych etapow: identyfikacja i wycena zasobow, identyfikacja i ocena zagrozen,
identyfikacja i ocena podatnosci z uwzglednieniem istniejacych zabezpieczen, sza-
cowanie ryzyka oraz opracowanie rekomendacji.

Analiza ryzyka sktania do wykonania prac w nast¢pujacych obszarach [Pankow-
ska 2002, s. 283-284]:
* wartosciowania zasobow (informacja, oprogramowanie, sprzet i zasoby fizyczne)

—warto$¢ zasobu to nie tylko warto$¢ jego nabycia, ale rowniez krotkoterminowe

efekty i dlugoterminowe konsekwencje jego zniszczenia,
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* oceny konsekwencji — okreslenie stopnia zniszczenia lub strat, jakie
przypuszczalnie moga wystapic,

» identyfikacji zagrozen — analiza zagrozen powinna ustala¢ prawdopodobienstwo
ich wystapienia i mozliwos¢ zniszczenia zasobu,

» analizy zabezpieczen w aspekcie efektywnos$ci istniejacych $rodkow zabez-
pieczen,

» analizy podatnosci poszczegolnych zasobow SI,

e oceny prawdopodobienstwa, czyli czestotliwosci wystapienia zagrozenia —
ocena ta powinna obejmowac obecno$¢, czas trwania i sil¢ zagrozenia, jak tez
efektywno$¢ zabezpieczen.

W teorii i praktyce stosowanych jest wiele metod analizy ryzyka na potrzeby

bezpieczenstwa SI. Ogolnie mozna je podzieli¢ na trzy grupy (rys. 4):

* metody kwantyfikatywne (iloSciowe),

* metody kwalifikatywne (jako$ciowe),

* metody mieszane (ilosciowo-jako$ciowe).

Analiza ryzyka l

Metody ilosciowe Metody jakosciowe Metody mieszane

Okreslenie dwoch
podstawowych
parametrow, tj.
wartosci skutku

i prawdopodobienstwa
wystapienia danego

ryzyka

Ocena ryzyka
okreslona w jedn.
umownych, np.:

0-1, 1-100

Analiza jakosciowa
oparta na metodach
scenariuszowych
przy rownoczesnym
uzyciu ilosciowych
metod okreslenia
skutkéw wystapienia
ryzyka

Ocena ryzyka
jako opis tzw.
scenariuszy
zdarzen

Rys. 4. Podzial metod analizy ryzyka

7Zrédlo: opracowanie wlasne na podstawie [Szczepankiewicz 2006; Luczak 2009].

Metody kwantyfikatywne (iloSciowe) opieraja si¢ na matematycznych obli-
czeniach wplywu zagrozenia na bezpieczenstwo systemu oraz prawdopodobiefnstwa
jego wystapienia. Operuja wylacznie na danych numerycznych, opracowanych na
podstawie analizy danych statystycznych i historycznych. Oszacowanie wartosci
ryzyka wiaze si¢ z wykorzystaniem miar liczbowych — warto$¢ zasobow jest okre-
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slana kwotowo, czestotliwos¢é wystapienia zagrozenia — liczba przypadkow, a po-
datnos¢ — warto$cia prawdopodobienstwa ich utraty. Metody tego typu prezentuja
wyniki w postaci wskaznikow. W metodach tych przy analizie ryzyka najwazniejsze
jest okreslenie dwoch podstawowych parametrow, tj. wartosci skutku i prawdopo-
dobienstwa wystapienia danego zdarzenia. Skutki moga by¢ okreslone przez oceng
wynikéw zdarzen lub przez ekstrapolacj¢ na podstawie danych z przesztosci [Lu-
czak 2009]. Przyktadem iloSciowych metod analizy ryzyka sa metody: Courtneya,
Fishera oraz Parkera. W dalszej czg$ci artykulu zostanie omowiona metoda Court-
neya jako przyktad ilosciowej analizy ryzyka na potrzeby bezpieczenstwa systemow
informatycznych.

Metody kwalifikatywne (jakoSciowe) sa znacznie bardziej subiektywne, gdyz
bazuja na wiedzy i ocenie ekspertow. Wykorzystuje si¢ w nich miary opisowe, ktore
moga mie¢ liczbowe odpowiedniki (np. 1 — ryzyko mate, 2 — ryzyko $rednie itd.).
Nie operuja one na danych liczbowych, przedstawiajac wyniki jedynie w postaci
opisow, zalecen. Oszacowanie ryzyka w takich przypadkach wiaze sig z:

» opisem jakoSciowym wartosci aktywow, okre$leniem skal jakosciowych dla
czgstotliwosci wystapienia zagrozen i podatno$ci na dane zagrozenie,
* opisem tzw. scenariuszy zagrozen poprzez przewidywanie czynnikow ryzyka.

Metody tego typu sa czesto bardzo elastyczne i otwarte na wszelkiego typu mo-
dyfikacje. W analizie jako$ciowej wszelkie ryzyko i1 potencjalne skutki jego wysta-
pienia prezentowane sa w sposob opisowy. Polega to na uzyciu scenariuszy zdarzen
1 okresleniu skutkow potencjalnych realizacji ryzyka. Moga zawiera¢ bardzo duzo
szczegotow pomocnych do podjecia konkretnych dziatan i wyboru odpowiednich
zabezpieczen. Powszechnie uzywane sa rézne skale utworzone do opisu konkret-
nych sytuacji i wszelkich wyjatkéw [Luczak 2009]. Przyktadem jakosciowych metod
analizy ryzyka sa metody: CRAMM — CCTA Risk Analysis and Management Metod,
STIR — Simple Technique for Illustrating Risk, RMF — Risk Management Frame-
work firmy Microsoft, FRAP — Facilitated Risk Analysis Process oraz MEHARI
— Method for Harmonized Risk Analysis. Analiza ryzyka realizowana przy zastoso-
waniu metod jakosciowych wspomagana jest czgsto przez narzedzia informatyczne
[GIODO... 2009]. Zaréwno metody ilosciowe, jak i jako$ciowe maja swoje stabe
strony i ograniczenia, ktore przedstawiono w tab. 1. Z uwagi na te liczne ogranicze-
nia wigkszo$¢ organizacji wykorzystuje kombinacje dwoch powyzszych podejsc.
Wobec tego stosowane sg analizy jako$ciowe oparte na metodach scenariuszowych
do identyfikowania wszystkich obszarow ryzyka i skutkdéw, przy rownoczesnym
uzyciu ilosciowej analizy do okreslenia kosztow skutkow wystapienia ryzyka. Me-
tody mieszane (ilosciowo-jakosciowe) wydaja si¢ by¢ najbardziej efektywne, wy-
magaja jednak duzej wiedzy i doswiadczenia.

Prawidlowo przeprowadzony proces analizy ryzyka, a zwlaszcza poprawne
oszacowanie ryzyka i ocena prawdopodobienstwa jego wystapienia, daje jasny ob-
raz jego wplywu na funkcjonowanie calego systemu informacyjnego w organizacji.
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Tabela 1. Najwazniejsze zalety oraz wady ilo§ciowych i jakosciowych metod analizy ryzyka

i ograniczenia

Analiza ryzyka Metody ilosciowe Metody jako$ciowe
Wybrane zalety |+ Pozwalajg okres$la¢ konsekwencje Pozwalaja uszeregowac¢ ryzyka wedtug
wystapienia incydentow w sposob priorytetu
ilosciowy, co utatwia przeprowadzenie | + Pozwalaja wyznaczy¢ w krotkim czasie i bez
analizy kosztow i korzysci podczas duzych srodkow obszary zwigkszonego ryzyka
wyboru zabezpieczen Analiza jest stosunkowo fatwa i tania,
* Wyniki szacowania ryzyka maja swoj a kalkulacje i obliczenia (jezeli wystgpuja) sa
wymiar finansowy i procentowy proste i zrozumiate
* Daja doktadniejszy obraz ryzyka W wigkszosci przypadkow nie jest konieczna
» Szacowanie i wyniki sa obicktywne wycena informacji (jej dostgpnosci, poufnosci,
1 przez to moga by¢ poréwnywalne integralnosci)
» Wartos¢ informacji (dostgpnosé, Nie jest konieczne ilosciowe okreslenie
integralnos¢, poufnos¢) wyrazana jest skutkow 1 czgstotliwosci wystapienia zagrozen
w jednostkach pienigznych Nie jest konieczne, aby szacowac koszt
rekomendowanych sposobow postgpowania
z ryzykiem i wylicza¢ potencjalny zysk (stratg)
Ogolne wskazanie znaczacych obszarow
ryzyka, na ktore koniecznie trzeba zwroci¢
uwage
Mozliwo$¢ rozpatrywania i uwzglednienia przy
szacowaniu takich aspektow, jak np. wizerunek
firmy, kultura organizacyjna itp.
Mozliwo$¢ zastosowania przy braku
konkretnych informacji i danych ilosciowych
lub zasobow, ktore moglyby by¢ potrzebne przy
metodach ilosciowych
Wybrane wady |+ Zaleza od zakresu i doktadnos$ci Nie pozwalaja wyznaczy¢ prawdopodobienstw

zdefiniowanej skali pomiarowej
Wyniki analizy moga by¢
nieprecyzyjne

Zwykle musza by¢ wzbogacone o opis
jakosciowy (w postaci komentarza)
Analiza jest na ogo6t drozsza, wymaga
doswiadczenia i zaawansowanych
narzedzi

Kalkulacje sa wykonywane
calo$ciowo, jezeli nie zostaly
zrozumiane i wythumaczone,
kierownictwo moze nie ufa¢ wynikom
etapu szacowania ryzyka

Stosowanie metod ilo§ciowych jest
niepraktyczne i nieefektywne, kiedy
nie sa uzywane zautomatyzowane
narzgdzia czy aplikacje informatyczne
Konieczne jest gromadzenie
wymiernych informacji na temat
srodowiska IT, zabezpieczen, zasobow

i skutkow nastgpstw za pomoca miar
liczbowych

Trudniejsza jest analiza kosztow-korzysci
podczas doboru zabezpieczen

Uzyskane wyniki maja charakter ogolny,
przyblizony itp.

Zrodto: opracowanie wlasne na podstawie [Biatas 2006, s. 107; Luczak 2009; Ozier 2004; ENISA...

2006].
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5. Metoda Courtneya jako przyklad ilosciowej analizy ryzyka

Wsrdéd metod ilosciowych analizy ryzyka warto zwrdci¢ uwage na metode Court-
neya, opracowana przez R. Courtneya z firmy IBM, opierajaca si¢ na szacowaniu
potencjalnej straty jako iloczynu wartosci strat zwigzanych z wystapieniem zagroze-
nia oraz wskaznika okreslajacego prawdopodobienstwo jego wystapienia. Bazujaca
na pracach R. Courtneya metoda analizy ryzyka zostata zaprezentowana w publikacji
Federal Information Processing Standards Publication — "FIPS 65 — Guideline for
Automatic Data Processing Risk Analysis”, w ktorej ryzyko systemow informatyc-
znych rozpatrywane jest w kontekscie omowionych wcze$niej w niniejszym artykule
atrybutow bezpieczenstwa, takich jak: integralno$¢, poufno$¢ i dostgpnos¢. Metoda
ta zostata zaakceptowana przez instytucje panstwowe Stanéw Zjednoczonych jako
oficjalna metoda analizy ryzyka.

W celu wyznaczenia wielko$ci ryzyka dla danego SI proponowany jest wzor na
roczna oczekiwana stratg ALE (Annual Loss Exposure), czyli warto$¢ przewidywanych
srednich rocznych strat wyniktych z wykorzystania podatnosci danego SI. Wartos¢ ta
jest wyrazana w walucie wielkoscia wyznaczang ze wzoru [Ryba 2006, s. 37]:

ALE = SLE x ARO,

gdzie: ARO —roczny wskaznik wystapienia zdarzenia (Annualized Rate of Occuran-
ce) jest szacowana czestotliwoscia wystapienia zdarzenia powoduja-
cego dana strate,

SLE — spodziewana jednorazowa strata (Single Loss Expectancy) jest wyra-
zona w walucie wielko$cia przewidywanej straty wyniktej z jedno-
krotnego wystapienia zdarzenia powodujacego dana stratg — wielkos¢
ta wyznaczana jest ze wzoru [Ryba 20006, s. 38]:

SLE = AV x EF,

gdzie: AV — warto$¢ zasobu (4sset Value) jest wyrazona w walucie warto$cia zasobu,
do ktorego odnosi si¢ analizowane zdarzenie powodujace dana strate,
EF —wskaznik ekspozycji (Exposure Factor) okresla procent warto$ci zasobu
AV, jaka zostaje utracona w wyniku pojedynczego zdarzenia powoduja-
cego dang strate.

Natomiast oczekiwana roczna strata wyraza si¢ wzorem [Ryba 2005]:

f+i=3
3

gdzie: f— indeks okreslajacy szacowana czgstotliwo$¢ wystapienia zdarzenia powo-
dujacego strate,
i — indeks okreslajacy szacowang wysoko$¢ straty spowodowanej wystapie-
niem zdarzenia powodujacego tg strate.
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W przedstawionym powyzej wzorze wystepuja parametry f'i i. Sposob ich wy-
znaczenia w metodzie Courtneya zaprezentowany zostat w tab. 2.

Tabela 2. Sposob wyznaczania parametrow /i i wedlug metody Courtneya

Prawdopodobienstwo | Warto$¢ parametru Rzad wielkosci e .
wystapienia zdarzenia f szacowanej straty Wartos¢ parametru i

Raz na 300 lat 1 10 PLN 1

Raz na 30 lat 2 100 PLN 2

Raz na 3 lata 3 1 000 PLN 3

Raz na 100 dni 4 10 000 PLN 4

Raz na 10 dni 5 100 000 PLN 5

Raz na dzien 6 1 000 000 PLN 6

10 razy dziennie 7 10 000 000 PLN 7

100 razy dziennie 8 100 000 000 PLN 8

1000 razy dziennie 9 1 000 000 000 PLN 9

Zrédto: [Ryba 2005].

Przedstawiana metoda wyr6znia sze$¢ zasadniczych grup zagrozen: przypad-
kowe ujawnienie danych, przypadkowa modyfikacja danych, przypadkowe usu-
nigcie danych, celowe ujawnienie danych, celowa modyfikacja danych, celowe
usunigcie danych. Powszechno$¢ analizy ryzyka na podstawie metody Courtneya
wynika z prostoty zastosowanego podejscia oraz tatwosci i intuicyjnosci wyliczania
wielkos$ci ALE, a takze z faktu, Ze bylo to jedno z pierwszych sformalizowanych
podejs¢ do analizy ryzyka, przyjete jako standard rzadowy w USA. Wada metody
jest znaczny subiektywizm wyznaczania warto$ci parametrow 1 i.

6. Metodyka NIST jako przyklad jakoSciowej analizy ryzyka

NIST (National Institute of Standards and Technology) opracowat wytyczne doty-
czace zarzadzania ryzykiem na potrzeby bezpieczenstwa SI. Metodyka definiuje
proces zarzadzania ryzykiem w odniesieniu do catego cyklu zycia systemu SDLC
(System Development Life Cycle). Metodyka obejmuje trzy zasadnicze elementy:
etap analizy ryzyka sktadajacy si¢ z podstawowych 9 krokdow, etap redukcji ryzyka
oraz wskazanie wzorcowych praktyk dziatania.

Etap analizy ryzyka przedstawiono na rys. 5. Jak juz wspomniano, sktada si¢
on z nastgpujacych 9 zasadniczych krokow [Ryba 2006, s. 41-42; Biatas 2006,
s. 110-117]:

1. Wybor systemow objetych ocena, okreslenie zakresu oceny, opracowanie cha-
rakterystyki wybranych systemoéw, gromadzenie informacji dotyczacych srodowiska
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e Sprzet

e Oprogramowanie 1 e Granice systemu
o Interfejsy systemowe e Funkcje systemu
e Dane i informacje e Dane krytyczne
o Czynnik ludzki e Dane wrazliwe
e Zadania systemu (misja)

Historia atakow
Informacje z centrow
reagowania, $rodki

masowego przekazu

Raport dotyczacy zagrozen .
Lista podatnosci .

Prognozy ryzyka
Whioski z audytow
Wymagania
bezpieczenstwa
Wiyniki testow
bezpieczefistwa

Lista wdrozonych
i planowanych zabezpieczen

Istniejace i planowane
zabezpieczenia

Motywacja sprawcy

=
=
=
—
—

zagrozenia Mozliwosci tapieni
e Wymagany potencjat Oszacowanie mozliwosci MOZIWOSCL Wysiapienia
. ’ incydentow
ataku .,
.. . . (prawdopodobienstwa)
o Istniejace zabezpieczenia

Charakter podatnosci

Wplyw na funkcjonowanie

. 1(1)15tytuc]1 y Analiza nastgpstw dotyczaca
kri]‘:;i;:;gh oW utraty: integralnosci, Oszacowanie nastgpstw .
o Krytyczno$¢ danych

Wrazliwos¢ danych

Prawdopodobienstwo
realizacji zagrozen
Wielkos¢ potencjalnych
nastgpstw

Adekwatnos¢ istniejacych
lub planowanych
zabezpieczen

Wyznaczenie poziomu |:> Ryzyko i jego poziom .

|:> Zalecane zabezpieczenia .
|:> Raport analizy ryzyka .

Rys. 5. Proces analizy ryzyka wedtug metodyki NIST
Zrédlo: [Stoneburner i in 2002; Biatas 2006, s. 111].
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eksploatacji systemow. Identyfikacja podstawowych elementdw majacych wpltyw
na wielko$¢ ryzyka.

2. Identyfikacja i stworzenie kompletnej listy zagrozen odnoszacych si¢ do sys-
temow informatycznych objetych przeprowadzana ocena ryzyka.

3. Identyfikacja i stworzenie kompletnej listy podatnos$ci w objetych ocena sys-
temach informatycznych, ktore moga zosta¢ wykorzystane przez zidentyfikowane
uprzednio zagrozenia.

4. Analiza istniejacych i planowanych mechanizmoéw kontrolnych i zabezpiecza-
jacych, majacych na celu minimalizacjg istotnos$ci potencjalnych zidentyfikowanych
zagrozen badz ich catkowita eliminacj¢. Zabezpieczenia obejmuja srodki techniczne
1 pozatechniczne.

5. Okreslenie prawdopodobienstw wykorzystania podatnosci przez zidentyfiko-
wane zrodla zagrozen. Moze by¢ stosowana skala o kilku poziomach, jak np.: wy-
soki, $redni, niski.

6. Analiza nastepstw, okreslajaca wplyw rozwazanych potencjalnych zdarzen na
systemy, dane i organizacj¢. Wielkos¢ tego wplywu okreslona jest w trzystopniowej
skali jako: wysoki (100), sredni (50), niski (10).

7. Wyznaczenie ryzyka za pomoca macierzy ryzyka (Risk-Level Matrix) — zob.
tab. 3. Na podstawie tej macierzy okreslany jest poziom catkowitego ryzyka dla
kazdego ze zidentyfikowanych zagrozen jako: wysokie — dla iloczynu z przedziatu
(50, 100], srednie — (10, 50], niskie — [1, 10].

Tabela 3. Przyktad macierzy ryzyka wedtug metodyki NIST

. Nastegpstwa
Prawdopodobienstwo — - - -
wystapienia incydentu niskie $rednie wysokie
(10) (50) (100)

Wysokie niskie Srednie wysokie
(1,0) 10x1,0=10 50%1,0=50 100 x 1,0 =100
Srednie niskie Srednie $rednie
0,5) 10x0,5=5 50 x0,5=25 100 x 0,5 =50
Niskie niskie niskie niskie
0,1) 10x0,1=1 50x0,1=5 100 x 0,1 =10

Zrédto: [Biatas 2006, s. 115].

8. Opracowanie, z uwzglednieniem takich czynnikow, jak ograniczenia prawne,
postanowienia polityki bezpieczenstwa, istniejace ograniczenia technologiczne, or-
ganizacyjne i finansowe, rekomendacji w zakresie zabezpieczen oraz innych rozwia-
zan majacych na celu minimalizacje ryzyka systemow informatycznych do poziomu
akceptowalnego przez organizacje.

9. Przygotowanie dokumentacji zawierajacej rezultaty przeprowadzonej analizy
ryzyka systemow informatycznych w postaci raportu. Dokumentacja ta stanowi pod-
stawe kolejnych decyzji podejmowanych w celu minimalizacji ryzyka.
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7. Zakonczenie

Problematyka bezpieczenstwa systemow informatycznych ma charakter ztozony
i interdyscyplinarny i jest obecnie niezwykle aktualna ze wzgledu na pojawiajace
si¢ nowe formy zagrozen SI, ciagly postgp w zakresie nowoczesnych technologii in-
formacyjnych, jak i metod, technik oraz narzgdzi ich zabezpieczania. Ponadto kazde
naruszenie bezpieczenstwa moze si¢ sta¢ przyczyna wymiernych strat finansowych,
liczba za$ tego rodzaju zjawisk rosnie z roku na rok. Najwazniejsze w skutecznym
zarzadzaniu systemem bezpieczenstwa powinno by¢ odpowiednie zarzadzanie ryzy-
kiem. Analiza ryzyka, kluczowy etap procesu zarzadzania ryzykiem, jest calosciowa
identyfikacja zagrozen i1 podatnos$ci aktywow systemu informatycznego oraz okre-
sleniem potrzeby ich kontrolowania lub akceptacji wyznaczonych miernikow na
wczesniej ustalonym poziomie. Celem analizy ryzyka jest dostarczenie informacji
niezbednej w podejmowaniu decyzji o zastosowaniu okreslonych metod, srodkéw
bezpieczenstwa w przedsigbiorstwie. Jak wskazano w artykule, w praktyce istnieja
zaréwno ilosciowe, jakosciowe, jak i mieszane metody przeprowadzania tego pro-
cesu w organizacjach. Korzysci wynikajace z odpowiednio przeprowadzonej analizy
ryzyka sa wieloplaszczyznowe, gdyz moga pomoc w utrzymaniu rownowagi mig-
dzy stratami a kosztami zaimplementowanych zabezpieczen, pomagaja w planowa-
niu wydatkéw, wskazuja zasadno$¢ lub brak podstaw do dodatkowych inwestycji
w bezpieczenstwo systemow informatycznych, wskazuja takze na trendy w obszarze
bezpieczenstwa.
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QUALITATIVE AND QUANTITATIVE INFORMATION SYSTEMS
SECURITY RISK ANALYSIS METHODS IN AN ORGANIZATION

Summary: Risk management plays a very important role in almost all areas of contempo-
rary organizations. It requires to carry out risk analysis in a reliable and recurring way. The
purpose of this article is to present one of the most important steps in the process of risk
management that is risk analysis. The article also presents both quantitative and qualitative
approaches to this issue. As an example of quantitative method, the paper presents risk analy-
sis according to the Courtney method. The method developed by NIST (National Institute of
Standards and Technology) is presented as an example of qualitative approach to information
systems security risk analysis.

Key words: Information systems security, risk management, risk analysis, Courtney method,
NIST methodology.
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